TABEL DE CONCORDANTA
1. Directiva UE care se transpune:

Directiva (UE) 2022/2555 a PARLAMENTULUI EUROPEAN $I A CONSILIULUI din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate cibernetici in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2)

2. Actul normativ care asiguri transpunerea directivei:

Ordonanta de urgentd nr. (...) privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor informatice din spatiul cibernetic national civil

DIRECTIVA (UE) 2022/2555 A PARLAMENTULUI EUROPEAN $I Ordonanta de urgentd nr. (...) privind instituirea unui Observatii
A CONSILIULUI din 14 decembrie 2022 privind misuri pentru un cadru pentru securitatea cibernetici a retelelor si
nivel comun ridicat de securitate ciberneticii in Uniune, de sistemelor informatice din spatiul cibernetic national civil

modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS

2)
Art. 1 (1) Prezenta directiva stabileste mésuri care Art. 1 Art. 1
vizeaza obtinerea unui nivel comun ridicat de Prezenta ordonanta de urgenta
securitate ciberneticd in Uniune, cu scopul de a stabileste cadrul juridic §i institutional,
imbunatati functionarea pietei interne. masurile si mecanismele necesare

pentru asigurarea unui nivel comun
ridicat de securitate cibernetica la nivel

national.

(2) In acest scop, prezenta directiva stabileste:

a) obligatiile statelor membre de a adopta Art. 2 alin. (1) lit. ¢} | Art. 2
strategii nationale de securitate cibernetica si (1) Scopul prezentei ordonante de
de a desemna sau de a infiinta autoritati urgenta il constituie: (...)
competente, autorititi de gestionare a ¢) Desemnarea Directoratului
crizelor cibernetice, puncte unice de contact National de Securitate Cibernetica,
in materie de Securitate cibernetica denumit in continuare "DNSC”, ca

(denumite in continuare ,,puncte unice de
contact™) si echipe de interventie in caz de
incidente de Securitate informatica
(denumite in continuare ,.echipe CSIRT");

autoritate competentd responsabila cu
securitatea cibernetica si cu sarcinile de
supraveghere si asigurare a respectarii
masurilor pentru un nivel comun ridicat
Art. 22 alin. (1) de secur%tatf: cibernetici, grccum §.i a
altor entitéti de drept public sau privat
cu competente §i responsabilitéti in
aplicarea prevederilor prezentei
ordonante de urgenta;




Art. 28 alin. (1)

d) Desemnarea punctului unic de
contact la nivel national §i a echipei
nationale de raspuns la incidente de
securitate cibernetica.

Art. 22

(1) Strategia nationala de securitate
cibernetica este elaborata de citre
DNSC, cu consultarea celorlalte
autoritai cu atributii in domeniul
securitaii cibernetice conform
prevederilor Legii nr. 58/2023 privind
securitatea si apérarea cibernetici a
Roméniei, precum si pentru
modificarea §i completarea unor acte
normative, cu avizul COSC si este
adoptata prin hotérare a Guvernului,
impreund cu planul de actiune pentru
implementarea strategiei, care este
anexa la aceasta.

Art. 28

(1) DNSC este autoritatea nationald de
gestionare a crizelor cibernetice si este
responsabila la nivel national cu
gestionarea incidentelor de securitate
ciberneticd de mare amploare si crize
de securitate cibernetic, calitate pe
care o indeplineste prin Centrul
National de Gestionare a Crizelor de
Securitate Cibernetica, denumit in
continuare ,,CNGCSC”, conform
dispozitiilor art. 5 lit. 0) din OUG nr.
104/2021 privind infiin{area
Directoratului National de Securitate
Cibernetica.

b) masurile de gestionare a riscurilor in materie
de securitate cibernetica si obligatiile de
raportare pentru entitatile de tipul celor
mentionate in anexa | sau I, precum si

Art. 2 alin. (1) lit. a)

Art. 2
(1) Scopul prezentei ordonante de
urgentd il constituie:

Entitatile de tipul celor mentionate in anexa I sau
IT din directiva sunt entitati esentiale sau entititi
importante conform art. 5 si 6 din proiect.




pentru entitdtile identificate drept entitati
critice in temeiul Directivei (UE) 2022/2557

Art. 5 alin. (1) lit. ¢)

a) Stabilirea masurilor de
gestionare a riscurilor de securitate
cibernetica i a obligatiilor de raportare
a incidentelor pentru entitatile esentiale
si importante;

Art. 5

(1) Urmatoarele entitati sunt
considerate esentiale, indiferent de
dimensiunea pe care 0 au:

c) entitdtile identificate drept
entitdti critice conform dispozitiilor
legale privind rezilienta entitatilor
critice;

¢) normele si obligatiile privind schimbul de
informatii in materie de securitate
cibernetica;

Art. 2 alin. (1) lit. b)

(1) Scopul prezentei ordonante de
urgentd il constituie:

b) Stabilirea cadrului de
cooperare la nivel national §i de
participare la nivel european si
international in domeniul asigurarii
securitdtii cibernetice;

d) obligatiile in materie de supraveghere si de
asigurare a respectdrii legii pentru statele
membre.

Art. 2 alin. (1) lit. ¢)

Art. 37 alin. (10)

Art. 52

Art. 2
(1) Scopul prezentei ordonante de
urgentd il constituie:

¢) Desemnarea Directoratului
National de Securitate Cibernetica,
denumit in continuare "DNSC”, ca
autoritate competentd responsabild cu
securitatea cibernetica §i cu sarcinile de
supraveghere §i asigurare a respectirii
mdsurilor pentru un nivel comun ridicat
de securitate cibernetica, precum si a
altor entitati de drept public sau privat
cu competente §i responsabilitati in
aplicarea prevederilor prezentei
ordonante de urgent3;

Art. 37
(10) Autorititile competente sectorial
sunt, de asemenea, imputernicite si




asigure supravegherea, controlul si
sanctionarea in aplicarea prevederilor
prezentei ordonante de urgenta, precum
si ale regulamentelor Uniunii Europene
din domeniul securitatii cibernetice si
ale actelor de punere in aplicare a
dispozitiilor Directivei (UE) 2022/2555
care vizeaza entititile din sectorul lor
de competentd potrivit prezentei
ordonante de urgenta, in cazul in care
competentele de supraveghere, control
si sanctionare ale Regulamentelor,
respectiv ale actelor de punere in
aplicare, nu au fost acordate altei
autoritati.

Art. 52

DNSC poate propune imputernicirea
prin hotérare de Guvern a altor
autoritditi competente sectorial in
domeniul securitdtii cibernetice pentru
domeniul de competenta corespunzator
in vederea indeplinirea atributiilor
previzute la art. 46-51 i art. 60-63.




Art. 2

(1) Prezenta directivi se aplica entitatilor
publice sau private de tipul celor mentionate in
anexa [ sau 1, care se califica drept intreprinderi
mijlocii in temeiul articolului 2 din anexa la
Recomandarea 2003/361/CE sau care depisesc
plafoanele pentru intreprinderile mijlocii
prevazute la alineatul (1) din respectivul articol
§i care presteaza servicii sau isi desfasoara
activitatile in cadrul Uniunii.

Articolul 3 alineatul (4) din anexa la
recomandarea respectivi nu se aplicé in sensul
prezentei directive.

Art. 5

Art. 6

Art. 8

Art. 5

(1) Urmatoarele entitati sunt
considerate esentiale, indiferent de
dimensiunea pe care o au:

a) entitdtile administratiei
publice centrale in conformitate cu
anexa 1;

b) entitatile din anexele 1 §i 2
identificate in conformitate cu art. 9,

c) entititile identificate drept
entitdti critice conform dispozitiilor
legale privind rezilienta entitatilor
critice;

d) furnizorii de servicii DNS;

e) prestatorii de servicii de
incredere calificati;

f) registrele de nume TLD.

(2) Sunt considerate esentiale, entitatile
din categoria intreprinderilor mari
conform art. 8 si care se incadreaza in
sectoarele prevazute in anexa 1.

(3) Sunt considerate esentiale, entitaile
din categoria intreprinderilor mijlocii
conform art. 8 si care sunt furnizori de
retele publice de comunicatii
electronice sau furnizori de servicii de
comunicatii electronice destinate
publicului.

(4) Sunt considerate esentiale, entitatile
din categoria intreprinderilor mijlocii
conform art. 8 si care sunt furnizori de
servicii de securitate gestionate.

Art. 6

(1) Sunt considerate entitati importante,
entitétile din categoriile intreprinderilor
mari i mijlocii conform art. 8, care se
incadreaza in anexele 1 gi 2 §i care nu
sunt identificate drept entititi esentiale
conform art. S.

(2) Urmatoarele entitati sunt
considerate importante daca nu au fost
identificate drept entitati esentiale

,,Prestator de servicii de incredere” reprezinta
sintagma adoptatd in legislatia nationala.




conform art. S si indiferent de
dimensiunea pe care o au:

a) entitatile din anexele 1 §i 2
identificate in conformitate cu art. 9;

b) fumizorii de retele publice de
comunicatii electronice si furnizorii de
servicii de comunicatii destinate
publicului;

c) prestatorii de servicii de
incredere.

Art. 8

(1) O entitate este considerata
intreprindere mare daci depaseste
criteriile stabilite pentru intreprinderile
mijlocii astfel cum sunt previzute la
art. 4 alin. (1) lit. ¢) si fara a aplica art.
43 din Legea nr. 346/2004 privind
stimularea infiintarii si dezvoltirii
intreprinderilor mici si mijlocii, cu
modificdrile §i completarile ulterioare.
(2) O entitate este consideratd
intreprindere mijlocie daca indeplineste
criteriile prevazute la art. 4 alin. (1) lit.
c) si fara a aplica art. 4° din Legea nr.
346/2004 privind stimularea infiintarii
si dezvoltarii intreprinderilor mici i
mijlocii, cu modificarile $i completarile
ulterioare.




(2) Indiferent de dimensiunea lor, prezenta
directiva se aplicd, de asemenea, entitétilor de
tipul celor mentionate in anexa I sau I, in cazul
in care:

a) serviciile sunt furnizate de:
i.furnizorii de retele publice de comunicatii

electronice sau de servicii de comunicatii
electronice accesibile publicului;

ii.prestatorii de servicii de incredere

iii.registrele de nume de domenii de prim nivel
si de furnizorii de servicii de sistem de nume
de domenii;

Art. 5

Art. 6

Art. 5

(1) Urmaétoarele entitati sunt
considerate esentiale, indiferent de
dimensiunea pe care 0 au:

a) entitdtile administratiei publice
centrale in conformitate cu anexa 1;
b) entitatile din anexele 1 §i 2
identificate in conformitate cu art. 9;
c) entitatile identificate drept entitéti
critice conform dispozitiilor legale
privind rezilienfa entitétilor critice;

d) furnizorii de servicii DNS;

¢) prestatorii de servicii de incredere
calificati;

f) registrele de nume TLD.

(2) Sunt considerate esentiale, entitatile
din categoria intreprinderilor mari
conform art. 8 si care se incadreaza in
sectoarele prevazute in anexa 1.

(3) Sunt considerate esentiale, entitétile
din categoria intreprinderilor mijlocii
conform art. 8 si care sunt furnizori de
retele publice de comunicatii
electronice sau furnizori de servicii de
comunicatii electronice destinate
publicului.

Art. 6

(1) Sunt considerate entitéti importante,
entitatile din categoriile intreprinderilor
mari si mijlocii conform art. 8, care se
incadreazd in anexele 1 §i 2 §i care nu
sunt identificate drept entita{i esentiale
conform art. §.

(2) Urmatoarele entitati sunt
considerate importante dacd nu au fost
identificate drept entitati eseniale




conform art. 5 si indiferent de
dimensiunea pe care o au:

a) entitatile din anexele 1 si 2
identificate in conformitate cu art. 9;

b) furnizorii de retele publice de
comunicatii electronice si furnizorii de
servicii de comunicatii destinate
publicului;

¢) prestatorii de servicii de
incredere.

b) entitatea este singurul furnizor dintr-un stat Art. 9 lit. a) O entitate este considerata esentiald sau
membru al unui serviciu care este esential importanta, daca:
pentru sustinerea unor activitati societale si a) entitatea este singurul furnizor
economice critice al unui serviciu care este esential pentru
susfinerea unor activitati societale si
economice critice;
¢) perturbarea serviciului furnizat de entitate ar Art. 9 lit. b) O entitate este considerati esentiala sau
putea avea un impact semnificativ asupra importantd, daca: (...)
sigurantei publice, a securititii publice sau a b) perturbarea serviciului furnizat
sandtatii publice; de entitate ar putea avea un impact
semnificativ asupra sigurantei publice,
a securitdtii publice sau a sanatagii
publice;
d) perturbarea serviciului furnizat de entitate ar Art. 9 lit. c) O entitate este considerata esentiali sau
putea genera un risc sistemic semnificativ, in importanta, daca: (...)
special pentru sectoarele in care o astfel de c) perturbarea serviciului furnizat
perturbare ar putea avea un impact de entitate ar putea genera un risc
transfrontalier; sistemic semnificativ, in special pentru
sectoarele in care o astfel de perturbare
ar putea avea un impact transfrontalier;
€) entitatea este criticd din cauza importantei Art. 9 lit. d) O entitate este considerati esentiala sau

sale specifice la nivel national sau regional
pentru sectorul sau tipul de servicii in cauzi
sau pentru alte sectoare interdependente din
statul membru;

importanta, daca: (...)

d) entitatea este critica datorita
importantei sale specifice la nivel
national sau regional pentru sectorul
sau tipul de servicii in cauza sau pentru
alte sectoare interdependente.

f) entitatea este o entitate a administratiei
publice:
i.a nivel central, astfel cum este definitd de un
stat membru in conformitate cu dreptul
intern;

Art. 5 alin. (1)
lit. a)

(1) Urmatoarele entitati sunt
considerate esentiale, indiferent de
dimensiunea pe care o au:

a) entitatile administratiei publice
centrale in conformitate cu anexa 1;

Articolul 3 din Constitutia Romaniei republicati
prevede, la alin. (3) faptul ca: Teritoriul este
organizat, sub aspect administrativ, in comune,
orage §i judete. In conditiile legii, unele orase sunt
declarate municipii. Astfel, 1a nivelul teritoriului




ii.la nivel regional, astfel cum este definita de
un stat membru in conformitate cu dreptul
intern, care, in urma unei evaludri bazate pe
riscuri, furnizeazi servicii a caror intrerupere
ar putea avea un impact semnificativ asupra
activitdtilor societale sau economice critice

Romaniei nu existd organizarea in regiuni si in
acest fel lit. it) din Directiva nu este aplicabila si
nu necesitd transpunere.

(3) Prezenta directiva se aplici entititilor
identificate ca fiind entititi critice in temeiul
Directivei (UE) 2022/2557, indiferent de
dimensiunea lor.

Art. 5 alin. (1) lit. ¢)

(1) Urmatoarele entitati sunt
considerate esentiale, indiferent de
dimensiunea pe care o au: (...)

c) entitatile identificate drept
entitafi critice conform dispozitiilor
legale privind rezilienta entitatilor
critice;

(4) Prezenta directiva se aplica entitatilor care
furnizeaza servicii de inregistrare a numelor de
domenii, indiferent de dimensiunea lor.

Art. 5 alin. (1) lit. d)

(1) Urmétoarele entitati sunt
considerate esentiale, indiferent de
dimensiunea pe care o au: (...)

d) furnizorii de servicii DNS;

(5) Statele membre pot prevedea ca prezenta

directiva sa se aplice:

a) entitdfilor administratiei publice de la nivel
local;

b) institutiilor de invatamant, in special in cazul
in care acestea desfdgoard activitati critice de
cercetare.

Art. 18 alin. (17)

Art. 18

(17) Se pot inregistra la DNSC si alte
entitdti decat cele mentionate la alin.
(2), indiferent de dimensiunea acestora,
in conformitate cu alin. (2)-(16).

(6) Prezenta directiva nu aduce atingere
responsabilitatii statelor membre de a proteja
securitatea nationald si competentei acestora de
a proteja alte functii esentiale ale statului,
inclusiv asigurarea integrititii teritoriale a
statului i mentinerea ordinii publice.

Art. 39 alin. (1) si
alin. (2) lit. a)

Art. 63

Art. 39

(1) Pentru asigurarea unui nivel comun
ridicat de securitate cibernetica la nivel
national, DNSC se consulta si
coopereaza cu:

a) Serviciul Romén de Informatii,
pentru securitatea retelelor si a
sistemelor informatice care asigura
servicii esentiale a cédror afectare aduce
atingere securititii nationale;

b) Ministerul Apararii Nationale, pentru
securitatea retelelor si a sistemelor
informatice care asigura servicii
esentiale in sprijinul activitatilor
privind apérarea nationala;

¢) Ministerul Afacerilor Interne, Oficiul
Registrului National al Informatiilor
Secrete de Stat, Serviciul de Informatii




Externe, Serviciul de Telecomunicatii
Speciale si Serviciul de Protectie si
Paza, pentru securitatea retelelor si a
sistemelor informatice care asigura
servicii esentiale in domeniul lor de
activitate si responsabilitate.

(2) DNSC se consulta si coopereaza,
dupa caz, cu:

a) organele de urmarire penals;

Art. 63

DNSC informeaza institutiile cu
atributii de coordonare a activititii i
control in domeniul protectiei
informatiilor clasificate astfel cum sunt
acestea stabilite prin Legea nr.
182/2002 privind protectia
informatiilor clasificate, cu modificarile
si completérile ulterioare si actele
normative subsecvente daci se constata
cd incidentele de securitate cibernetica
pot avea impact in planul protectiei
datelor si informatiilor secrete de stat
sau secrete de serviciu.

(7) Prezenta directiva nu se aplica entitatilor
administratiei publice care isi desfagoara
activitatile in domeniile securitatii nationale,
sigurantei publice, apararii sau aplicarii legii,
inclusiv prevenirii, investigarii, depistarii si
urmdririi penale a infractiunilor.

Art. 2 alin. (2)

(2) Prezenta ordonanta de urgenta nu se
aplica institutiilor din domeniul
apdrarii, ordinii publice si securitatii
nationale, Ministerului Afacerilor
Externe, Oficiului Registrului National
al Informatiilor Secrete de Stat,
sistemelor informatice si de
comunicatii care vehiculeazi informatii
clasificate.

Entitatile din domeniul apéarérii, ordinii publice si
securitatii nationale sunt cele care, la nivel
national, realizeaza inclusiv activititi de prevenire,
investigare, depistdre si urmdrire penald a
infractiunilor.

De asemenea, cu privire la sistemele informatice si
de comunicatii care vehiculeazi informatii
clasificate, acestea au fost introduse deoarece se
regasesc la nivelul mai multor institutii si autorititi
publice ale statului, iar caracterul de exceptie
poartd asupra infrastructurilor respective, astfe!
incat acesta este transferat institutiilor si
autoritdtilor publice care le detin.

Mentionam faptul ca acestea se regisesc in Anexa
or. 1 punctul 10.
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(8) Statele membre pot exonera anumite entitati
care desfagoard activitdti in domeniile securititii
nationale, sigurantei publice, apardrii sau
aplicdrii legii, inclusiv in domeniul prevenirii,
investigarii, depistdrii §i urmdririi penale a
infractiunilor, sau care furnizeaza servicii
exclusiv entitatilor administratiei publice
mentionate la alineatul (7) de la prezentul
articol, de obligatiile previzute la articolul 21
sau la articolul 23 in ceea ce priveste activitatile
sau serviciile respective. In astfel de cazuri,
masurile de supraveghere si de asigurare a
respectarii legii mentionate in capitolul VII nu se
aplica 1n legiturd cu aceste activitdti sau servicii
specifice. in cazul in care entitatile desfasoara
activitdti sau presteaza servicii exclusiv de tipul
celor mentionate in prezentul alineat, statele
membre pot decide, de asemenea, si exonereze
respectivele entitati de obligatiile prevazute la
articolele 3 si 27.

Art. 2 alin. (2)

(2) Prezenta ordonanta de urgenta nu se
aplic3 institutiilor din domeniul
apararii, ordinii publice si securitatii
nationale, Ministerului Afacerilor
Externe, Oficiului Registrului National
al Informatiilor Secrete de Stat,
sistemelor informatice si de
comunicatii care vehiculeaza informatii
clasificate.

Exceptarea de la alin. (2) al art. 2 include toate
activitatile subsumate alin. (8) din Directiva.

(9) Alineatele (7) si (8) nu se aplicd in cazul in
care o entitate actioneaza ca prestator de servicii
de incredere.

Art. 2 alin. (4)

(4) Prin exceptie de la alin. (2), in
situatia Tn care entitéti din cadrul
acestora actioneazi drept prestator de
servicii de incredere, institutiile din
domeniul apardrii, ordinii publice si
securitdtii nationale, Ministerul
Afacerilor Externe, precum si Oficiul
Registrului National al Informatiilor
Secrete de Stat asigurd obtinerea unui
nivel comun ridicat de securitate
ciberneticd prin aplicarea Legii nr.
58/2023 privind securitatea si apdrarea
cibernetica a Romaniei, precum si
pentru modificarea si completarea unor
acte normative,

(10) Prezenta directiva nu se aplic3 entitatilor pe
care statele membre le-au exclus din domeniul
de aplicare al Regulamentului (UE) 2022/2554
in conformitate cu articolul 2 alineatul (4) din
regulamentul respectiv.

Art. 2 alin. (3)

(3) Entitatilor cirora li se aplica
Regulamentul (UE) 2022/2554 al
Parlamentului European si al
Consiliului din 14 decembrie 2022
privind rezilienta operationala digital a
sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009,

Entitatilor carora li se aplicd Regulamentul
2022/2554 1i se vor aplica prevederile Directivei
2022/2555 doar cu privire la inregistrarea si
raportarea incidentelor, acestea reprezentind
norma generala in materie, iar Regulamentul
2022/2554 fiind norma speciala care nu includ
aceste dispozitii.
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(UE) nr. 648/2012, (UE) nr. 600/2014,
(UE) nr. 909/2014 si (UE) 2016/1011,
denumit in continuare ,,Regulamentul
DORA” le sunt incidente doar
dispozitiile art. 5-10 i art. 18.

(11) Obligatiile prevazute in prezenta directiva
nu implica furnizarea de informatii a caror
divulgare ar contraveni intereselor esentiale ale
statelor membre in materie de securitate
nationald, sigurantd publica sau apdrare.

Prevederile alin. (11) se regisesc intrinsec la
nivelul intregului text al proiectului de act
normativ, interpretdndu-l sistematic, astfel cum
recunoaste sistemul de drept continental.

(12) Prezenta directiva se aplica fard a aduce
atingere Regulamentului (UE) 2016/679,
Directivei 2002/58/CE, Directivelor 2011/93/UE
(27) 5i 2013/40/UE (28) ale Parlamentului
European si ale Consiliului si Directivei (UE)
2022/2557.

Art. 62 alin. (2) - (4)

Art. 15 alin. (16)

Art. 37 alin. (2) si
(12)

Art. 62

(2) DNSC nu aplica dispozitiile art. 48
alin. (1) pentru fapte cu impact in
domeniul protectiei datelor cu caracter
personal cu privire la care s-a efectuat
sau se efectueaza o investigatie de citre
ANSPDCP.

(3) Prelucrarile de date cu caracter
personal ce intrd sub incidenta
prezentei ordonante de urgenta se
efectueazi cu respectarea
reglementérilor legale privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal.
(4) Raportarile realizate in temeiul
prezentei ordonante de urgenti nu
afecteaza obligatiile operatorilor de
date cu caracter personal stabilite
potrivit art. 33 si 34 din Regulamentul
(UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor
fizice In ceea ce priveste prelucrarea
datelor cu caracter personal i privind
libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE.

Art. 1§

(16) DNSC furnizeaza Centrului
National de Coordonare a Protectiei
Infrastructurilor Critice, denumit in
continuare ,,CNCPIC”, informatii cu
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Art. 46 alin. (3)

Art. 51 alin. (1) si

2

privire la incidentele semnificative,
incidentele, amenintarile ciberetice si
incidentele evitate la limitd raportate
conform alin. (1) i cu prevederile
privitoare la raportarea voluntara de
catre entitatile identificate ca fiind
entitafi critice in temeiul dispozitiilor
legale privind rezilienta entitatilor
critice.

Art. 37

(2) In vederea asigurdrii unui nivel
comun ridicat de securitate cibernetica
la nivel national, DNSC se coordoneaza
cu CNCPIC si face schimb de
informatii periodic pentru identificarea
entititilor esentiale identificate ca fiind
entitdti critice in ceea ce priveste
riscurile, incidentele si amenintarile
cibernetice §i de altd naturd decat
cibernetica care le privesc si le
afecteazi, precum i cu privire la
masurile luate ca raspuns la acestea.
(12) Autoritatile competente sectorial
isi pot exercita atributiile de
supraveghere si control previzute de
prezenta ordonantd de urgenta inclusiv
la solicitarea motivata a CNCPIC,
pentru entitatile identificate critice
conform dispozitiilor legale privind
rezilienta entitatilor critice.

Art. 46

(3) Activitatea de supraveghere §i
control se realizeaza de citre DNSC
inclusiv la solicitarea motivat a
CNCPIC pentru entitatile identificate
critice conform dispozitiilor legale
privind rezilienta entitatilor critice.

Art. 51
(1) DNSC informeaza CNCPIC atunci
cand isi exercitd competentele de

13




supraveghere §i control asupra unei
entitdti esentiale identificate drept
entitate criticd in conformitate cu
dispozitiile legale privind rezilienta
entitatilor critice.

(2) CNCPIC poate solicita DNSC si 1si
exercite competentele de supraveghere
si control asupra unei entititi esentiale
identificate drept entitate critici in
conformitate cu dispozitiile legale
privind rezilienta entitétilor critice.

(13) Fara a aduce atingere articolului 346 din
TFUE, informatiile confidentiale in conformitate
cu normele Uniunii sau cu cele nationale,
precum cele privind secretul comercial, fac
obiectul schimbului de informatii cu Comisia si
cu alte autorititi relevante in conformitate cu
prezenta directivi, numai daci acest lucru este
necesar pentru aplicarea prezentei directive.
Informatiile care fac obiectul schimbului se
limiteaza la informatii relevante pentru scopul
urmdrit si proportionale cu acesta. Schimbul de
informatii pastreaza confidentialitatea
respectivelor informatii i protejeazi securitatea
si interesele comerciale ale entititilor in cauza.

Art. 29 alin. (2) i

€))

(2) Planul de management al crizelor de
securitate cibernetica la nivel national
pe timp de pace are ca scop gestionarea
incidentelor de securitate cibernetici de
mare amploare i al crizelor cibernetice
si prevede cel putin:

a) obiectivele masurilor si ale
activititilor de pregitire;

b) sarcinile §i responsabilitatile
autoritatilor de gestionare a crizelor
cibernetice;

c) procedurile de gestionare a crizelor
cibernetice, inclusiv integrarea acestora
in cadrul national general de gestionare
a crizelor si canalele de schimb de
informatii;

d) masurile de pregitire, inclusiv
exercitii §i activitati de formare;

e) partile interesate relevante din
sectorul public si privat si infrastructura
implicatd;

f) procedurile nationale si acordurile
dintre autoritatile si organismele
nationale relevante menite si asigure
participarea efectivd a Romaniei la
gestionarea coordonati a incidentelor
de securitate cibernetica de mare
amploare si a crizelor la nivelul Uniunii
Europene si sprijinul acordat de
aceasta.
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(3) In termen de trei luni de la
adoptarea sau modificarea Planului
prevazut la alin. (1), DNSC transmite
Comisiei Europene si Retelei europene
a organizatiilor de legiturd in materie
de crize cibernetice, denumita in
continuare ,,EU-CyCLONe”,
informatii relevante in legatura cu
acesta, cu exceptia informatiilor care
pot aduce atingere securititii nationale.

(14) Entitatile, autoritatile competente, punctele
unice de contact si echipele CSIRT prelucreaza
datele cu caracter personal in masura necesard
pentru scopurile prezentei directive si in
conformitate cu Regulamentul (UE) 2016/679;
in special aceasta prelucrare se bazeaza pe
articolul 6 din respectivul regulament.
Prelucrarea datelor cu caracter personal in
temeiul prezentei directive de cétre furnizorii de
retele publice de comunicatii electronice sau de
cétre furnizorii de servicii de comunicatii
electronice accesibile publicului se efectueazi in
conformitate cu dreptul Uniunii privind protectia
datelor si cu dreptul Uniunii privind protejarea
confidentialitatii, in special cu Directiva
2002/58/CE

Art. 62 alin. (3) si

4

Art. 62

(3) Prelucrarile de date cu caracter
personal ce intrd sub incidenta
prezentei ordonante de urgenta se
efectueaza cu respectarea
reglementdrilor legale privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal.
(4) Raportarile realizate in temeiul
prezentei ordonante de urgenta nu
afecteazd obligatiile operatorilor de
date cu caracter personal stabilite
potrivit art. 33 si 34 din Regulamentul
(UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind
libera circulatie a acestor date §i de
abrogare a Directivei 95/46/CE.
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Art. 3

(1) In sensul prezentei directive, urmatoarele

entitdfi sunt considerate a fi entititi esentiale:

a) entitafile de tipul celor mentionate in anexa I
care depagesc plafoanele pentru
intreprinderile mijlocii prevazute la articolul
2 alineatul (1) din anexa la Recomandarea
2003/361/CE

b) prestatorii de servicii de incredere calificati
si registrele de nume de domenii de prim
nivel, precum si prestatorii de servicii DNS,
indiferent de dimensiunea lor

¢) furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii
electronice accesibile publicului care se
calificad drept intreprinderi mijlocii in temeiul
articolului 2 din anexa la Recomandarea
2003/361/CE

d) entitdtile administratiei publice mentionate la
articolul 2 alineatul (2) litera (f) punctul (i);

e) orice alte entitéti de tipul celor mentionate in
anexa | sau I} care sunt identificate de un stat
membru drept entititi esentiale in temeiul
articolului 2 alineatul (2) literele (b)-(e)

f) entitdtile identificate drept entitati critice in
temeiul Directivei (UE) 2022/2557,
mentionate la articolul 2 alineatul (3) din
prezenta directiva

g) in cazul in care statul membru prevede acest
lucru, entitatile pe care statul membru
respectiv le-a identificat inainte de 16
ianuarie 2023 ca operatori de servicii
esentiale in conformitate cu Directiva (UE)
2016/1148 sau cu dreptul intern.

Art. 5

Art. 9

Art. 5
(1) Urmatoarele entitati sunt
considerate esentiale, indiferent de
dimensiunea pe care o au:

a) entitdtile administratiei publice
centrale in conformitate cu anexa 1;

b) entitdtile din anexele 1 si 2
identificate in conformitate cu art. 9;

c) entitatile identificate drept
entitdti critice conform dispozitiilor
legale privind rezilienta entitatilor
critice;

d) furnizorii de servicii DNS;

¢) prestatorii de servicii de
incredere calificati,

f) registrele de nume TLD.
(2) Sunt considerate esentiale, entitatile
din categoria intreprinderilor mari
conform art. 8 si care se incadreaza in
sectoarele prevazute in anexa 1.
(3) Sunt considerate esentiale, entitatile
din categoria intreprinderilor mijlocii
conform art. 8 si care sunt furnizori de
retele publice de comunicatii
electronice sau furnizori de servicii de
comunicatii electronice destinate
publicului.
(4) Sunt considerate esentiale, entitaile
din categoria intreprinderilor mijlocii
conform art. 8 si care sunt furnizori de
servicii de securitate gestionate.

Art. 9
O entitate este considerati esentiald sau
importanta, daca:

a) entitatea este singurul furnizor
al unui serviciu care este esential pentru
sustinerea unor activitati societale si
economice critice;

b) perturbarea serviciului furnizat
de entitate ar putea avea un impact
semnificativ asupra sigurantei publice,

Nu a fost introdusa o prevedere pentru
transpunerea art. 3 alin. (1) lit. g) din Directiva
deoarece toate entitdtile, indiferent daca au fost sau
nu identificate anterior ca operatori de servicii
esentiale sau furnizori de servicii digitale , vor
trece din nou prin procesul de identificare.
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a securitdtii publice sau a s3natatii
publice;

¢) perturbarea serviciului furnizat
de entitate ar putea genera un risc
sistemic semnificativ, in special pentru
sectoarele in care o astfel de perturbare
ar putea avea un impact transfrontalier;

d) entitatea este critica datoritd
importantei sale specifice la nivel
national sau regional pentru sectorul
sau tipul de servicii in cauza sau pentru
alte sectoare interdependente.

(2) In sensul prezentei directive, entitatile de
tipul celor mentionate in anexa [ sau Il care nu
se califici drept entitati esentiale in temeiul
alineatului (1) de la prezentul articol sunt
considerate a fi entitati importante. Sunt incluse
aici entittile identificate de statele membre ca
fiind entitdti importante in temeiul articolului 2
alineatul (2) literele (b)-(e)

Art. 6 alin. (1) si (2)

Art. 6

(1) Sunt considerate entitati importante,
entititile din categoriile intreprinderilor
mari i mijlocii conform art. 8, care se
incadreaza in anexele 1 si 2 si care nu
sunt identificate drept entitati esentiale
conform art. §.

(2) Urmatoarele entitati sunt
considerate importante daca nu au fost
identificate drept entitdti esentiale
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Art. 9

conform art. 5 si indiferent de
dimensiunea pe care o au:

a) entitétile din anexele 1 i 2
identificate in conformitate cu art. 9;
b) furnizorii de retele publice de
comunicatii electronice si furnizorii de
servicii de comunicatii electronice
destinate publicului;

c) prestatorii de servicii de incredere.

Art. 9
O entitate este considerat3 esentiala sau
importanti, daci:

a) entitatea este singurul furnizor
al unui serviciu care este esential pentru
sustinerea unor activitati societale si
economice critice;

b) perturbarea serviciului furnizat
de entitate ar putea avea un impact
semnificativ asupra sigurantei publice,
a securitétii publice sau a sanatatii
publice;

¢) perturbarea serviciului furnizat
de entitate ar putea genera un risc
sistemic semnificativ, in special pentru
sectoarele In care o astfel de perturbare
ar putea avea un impact transfrontalier;

d) entitatea este criticd datorita
importantei sale specifice la nivel
national sau regional pentru sectorul
sau tipul de servicii in cauza sau pentru
alte sectoare interdependente.

(3) Pana la 17 aprilie 2025, statele membre
intocmesc o listd a entitatilor esentiale i a
entitdtilor importante, precum si a entitatilor care
furnizeaza servicii de inregistrare a numelor de
domenii. Statele membre revizuiesc lista in mod
regulat, cel putin o dati la doi ani, si o
actualizeaza atunci cand este cazul.

Art. 18 alin. (1) - (
lit. a), (8) si (10)

3)

Art. 18

(1) DNSC pastreaza un registru al
entitatilor esentiale si al entitatilor
importante identificate.

(2) Entitatile care desfasoara activitate
in sectoarele din anexele 1 si 2, notifica
DNSC in vederea inregistrarii in cel
mult 30 de zile de la data intrarii in
vigoare a prezentei ordonante de
urgenta sau in termen de cel mult 30
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zile de la data la care prevederile
prezentei ordonante de urgenta le sunt
aplicabile, atunci cind, conform art. 5
si art. 6, se incadreazi ca entitati
esentiale sau entititi importante.

(3) Notificarea de la alin. (2), const3 in
furnizarea catre DNSC a urmatoarelor
tipuri de informatii:

a) denumirea;

(8) Entitatile prevazute la alin. (2)
comunicd DNSC modificarile aduse
informatiilor prevazute la alin. (3),
astfel:

a) pentru informatiile previzute la
alin. (3) lit. a)-d), lit. f) si lit. j), fara
intdrzieri nejustificate si in orice caz in
termen de cel mult 2 saptamani de la
data modificarii;

b) pentru informatiile previzute la
alin, (3) lit. e) si lit. g)-i), fara intarzieri
nejustificate i in orice caz in termen de
cel mult 3 luni de la data modificarii.
(10) Punctul unic de contact national
transmite in legaturd cu furnizorii de
servicii DNS, registrele de nume TLD,
entitagile care furnizeaza servicii de
nregistrare a numelor de domenii,
furnizorii de servicii de cloud
computing, operatorii de retele de
livrare de continut, furnizorii de servicii
de centre de date, furnizorilor de
servicii gestionate, furnizorii de servicii
de securitate gestionate si furnizorii de
servicii digitale, informatiile prevazute
la alin. (3) cétre ENISA, dup3 primirea
acestora, cu exceptia informatiilor
cuprinse in alin. (3) lit. i) si lit. j) pana
cel tirziu la 17 ianuarie 2025 si ori de
céte ori intervin modificari in legiturd
cu acestea. Punctul unic de contact
revizuieste informatiile prevazute in
mod regulat si cel putin o dati la doi
ani. Pana la 17 aprilie 2025 si la cererea
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Comisiei Europene, punctul unic de
contact national notifici Comisiei
Europene denumirile entitatilor
esentiale si ale entitétilor importante
identificate conform art. 9.

4) In scopul intocmirii listei mentionate la
alineatul (3), statele membre solicit entitatilor
mentionate la respectivul alineat s prezinte
autorititilor competente cel putin urmétoarele
informatii:

Art. 18 alin. (2) si

3)

(2) Entitatile care desfasoard activitate
in sectoarele din anexele 1 si 2, notifica
DNSC in vederea inregistrarii in cel
mult 30 de zile de la data intrérii in
vigoare a prezentei ordonante de
urgenta sau in termen de cel mult 30
zile de la data la care prevederile
prezentei ordonante de urgenta le sunt
aplicabile, atunci cand, conform art. 5
si art. 6, se Incadreaza ca entitati
esentiale sau entitafi importante.

(3) Notificarea de la alin. (2), consta in
furnizarea cétre DNSC a urmatoarelor
tipuri de informatii:

a) denumirea entitatii;

a) denumirea;

b) adresa si datele de contact actualizate,
inclusiv adresele de e-mail, gama de [P-uri si
numerele de telefon;

b) adresa sediului social principal
si datele de contact actualizate, inclusiv
adresele de e-mail si numerele de
telefon;

h) intervalele de adrese 1P publice
ale entittii, in cazul fumnizorilor de
servicii DNS, registrelor de nume TLD,
entitatilor care furnizeaza servicii de
inregistrare a numelor de domenii,
furnizorilor de servicii de cloud
computing, operatorilor de retele de
livrare de continut, furnizorilor de
servicii de centre de date, furnizorilor
de servicii gestionate, furnizorilor de
servicii de securitate gestionate §i
furnizorilor de servicii digitale;

i) intervalele de adrese IP publice
ale entitatii, pentru alte entitati decat
cele prevazute la lit. h), dupa caz;

c) daca este cazul, sectorul si subsectorul
relevante mentionate in anexa I sau II;
precum si

f) sectorul, subsectorul si tipul de
entitate, astfel cum acestea se
incadreazi in anexa 1 sau In anexa 2;
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d) dupa caz, olistaa statelor membre in care
furnizeaza servicii care intrd in domeniul de
aplicare al prezentei directive.

g) statele membre in care
presteazd servicii, dupd caz;

Entitatile mentionate la alineatul (3) notifica fard
intarziere orice modificari ale detaliilor
transmise in temeiul primului paragraf de la
prezentul alineat i, in orice caz, in termen de
doua saptimani de la data modificarii.

Art. 18 alin. (8)

(8) Entitatile prevazute la alin. )
comunicd DNSC modificarile aduse
informatiilor prevazute la alin. (3),
astfel:

a) pentru informatiile prevazute la
alin. (3) lit. a)-d), lit. f) si lit. j), fara
intarzieri nejustificate si in orice caz in
termen de cel mult 2 siptamaéni de la
data modificérii;

Comisia, cu sprijinul Agentiei Uniunii Europene
pentru Securitate Cibernetica (ENISA), ofera,
fara intarzieri nejustificate, orientéri si modele
privind obligatiile previzute in prezentul alineat.

Nu este necesara transpunerea. Obligatie pentru
ENISA

Statele membre pot institui mecanisme nationale
prin care entitatile s se inregistreze.

Art, 18 alin. (1), (),
4),(5),(12)-(17)

(1) DNSC pastreaza un registru al
entitatilor esentiale si al entitéilor
importante identificate.

(2) Entitatile care desfagoara activitate
in sectoarele din anexele 1 §i 2, notifica
DNSC in vederea inregistrarii in cel
mult 30 de zile de la data intrdrii in
vigoare a prezentei ordonante de
urgenta sau in termen de cel mult 30
zile de la data la care prevederile
prezentei ordonante de urgentd le sunt
aplicabile, atunci cind, conform art. 5
si art. 6, se incadreaza ca entitati
esentiale sau entité{i importante.

(4) in termen de 60 de zile de la
primirea notificarii prevazute la alin,
(2), conducerea DNSC emite o decizie
pentru identificarea i inscrierea n
registru a entitatilor esentiale.

(5) In termen de 150 de zile de la
primirea notificrii, conducerea DNSC
emite o decizie pentru identificarea i
inscrierea in registru a entitatilor
importante.

(12) Dupi expirarea termenului
previzut la alin. (2), DNSC, din oficiu
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sau in urma unei sesizari privind
sustragerea de la o obligatie de
notificare si inscriere in registru facuta
de orice persoani interesat, notifica
entitatea fn cauzi cu privire la
respectarea obligatiei de a se supune
procesului de identificare in vederea
inscrierii in registrul entitatilor
esentiale sau importante conform alin.
(2).

(13) Entitatile care nu mai indeplinesc
conditiile si criteriile previzute de
dispozitiile prezentei ordonante de
urgentd, notifica DNSC in vederea
radierii din registru si furnizeaza acte
doveditoare pentru aceasta in termen de
30 de zile de la data la care se constats
schimbirile,

(14) DNSC dispune, prin decizie a
conducerii, radierea din registru, in
urma evaludrii documentatiilor
prevazute la alin. (13) si comunica
entitdtii decizia.

(15) Entitatile pot solicita asistenta
DNSC cu privire la procesul de
identificare, modificare sau radiere.
(16) Atunci cand o entitate furnizeaza
un serviciu esential si in cadrul altor
state membre ale Uniunii Europene,
DNSC se consulta cu autoritatile
omoloage din statele respective inainte
de adoptarea unei decizii privind
radierea.

(17) Se pot inregistra la DNSC si alte
entitdfi dect cele mentionate la alin.
(2), indiferent de dimensiunea acestora,
in conformitate cu alin. (2)-(16).
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(5) Pani la 17 aprilie 2025 si, ulterior, o datd la

doi ani, autoritatile competente notifica:

a) Comisiei gi Grupului de cooperare numarul
entitatilor esentiale si al entitafilor importante
enumerate in temeiul alineatului (3) pentru
fiecare sector §i subsector mentionat in anexa
I saull; si

Art. 18 alin. (10)

(10) Punctul unic de contact national
transmite in legaturd cu furnizorii de
servicii DNS, registrele de nume TLD,
entitatile care furnizeaza servicii de
inregistrare a numelor de domenii,
furnizorii de servicii de cloud
computing, operatorii de retele de
livrare de continut, furnizorii de servicii
de centre de date, furnizorilor de
servicii gestionate, furnizorii de servicii
de securitate gestionate si furnizorii de
servicii digitale, informatiile previzute
la alin. (3) catre ENISA, dupa primirea
acestora, cu exceptia informatiilor
cuprinse in alin. (3) lit. i) si lit. j) pand
cel tarziu la 17 ianuarie 2025 si ori de
céte ori intervin modificéri in legaturd
cu acestea. Punctul unic de contact
revizuieste informatiile prevézute in
mod regulat si cel putin o data la doi
ani. Pana la 17 aprilie 2025 si la cererea
Comisiei Europene, punctul unic de
contact national notificd Comisiei
Europene denumirile entitdtilor
esentiale si ale entitatilor importante
identificate conform art. 9.

b) Comisiei informatiile relevante privind
numarul de entititi esentiale si de entitati
importante identificate in temeiul articolului
2 alineatul (2) literele (b)-(e), sectorul si
subsectorul mentionate in anexa | sau II din
care fac parte, tipul de servicii pe care le
furnizeazi si dispozitia, dintre cele prevazute
la articolul 2 alineatul (2) literele (b)-(e), in
temeiul cireia au fost identificate.

(6) Pani la 17 aprilie 2025 si la cererea

Comisiei, statele membre pot notifica Comisiei

denumirile entitatilor esentiale si ale entitatilor

importante mentionate la alineatul (5) litera (b).

Art. 18 alin. (10)

(10) Punctul unic de contact national
transmite in legatura cu furnizorii de
servicii DNS, registrele de nume TLD,
entitatile care furnizeaza servicii de
inregistrare a numelor de domenii,
furnizorii de servicii de cloud
computing, operatorii de retele de
livrare de continut, furnizorii de servicii
de centre de date, furnizorilor de
servicii gestionate, furnizorii de servicii
de securitate gestionate si furnizorii de
servicii digitale, informatiile prevazute
la alin. (3) citre ENISA, dupa primirea
acestora, cu exceptia informatiilor
cuprinse in alin. (3) lit. i) si lit. j) pand
cel tarziu la 17 ianuarie 2025 si ori de
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cate ori intervin modificari in legatura
cu acestea. Punctul unic de contact
revizuieste informatiile previzute in
mod regulat si cel putin o dati Ia doi
ani. Pand la 17 aprilie 2025 si la cererea
Comisiei Europene, punctul unic de
contact national notificad Comisiei
Europene denumirile entitatilor
esentiale si ale entitatilor importante
identificate conform art. 9.

Art. 4

(1) In cazul in care actele juridice sectoriale ale
Uniunii impun entitatilor esentiale sau entititilor
importante sd adopte misuri de gestionare a
riscurilor in materie de securitate cibernetica sau
sa notifice incidentele semnificative, iar
cerintele respective au un efect cel putin
echivalent cu efectul obligatiilor prevazute in
prezenta directiva, dispozitiile relevante ale
prezentei directive, inclusiv dispozitiile privind
supravegherea §i asigurarea respectirii legii
prevazute in capitolul VII, nu se aplica acestor
entitati. In cazul in care actele juridice sectoriale
ale Uniunii nu acopera toate entititile dintr-un
anumit sector care intrd in domeniul de aplicare
al prezentei directive, dispozitiile relevante ale
prezentei directive se aplica in continuare
entitatilor care nu fac obiectul respectivelor acte
juridice sectoriale ale Uniunii.

Art. 37 alin. (14) si

(15)

(14) In cazul in care actele juridice
sectoriale ale Uniunii Europene impun
entitdfilor esentiale sau entitatilor
importante s adopte masuri de
gestionare a riscurilor in materie de
securitate cibernetica sau si raporteze
incidentele semnificative, iar cerintele
respective au un efect cel putin
echivalent cu efectul obligatiilor
prevazute in prezenta ordonanta de
urgentd, dispozitiile prezentei
ordonante de urgenta privind masurile
de gestionare a riscurilor, raportarea
incidentelor, precum si supravegherea,
verificarea si controlul nu se aplica
acestor entitati. in cazul in care actele
juridice sectoriale ale Uniunii Europene
nu acoperd toate entitatile dintr-un
anumit sector care intrd in domeniul de
aplicare al prezentei ordonante de
urgentd, dispozitiile relevante ale
prezentei ordonante de urgenta se
aplica in continuare entitatilor care nu
fac obiectul respectivelor acte juridice
sectoriale ale Uniunii Europene.

(15) Cerintele mentionate la alin. (14)
sunt considerate echivalente in privinta
efectului cu obligatiile prevazute in
prezenta ordonanta de urgent3, in cazul
in care indeplineste cel putin o conditie
din urmétoarele:
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a) masurile de gestionare a riscurilor in
materie de securitate cibernetica sunt
cel putin echivalente in privinta
efectului cu cele prevazute la art. 13;
b) actul juridic sectorial al Uniunii
Europene prevede accesul imediat,
dupd caz, automat si direct, la
raportarea incidentelor pentru CSIRT-
uri, autoritatile competente sau
punctele unice de contact in temeiul
prezentei ordonante de urgenta si daci
cerintele de raportare a incidentelor
semnificative au un efect cel putin
echivalent cu cele previzute la art. 15.

(2) Cerintele mentionate la alineatul (1) din
prezentul articol sunt considerate echivalente in
privinta efectului cu obligatiile previzute in
prezenta directiva, in cazul in care:

a) misurile de gestionare a riscurilor in materie
de securitate cibernetica sunt cel putin
echivalente in privinta efectului cu cele
prevazute la articolul 21 alineatele (1) si (2);
sau

b) actul juridic sectorial al Uniunii prevede
accesul imediat, dupé caz automat si direct,
la notificarile incidentelor pentru echipele
CSIRT, autorittile competente sau punctele
unice de contact in temeiul prezentei
directive si dac cerintele de notificare a
incidentelor semnificative au un efect cel
putin echivalent cu cele previzute la articolul
23 alineatele (1)-(6) din prezenta directivi

Art. 37 alin. (15)

(15) Cerintele mentionate la alin. (14)
sunt considerate echivalente in privinta
efectului cu obligatiile previzute in
prezenta ordonanté de urgentd, in cazul
in care indeplineste cel putin o conditie
din urmitoarele:

a) masurile de gestionare a riscurilor in
materie de securitate cibernetici sunt
cel putin echivalente in privinta
efectului cu cele previzute la art. 13;
b) actul juridic sectorial al Uniunii
Europene prevede accesul imediat,
dupi caz, automat si direct, la
raportarea incidentelor pentru CSIRT-
uri, autoritatile competente sau
punctele unice de contact in temeiul
prezentei ordonante de urgenta si daci
cerintele de raportare a incidentelor
semnificative au un efect cel putin
echivalent cu cele previzute la art. 15.

(3) Comisia, pana la 17 iulie 2023, ofer
orientdri care clarifica aplicarea alineatelor (1) si
(2). Comisia revizuieste orientdrile respective in
mod periodic. La elaborarea acestor orientiri,
Comisia ia in considerare observatiile Grupului
de cooperare si ale ENISA

Nu este necesara transpunerea. Obligatie pentru
Comisie

Art. 5

Prezenta directiva nu impiedici statele membre
sd adopte sau si mentind dispozitii care asigur3

Prezentul proiect de act normativ, in intregul siu,
nu impiedica ci, dimpotriv, incurajeaza
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un nivel mai ridicat de securitate cibernetica, cu
conditia ca aceste dispozitii sa fie in concordantd
cu obligatiile statelor membre prevézute in
dreptul Uniunii.

reglementarea unor dispozitii care sa asigure un
nivel mai ridicat de securitate cibernetici la nivel
sectorial, acestea avind rol de legislatie speciald in
materie.

Art. 6

In sensul prezentei directive, se aplicd
urmitoarele definitii:

1. ,retea si sistem informatic” Inseamna: Art. 4 1it. ff) In intelesul prezentei ordonante de
a) oretea de comunicatii electronice, astfel cum urgentd, termenii §i expresiile de mai
este definita la articolul 2 punctul 1 din jos au urmatoarea semnificatie: (...)
Directiva (UE) 2018/1972; fY) refea si sistem informatic inseamna:
b) orice dispozitiv sau grup de dispozitive 1. retea de comunicatii electronice in
interconectate sau legate intre ele, dintre care sensul prevederilor art. 4 alin. (1) pct. 6
unul sau mai multe efectueaza, in din OUG nr. 111/2011 privind
conformitate cu un program, o prelucrare comunicatiile electronice;
automata de date digitale; sau 2. orice dispozitiv sau ansamblu de
¢) datele digitale stocate, prelucrate, recuperate dispozitive interconectate sau aflate in
sau transmise de elemente reglementate in relatie functionala, dintre care unul sau
temeiul literelor (2) si (b) in vederea mai multe ésiguré prelucrarea automata
functiondrii, utilizarii, protejarii i intretinerii a datelor cu ajutorul unui program
lor; informatic;
3. datele digitale stocate, prelucrate,
recuperate sau transmise de elementele
prevazute lapet. 1 §i 2 in vederea
functiondrii, utilizarii, protejarii si
intretinerii lor.
2. securitatea retelelor si a sistemelor Art. 4 lit. ii) In intelesul prezentei ordonante de

informatice™ inseamna capacitatea unei retele si
a unui sistem informatic de a rezista, la un nivel
de incredere dat, oricirui eveniment care poate
compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor stocate,
transmise sau prelucrate ori a serviciilor oferite
de reteaua sau de sistemele informatice
respective sau accesibile prin intermediul
acestora;

urgentd, termenii i expresiile de mai
jos au urmatoarea semnificatie:

ii) securitatea refelelor si a sistemelor
informatice inseamna capacitatea
retelelor si a sistemelor informatice de
a rezista, la un anumit nivel de
incredere, oricdrui eveniment care ar
putea compromite disponibilitatea,
autenticitatea, integritatea sau
confidentialitatea datelor stocate,
transmise sau prelucrate sau a
serviciilor furnizate de aceste retele si
sisteme informatice puse la dispozitie;
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3. ,Securitate ciberneticd™ tnseamni
securitate cibernetica astfel cum este definiti la
articolu] 2 alineatul (1) din Regulamentul (UE)
2019/881;

Art. 4 lit. bh)

In Intelesul prezentei ordonante de
urgentd, termenii i expresiile de mai
jos au urmétoarea semnificatie:

hh) securitate ciberneticd inseamna
securitate cibernetica astfel cum aceasta
este definitd la art. 2 lit. y) din Legea
nr. 58/2023 privind securitatea si
apdrarea cibernetica a Romaniei,
precum si pentru modificarea si
completarea unor acte normative;

Art. 2 lit. y) din Legea nr. 58/2023 - , securitate
cibernetica” - stare de normalitate rezultata in
urma aplicirii unui ansamblu de masuri proactive
§i reactive prin care se asigura confidentialitatea,
integritatea, disponibilitatea, autenticitatea si
nonrepudierea informatiilor in format electronic
ale resurselor §i serviciilor publice sau private din
spatiul cibernetic.

Art. 2 pet. (1) din Regulamentul (UE) 2019/881 -
»Securitate cibernetica” inseamna activitatile
necesare pentru protejarea retelelor si a sistemelor
informatice, a utilizatorilor unor astfel de sisteme
§i a altor persoane afectate de amenintiri
cibernetice.

Tinand cont de deciziile Curtii Constitutionale a
Romaniei (ex. Decizia nr. 17/2015), securitatea
cibernetici este parte a securititii nationale, astfel
incét unica autoritate competenti in acest domeniu
rdmane statul membru, in spejd Romania.

4. »strategie nationala de securitate
ciberneticd” fnseamna un cadru coerent al unui
stat membru care prevede obiective si prioritati
strategice in domeniul securitatii cibernetice i
guvernanta necesard pentru realizarea acestora in
statul membru respectiv;

Art. 21 alin. (1)

Art. 22 alin. (3)

Art. 23 alin. (1)

Art. 21

(1) Viziunea, principalele linii
directoare si abordarile generale privind
domeniul securititii cibernetice la nivel
national sunt definite si asumate in
Strategia de Securitate Cibernetici a
Romaniei, aprobati prin Hotararea de
Guvern nr. 1.321/2021 privind
aprobarea Strategiei de securitate
cibernetica a Romaniei, pentru perioada
2022-2027, precum si a Planului de
actiune pentru implementarea Strategiei
de securitate cibernetici a Roméniei,
pentru perioada 2022-2027, denumit3
in continuare ,,Strategia” si in Planul de
acfiune pentru implementarea acesteia.

Art. 22

(3) Strategia nationali de securitate
cibernetica prevede obiectivele
strategice, resursele necesare pentru
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atingerea obiectivelor respective si
masurile de politicé i de reglementare
adecvate in vederea atingerii si
mentinerii unui nivel ridicat de
securitate cibernetica.

Art. 23

(1) Strategia nationala de securitate
cibernetici elaborata conform art. 22
cuprinde cel putin urmatoarele:

a) obiectivele si prioritatile strategiei
nationale de securitate cibernetic, care
acoperd in special sectoarele
mentionate in anexele 1 si 2;

b) un cadru de guvernanta pentru
realizarea obiectivelor §i prioritatilor
mentionate la lit. a), inclusiv politicile
publice;

c) un cadru de guvernanta care clarificd
rolurile si responsabilitétile parfilor
interesate relevante la nivel national,
care sprijina cooperarea §i coordonarea
la nivel national intre autoritétile
competente, punctele unice de contact
si echipele de raspuns la incidente de
securitate cibernetica in temeiul
prezentei ordonante de urgentd, precum
si coordonarea §i cooperarea dintre
aceste organisme si autoritatile
competente in temeiul actelor juridice
sectoriale ale Uniunii Europene;

d) un mecanism care sa identifice
activele relevante §i o evaluare a
riscurilor la nivel national;

e) o identificare a masurilor de
asigurare a pregitirii pentru incidente la
nivel national, a capacitatii de raspuns
la acestea §i a redresérii in urma
acestora, inclusiv cooperarea dintre
sectorul public si cel privat;

f) o lista a diferitelor autoritati si pérti
interesate care participa la punerea in
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aplicare a strategiei nationale de
securitate cibernetici;

g) un cadru de politica menit si asigure
o mai buni coordonare intre autorititile
competente in temeiul prezentei
ordonante de urgentd si al dispozitiilor
legale privind rezilienta entitatilor
critice in scopul schimbului de
informatii privind riscurile,
amenintarile cibernetice si incidentele,
precum §i privind riscurile,
amenintérile si incidentele fara caracter
cibernetic §i al exercitarii sarcinilor de
supraveghere, dupa caz;

h) un plan care sa cuprinda inclusiv
masurile necesare pentru a spori nivelul
general de sensibilizare a cetatenilor cu
privire la securitatea cibernetic3.

LI

5. ,incident evitat la limita” inseamna un
eveniment care ar fi putut compromite
disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor oferite de retele si
sisteme informatice sau accesibile prin
intermediul acestora, dar care a fost impiedicat
cu succes si se materializeze sau care nu s-a
materializat

Art. 4 lit. 0)

In intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmdtoarea semnificatie: (...)

0) incident evitat la limitd inseamnd un
eveniment care ar fi putut compromite
disponibilitatea, autenticitatea,
integritatea sau confidentialitatea
datelor stocate, transmise sau prelucrate
ori a serviciilor oferite de retele si
sisteme informatice sau accesibile prin
intermediul acestora, dar care a fost
impiedicat cu succes si se materializeze
sau care nu s-a materializat;

6. wincident” inseamna un eveniment care
compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor stocate,
transmise sau prelucrate ori a serviciilor oferite
de retele si sisteme informatice sau accesibile
prin intermediul acestora;

Art. 4 lit. m)

In intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmitoarea semnificatie: (...)
m) incident inseamnd un eveniment
care compromite disponibilitatea,
autenticitatea, integritatea sau
confidentialitatea datelor stocate,
transmise sau prelucrate ori a
serviciilor oferite de retele si sisteme
informatice sau accesibile prin
intermediul acestora;
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7. wincident de securitate cibernetica de Art. 4 lit. n) In intelesul prezentei ordonante de
mare amploare™ inseamna un incident care urgentd, termenii si expresiile de mai
provoacd un nivel de perturbare care depaseste Jjos au urmatoarea semnificatie: (...)
capacitatea unui stat membru de a raspunde la n) incident de securitate ciberneticd de
acesta sau care are un impact semnificativ mare amploare inseamni un incident
asupra a cel putin doud state membre; care provoacd perturbari care depasesc

capacitatile de raspuns ale unui singur
stat membru al Uniunii Europene sau
care are un impact semnificativ asupra
a cel putin doua state membre ale
Uniunii Europene;

8. »gestionarea incidentului” inseamna Art. 4 lit. I) In intelesul prezentei ordonante de
toate actiunile si procedurile care vizeaza urgentd, termenii i expresiile de mai
prevenirea, detectarea, analizarea si limitarea jos au urmitoarea semnificatie: (...)
unui incident, sau vizeaza rispunsul la acesta si 1) gestionarea incidentului inseamni
redresarea in urma incidentului toate actiunile si procedurile care

vizeaz prevenirea, detectarea,
analizarea i limitarea unui incident,
sau vizeazd raspunsul la acesta si
redresarea in urma incidentului;

9. »risc” inseamnd potentialul de pierderi Art. 4 lit. gg) In intelesul prezentei ordonante de
sau de perturbari cauzate de un incident si urgentd, termenii §i expresiile de mai
trebuie exprimat ca o combinatie intre jos au urmitoarea semnificatie: (...)
amploarea unei astfel de pierderi sau perturbari gg) risc inseamna potentialul de
si probabilitatea producerii incidentului; pierderi sau de perturbari cauzate de un

incident §i trebuie exprimat ca o
combinatie intre amploarea unei astfel
de pierderi sau perturbari si
probabilitatea producerii incidentului;

10.  ,,amenintare ciberneticd” inseamni o Art. 4 lit. a) In intelesul prezentei ordonante de Art. 2 lit. f) din OUG nr. 104/2021 ,,amenintare

amenintare cibernetica astfel cum este definiti la
articolul 2 punctul 8 din Regulamentul (UE)
2019/881;

urgentd, termenii si expresiile de mai
jos au urmétoarea semnificatie:

a) ameninfare ciberneticd inseamni o
amenintare astfel cum aceasta este
definit3 la art. 2 lit. f) din OUG nr.
104/2021 privind Infiinarea
Directoratului National de Securitate
Cibernetica;

ciberneticd” - orice circumstant3, eveniment sau
actiune potentiald care ar putea cauza daune sau
perturbéri la nivelul retelelor si al sistemelor
informatice, precum si la nivelul utilizatorilor unor
astfel de sisteme si al altor persoane sau care poate
avea un alt fel de impact negativ asupra acestora.

Art. 2 pct. (8) din Regulamentul (UE) 2019/881
»amenintare ciberneticd” inseamna orice
circumstantd, eveniment sau actiune potentiala
care ar putea cauza daune sau perturbdri la nivelul
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retelelor si al sistemelor informatice, precum si la
nivelul utilizatorilor unor astfel de sisteme si al
altor persoane, sau care poate avea un alt fel de
impact negativ asupra acestora.

11.  ,amenintare cibernetica semnificativa”
inseamna o amenintare ciberneticd despre care
se poate presupune, pe baza caracteristicilor sale
tehnice, ci are potentialul de a afecta grav
reteaua gi sistemele informatice ale unei entitati
sau utilizatorii serviciilor furnizate de entitate,
cauzand prejudicii materiale sau morale
considerabile;

Art. 4 1it. b)

In intelesul prezentei ordonante de
urgentd, termenii §i expresiile de mai
jos au urmitoarea semnificatie: (...)

b) amenintare ciberneticd
semnificativd inseamna o amenintare
ciberneticad despre care se poate
presupune, pe baza caracteristicilor sale
tehnice, cd are potentialul de a afecta
grav reteaua si sistemele informatice
ale unei entitati sau utilizatorii
serviciilor furnizate de entitate, cauzind
prejudicii materiale sau morale
considerabile;

12.  ,produs TIC” inseamnd un produs
astfel cum este definit la articolul 2 punctul 12
din Regulamentul (UE) 2019/881;

Art. 4 lit. aa)

In intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmitoarea semnificatie: (...)
aa) produs TIC inseamna un produs
TIC in sensul articolului 2, pct. 12), din
Regulamentul (UE) 2019/881 al
Parlamentului European si al
Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene
pentru Securitate Ciberneticd) si
privind certificarea securitatii
cibernetice pentru tehnologia
informatiei i comunicatiilor si de
abrogare a Regulamentului (UE) nr.
526/2013 (Regulamentul privind
securitatea cibernetica),

13. iserviciu TIC” inseamna un serviciu
TIC astfel cum este definit la articolul 2 punctul
13 din Regulamentul (UE) 2019/881

Art. 4 lit. pp)

In intelesul prezentei ordonante de
urgentd, termenii §i expresiile de mai
jos au urmitoarea semnificatie: (...)
pp) serviciu TIC inseamna un serviciu
TIC 1n sensul articolului 2, pct.13) din
Regulamentul (UE) 2019/881 al
Parlamentului European si al
Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene
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pentru Securitate Cibernetica) i
privind certificarea securitatii
cibernetice pentru tehnologia
informatiei §i comunicatiilor si de
abrogare a Regulamentului (UE) nr.
526/2013 (Regulamentul privind
securitatea cibernetici);

14.  ,proces TIC” inseamna un proces TIC
astfel cum este definit la articolul 2 punctul 14
din Regulamentul (UE) 2019/881;

Art. 4 1it. z)

In intelesul prezentei ordonante de
urgentd, termenii §i expresiile de mai
jos au urmatoarea semnificatie: (...)

z) proces TIC inseamnd un proces TIC
in sensul articolului 2 punctul 14 din
Regulamentul (UE) 2019/881 al
Parlamentului European si al
Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene
pentru Securitate Cibernetica) si
privind certificarea securitatii
cibernetice pentru tehnologia
informatiei si comunicatiilor si de
abrogare a Regulamentului (UE) nr.
526/2013 (Regulamentul privind
securitatea cibernetica);

15.  ,,vulnerabilitate” inseamna un punct
slab, o susceptibilitate sau o deficienta a unor
produse TIC sau a unor servicii TIC care poate fi
exploatatd de o amenintare cibernetica;

Art. 4 lit. tt)

In intelesul prezentei ordonante de
urgenta, termenii §i expresiile de mai
Jjos au urmétoarea semnificatie: (...)

tt) vulnerabilitate iInseamna un punct
slab, o susceptibilitate sau o deficienti
a unor produse TIC sau a unor servicii
TIC care poate fi exploatata de o
amenintare cibernetici.

16.  ,standard” inseamna un standard astfel
cum este definit la articolul 2 punctul 1 din
Regulamentul (UE) nr. 1025/2012 al
Parlamentului European si al Consiliului;

Art. 4 lit. ss)

In intelesul prezentei ordonante de
urgentd, termenii i expresiile de mai
jos au urmitoarea semnificatie: (...)

ss) standard inseamna un standard in
sensul art. 2 alin. (1) din Regulamentul
(UE) nr. 1025/2012 al Parlamentului
European si al Consiliului din 25
octombrie 2012 privind standardizarea
europeand, de modificare a Directivelor
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89/686/CEE si 93/15/CEE ale
Consiliului §i a Directivelor 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE,
98/34/CE, 2004/22/CE, 2007/23/CE,
2009/23/CE si 2009/105/CE ale
Parlamentului European si ale
Consiliului si de abrogare a Deciziei
87/95/CEE a Consiliului si a Deciziei
nr. 1673/2006/CE a Parlamentului
European si a Consiliului;

17. ,specificatie tehnica” inseamna o
specificatie tehnica astfel cum este definitd la
articolul 2 punctul 4 din Regulamentul (UE) nr.
1025/2012;

Art. 4 lit. 1T)

Tn intelesul prezentei ordonante de
urgentd, termenii §i expresiile de mai
jos au urmatoarea semnificatie: (...)
1) specificafie tehnicd inseamnd o
specificatie tehnica astfel cum este
definita la art. 2 punctul 4 din
Regulamentul (UE) nr. 1025/2012 al
Parlamentului European si al
Consiliului din 25 octombrie 2012
privind standardizarea europeana, de
modificare a Directivelor 89/686/CEE
si 93/15/CEE ale Consiliului sia
Directivelor 94/9/CE, 94/25/CE,
95/16/CE, 97/23/CE, 98/34/CE,
2004/22/CE, 2007/23/CE, 2009/23/CE
si 2009/105/CE ale Parlamentului
European si ale Consiliului si de
abrogare a Deciziei 87/95/CEE a
Consiliului §i a Deciziei nr.
1673/2006/CE a Parlamentului
European si a Consiliului;

18. ..internet exchange point” inseamna o
facilitate a retelei care permite interconectarea a
mai mult de doua retele autonome independente
(sisteme autonome), in special in scopul
facilitdrii schimbului de trafic de internet, care
furnizeaza interconectare doar pentru sisteme
autonome §i care nu necesita trecerea printr-un
al treilea sistem autonom a traficului de internet
dintre orice pereche de sisteme autonome

Art. 4 lit. p)

in intelesul prezentei ordonante de
urgentd, termenii §i expresiile de mai
jos au urmatoarea semnificaie: (...)

p) internet exchange point inseamnd o
facilitate a retelei care permite
interconectarea a mai mult de doud
retele autonome independente, in
special in scopul facilitarii schimbului
de trafic de internet, care furnizeazd

33




participante si nici nu modifici sau
interactioneaza intr-un alt mod cu acest trafic

interconectare doar pentru sisteme
autonome si care nu necesita trecerea
printr-un al treilea sistem autonom a
traficului de internet dintre orice
pereche de sisteme autonome
participante i nici nu modifica sau
interactioneaza intr-un alt mod cu acest
trafic;

19._sistem de nume de domenii DNS” sau Art. 4 lit. qq) In intelesul prezentei ordonante de
»DNS” inseamni un sistem ierarhic si distribuit urgentd, termenii si expresiile de mai
de atribuire de nume care face posibild jos au urmitoarea semnificatie: (...)
identificarea serviciilor §i a resurselor de pe qq) sistem de nume de domenii sau
internet, permitand dispozitivelor utilizatorilor DNS inseamna un sistem de denumire
finali s3 utilizeze serviciile de rutare si ierarhic si distribuit care permite
conectivitate pe interet pentru a accesa identificarea serviciilor si resurselor de
serviciile si resursele respective internet, care permite dispozitivelor
utilizatorilor finali sa utilizeze servicii
de rutare si conectivitate a internetului
pentru a accesa aceste servicii si
resurse;
20. . furnizor de servicii DNS” inseamna ) Art. 4 lit. i) In intelesul prezentei ordonante de
entitate care furnizeazi: urgenta, termenii §i expresiile de maj
a) servicii de rezolutie a numelor de Jos au urmitoarea semnificatie: (..
domenii recursive accesibile publicului pentru i) furnizor de servicii DNS inseamni o
utilizatorii finali de internet; sau entitate care furnizeaza:
b) servicii de rezolutie a numelor de 1. servicii de rezolutie recursiva a
domenii cu autoritate pentru utilizarea de cétre numelor de domenii accesibile
terti, cu exceptia serverelor pentru nume publicului pentru utilizatorii finalj ai
primare; internetului;
2. servicii de rezolutie a numelor de
domenii cu autoritate destinate utilizirii
de citre terti, cu exceptia serverelor de
nume radicini;
21.  ,registru de nume de domenii de prim Art. 4 lit. bb) in Infelesul prezentei ordonante de

nivel” sau ,registru de nume TLD” (top-level
domain — TLD) inseamni o entitate cireia i s-a
delegat un anumit TLD si care este responsabila
cu administrarea TLD-ului, inclusiv cu
inregistrarea numelor de domenii in cadrul TLD-
ului §i cu exploatarea tehnici a TLD-ului,
inclusiv exploatarea serverelor sale de nume,
intretinerea bazelor sale de date si distribuirea

urgentd, termenii §i expresiile de mai
jos au urmitoarea semnificatie: (...)
bb) registru de nume TLD inseamni o
entitate careia i-a fost delegat un
anumit domeniu de prim nivel si care
raspunde de administrarea domeniului
de prim nivel, inclusiv de inregistrarea
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fisierelor zonale TLD intre serverele de nume,
indiferent dac oricare dintre aceste operatiuni
este efectuata de entitatea insdsi sau este
externalizata, dar excluzand situatiile in care
numele TLD sunt utilizate de un registru numai
pentru uzul propriu;

numelor de domenii sub domeniul de
prim nivel si de operarea tehnici a
domeniului de prim nivel, inclusiv
exploatarea serverelor sale de nume,
intretinerea bazelor sale de date si
distribuirea fisierelor zonelor de
domenii de prim nivel citre serverele
de nume, indiferent daca este efectuatd
de entitatea insisi sau externalizatd, dar
excluzénd situatiile in care numele de
domenii de prim nivel sunt utilizate de
un registru exclusiv pentru uz propriu;

22. ,.entitate care furnizeazi servicii de
inregistrare a numelor de domenii” inseamnd un
operator de registru sau un agent care actioneaza
in numele operatorilor de registru, cum ar fi un
furnizor sau un revanzitor de servicii de
protectie a confidentialitatii sau servicii de
proxys;

Art. 4 1it. i)

In intelesul prezentei ordonante de
urgents, termenii i expresiile de mai
jos au urmitoarea semnificatie: (...0

i) furnizor de servicii DNS inseamna o
entitate care furnizeaza:

1. servicii de rezolutie recursivd a
numelor de domenii accesibile
publicului pentru utilizatorii finali ai
internetului;

2. servicii de rezolutie a numelor de
domenii cu autoritate destinate utilizérii
de catre terti, cu exceptia serverelor de
nume radacind;

23, ,serviciu digital” inseamna un serviciu
astfel cum este definit la articolul 1 alineatul (1)
litera (b) din Directiva (UE) 2015/1535 a
Parlamentului European §i a Consiliului;

Art. 4 1it. §j)

In intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmatoarea semnificatie: (...)
ji) serviciu digital inseamna un
serviciu in sensul prevederilor art. 4
alin. (1) pet. 2 din Hotérérea
Guvernului nr. 1016/2004 privind
masurile pentru organizarea si
realizarea schimbului de informatii in
domeniul standardelor si
reglementirilor tehnice, precum si al
regulilor referitoare la serviciile
societatii informationale intre Roménia
si statele membre ale Uniunii
Europene, precum si Comisia
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Europeana, cu modificarile si
completirile ulterioare si care se
incadreaza intr-una din categoriile:
1. piata online;

2. motor de cautare online;

3. serviciu de cloud computing,

24, wserviciu de incredere™ inseamna un
serviciu de incredere astfel cum este definit la
articolul 3 punctul 16 din Regulamentul (UE) nr.
910/2014;

Art. 4 lit. nn)

In ingelesul prezentei ordonante de
urgenta, termenii i expresiile de mai
Jos au urmitoarea semnificatie: (..)
nn) serviciu de incredere inseamni un
serviciu de incredere in sensul
articolului 3 punctul 16 din
Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al
Consiliului din 23 julie 2014 privind
identificarea electronica si serviciile de
Incredere pentru tranzactiile electronice
pe piata interna si de abrogare a
Directivei 1999/93/CE ("Regulamentul
eIDAS™);

25.  ,prestator de servicii de incredere”
inseamnd un prestator de servicii de incredere
astfel cum este definit la articolul 3 punctul 19
din Regulamentul (UE) nr. 910/2014:;

Art. 4 lit. x)

In intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmatoarea semnificatie: (...)

X) prestator de servicii de incredere
inseamna un prestator de servicii de
incredere in sensul articolul 3 alineatul
(19) din Regulamentul (UE) nr.
910/2014 al Parlamentului European si
al Consiliului din 23 iulie 2014 privind
identificarea electronici si serviciile de
incredere pentru tranzactiile electronice
pe piata interna i de abrogare a
Directivei 1999/93/CE;

26.  ,serviciu de incredere calificat”
inseamna un serviciu de incredere calificat astfel
cum este definit la articolul 3 punctul 17 din
Regulamentul (UE) nr. 910/2014;

Art. 4 lit. 00)

In infelesul prezentei ordonante de
urgenta, termenii si expresiile de mai
jos au urmétoarea semnificatie: (...)

00) serviciu de incredere calificat
inseamnd un serviciu de incredere
calificat in sensul articolului 3 punctul
17 din Regulamentul (UE) nr. 910/2014
al Parlamentului European si al
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Consiliului din 23 iulie 2014 privind
identificarea electronici si serviciile de
incredere pentru tranzactiile electronice
pe piata intern3 si de abrogare a
Directivei 1999/93/CE ("Regulamentul
elDAS™);

27.  ,prestator de servicii de incredere
calificat” inseamna un prestator de servicii de
incredere calificat astfel cum este definit la
articolul 3 punctul 20 din Regulamentul (UE) nr.
910/2014;

Art. 4 1it. y)

In intelesul prezentei ordonante de
urgentd, termenii §i expresiile de mai
jos au urmédtoarea semnificatie: (...)

y) prestator de servicii de incredere
calificat inseamna un prestator de
servicii de incredere calificat in sensul
articolului 3 punctul 20 din
Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al
Consiliului din 23 iulie 2014 privind
identificarea electronici si serviciile de
incredere pentru tranzactiile electronice
pe piata internd si de abrogare a
Directivei 1999/93/CE;

28.  ,piatd online” inseamnd o piata online
astfel cum este definita la articolul 2 litera (n)
din Directiva 2005/29/CE a Parlamentului
European si a Consiliului;

Art. 4 lit. u)

In intelesul prezentei ordonante de
urgentd, termenii i expresiile de mai
jos au urmétoarea semnificatie: (...)

u) piatd online inseamna un serviciu
astfel cum este definit la art. 2 lit. o)
din Legea nr. 363/2007 privind
combaterea practicilor incorecte ale
comerciantilor in relatia cu
consumatorii §i armonizarea
reglementdrilor cu legislatia europeani
privind protectia consumatorilor, cu
modificarile si completirile ulterioare;

29. ,.motor de ciutare online” inseamna un
motor de cautare online astfel cum este definit la
articolul 2 punctul 5 din Regulamentul (UE)
2019/1150 al Parlamentului European si al
Consiliului;

Art. 4 lit. q)

In intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmitoarea semnificatie: (...)

q) motor de cdutare online inseamni
un motor de cautare online astfel cum
este definit la articolul 2 punctul 5 din
Regulamentul (UE) 2019/1150 al
Parlamentului European si al
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Consiliului din 20 iunie 2019 de
promovare a echitdtii si a transparentei
pentru intreprinderile utilizatoare de
servicii de intermediere online;

30. ,serviciu de cloud computing” Art. 4 lit. I1) In intelesul prezentei ordonante de
fnseamna un serviciu digital care permite urgentd, termenii §i expresiile de mai
administrarea la cerere si accesul amplu la jos au urmétoarea semnificatie: (...)
distanta la un bazin redimensionabil i elastic de 1) serviciu de cloud computing
resurse informatice care pot fi puse in comun, inseamna un serviciu digital care
inclusiv atunci cénd aceste resurse sunt permite administrarea la cerere i
distribuite in mai multe locatii; accesul larg de la distantd la un set

scalabil si variabil de resurse
informatice care pot fi partajate,
inclusiv in cazul in care resursele
respective sunt repartizate in diferite
locatii;

31. Lserviciu de centre de date” inseamni Art. 4 lit. kk) In intelesul prezentei ordonante de
un serviciu care cuprinde structuri sau grupuri de urgenta, termenii i expresiile de mai
structuri dedicate gazduirii, interconectarii §i jos au urmétoarea semnificatie: (...)
exploatdrii centralizate a tehnologiei informatiei kk) serviciu de centre de date
si a echipamentelor de retea care furnizeaza inseamna un serviciu care cuprinde
servicii de stocare, prelucrare si transport de structuri sau grupuri de structuri
date, impreuna cu toate instalatiile si dedicate gazduirii, interconectarii si
ipfrastructurile de distripu;ie a energiei electrice exploatarii centralizate a
i de control al mediului echipamentelor informatice si de retea

care furnizeaza servicii de stocare,
prelucrare si transport de date,
impreund cu toate instalatiile si
infrastructurile de distributie a energiei
electrice si de control al mediului;

32.  .retea de furnizare de continut” Art. 4 1it. dd) In intelesul prezentei ordonante de

inseamnad o retea de servere distribuite geografic
cu scopul de a asigura o disponibilitate ridicata,
accesibilitate sau furnizare rapida de continut
digital si servicii catre utilizatorii de internet in
numele furnizorilor de continut si de servicii;

urgentd, termenii i expresiile de mai
jos au urmatoarea semnificatie: (...)

dd) retea de difuzare de confinut
inseamna o retea de servere distribuite
geografic conceputa pentru a asigura
disponibilitatea ridicat, accesibilitatea
sau furnizarea rapida de continut si
servicii digitale utilizatorilor de internet
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in numele furnizorilor de continut si
servicii;

33. ~platforma de servicii de socializare In
retea” inseamna o platforma care le permite
utilizatorilor finali si se conecteze, sa partajeze,
sa descopere §i s comunice intre ei prin
intermediul mai multor dispozitive, in special
prin chat, postiri, materiale video §i recomanddri

Art. 4 lit. v)

in intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmatoarea semnificatie: (...)

v) platformad de servicii de socializare
in refea inseamna o platforma care
permite utilizatorilor finali sa se
conecteze, si partajeze, s descopere si
s3 comunice intre ei pe mai multe
dispozitive, inclusiv prin conversatii
online, postdri, videoclipuri gi
recomandari;

34. »reprezentant” inseamna o persoana
fizicd sau juridica stabilitd in Uniune care este
desemnata in mod explicit sa actioneze in
numele unui furnizor de servicii DNS, al unui
registru de nume TLD, al unei entitéti care
furnizeazd servicii de inregistrare a numelor de
domenii, al unui furnizor de servicii de cloud
computing, al unui furnizor de servicii de centre
de date, al unui furnizor de retele de furnizare de
continut, al unui furnizor de servicii gestionate,
al unui furnizor de servicii de securitate
gestionate sau al unui furnizor al unei piete
online, al unui motor de ciutare online sau al
unei platforme de servicii de socializare in retea,
care nu este stabilit in Uniune, céreia o autoritate
nationald competentd sau o echipd CSIRT i se
poate adresa in locul entitétii in cauza in ceea ce
priveste obligatiile entitatii respective in temeiul
prezentei directive;

Art. 4 lit. cc)

In intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmétoarea semnificatie: (...)

cc) reprezentant inseamnd o persoand
fizica sau juridica stabilitd in Uniunea
Europeani care este desemnaté in mod
expres si actioneze in numele unui
furnizor de servicii DNS, al unui
registru de nume TLD, al unei entitati
care furnizeaza servicii de inregistrare a
numelor de domenii, al unui furnizor de
servicii de cloud computing, al unui
furnizor de servicii de centre de date,
un furnizor de retele de difuzare de
continut, un furnizor de servicii
gestionate, un furnizor de servicii de
securitate gestionate, un furnizor al
unei piete online, furnizor al unui
motor de cautare online sau un furnizor
de platforme de servicii de socializare
in retea care nu este stabilit in Uniunea
Europeani, care poate fi contactat de
autoritatea competentd in domeniul
securitditii cibernetice in legatura cu
obligatiile entitdtii respective in temeiul
dispozitiilor prezentei ordonante de
urgenta;
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35.  ,entitate a administratiei publice” Art. 4 lit. g) In intelesul prezentei ordonante de Identificarea in legislatia nationala in vigoare a
fnseamn3 o entitate recunoscuta ca atare intr-un urgentd, termenii si expresiile de mai entitatilor administratiei publice este diferita, astfel
stat membru in conformitate cu dreptul intern, jos au urmétoarea semnificatie: (...) incat am enumerat institutiile §i autoritatile publice
cu exceptia sistemului judiciar, a parlamentelor g) entitate a administrafiei publice care pot intra in scopul prezentei ordonante de
si a bancilor centrale, care indeplineste inseamni o autoritate sau institutie din | urgentd conform scopului Directivei:
urmétoarele criterii: administratia publica, potrivit k) autoritatea publici - organ de stat sau al unitatii
a) a fost.inﬁin;a_té in scopul de 2 raspunde unor prevederilor art. 5 lit. k), 1), w) si kk) administrativ-t_eritoriale care actioneazi in regim

necesnét.i de interes general $i nu are un din OUG nr. §7/2019 privind Codul de putere publica pentru satisfacerea unui interes
caracter mdgstrla} se.lu.comercxal; B administrativ, cu modificérile si pubhc;. . . . .

b) are personalitate juridica sau este abilitata letarile ulterioare. precum si o 1) autoritatea administratiei publice - autoritate
prin lege s& actioneze in numele unei alte compietariie ulierioare, p um $ publicd care actioneaza pentru organizarea
entitdti cu personalitate juridica; umtat.e admmlstratlv-te.ntonalé, un executdrii sau executarea in concret a legii sau

c) este finantat3, in cea mai mare parte, de stat, organism de drept PUbhc sauo pentru prestarea serviciilor publice;
de autorit3tile regionale sau de alte asociatie formaté din una sau mai multe w) institutia publica - structura functional care
organisme de drept public, este supusa astfel de autoritd(i sau institutii din actioneaza in regim de putere publica si/sau
controlului de gestiune din partea sectorul public sau din unul sau mai presteaza servicii publice si care este finantata din
autoritdtilor sau a organismelor respective multe astfel de organisme de drept venituri bugetare si/sau din venituri proprii, in
sau are un consiliu de administratie, de public; conditiile legii finantelor publice;
conducere sau de supraveghere ai carui kk) serviciul public - activitatea sau ansamblul de
membri sunt desemnati in proportie de peste activitdti organizate de o autoritate a administratiei
50 % de stat, de autoritatile regionale sau de publice ori de o institutie publica sau
alte organisme de drept public; autorizatd/autorizate ori delegatd de aceasta, In

d) are competenta de a adresa persoanelor fizice scopul satisfacerii unei nevoi cu caracter general
sau juridice decizii administrative sau de sau a unui interes public, in mod regulat si
reglementare care le afecteaza drepturile in continuu
ceea ce priveste circulatia transfrontaliera a
persoanelor, marfurilor, serviciilor sau
capitalurilor;

36.  ,retea publica de comunicatii Art. 4 lit. ee) In intelesul prezentei ordonante de
electronice” inseamna o retea publica de urgentd, termenii i expresiile de mai
comunicatii electronice astfel cum este definita jos au urmétoarea semnificatie: (...)
la articolul 2 punctul 8 din Directiva (UE) ee) retea publicd de comunicatii
2018/1972; electronice inseamni o retea publica de

comunicatii electronice in sensul
articolului 4 alin. (1) punctul 10 din
OUG nr. 111/2011 privind
comunicatiile electronice;

37.  ,serviciu de comunicatii electronice” Art. 4 lit. mm) In intelesul prezentei ordonante de

fnseamna un serviciu de comunicatii electronice
astfel cum este definit la articolul 2 punctul 4 din
Directiva (UE) 2018/1972;

urgentd, termenii i expresiile de mai
jos au urmétoarea semnificatie: (...)
mm) serviciu de comunicafii
electronice inseamna un serviciu de
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comunicatii electronice in sensul
articolului 4 alin. (1) punctul 9 din
OUG nr. 111/2011 privind
comunicatiile electronice;

38. entitate” fnseamna o persoana fizicd
sau juridica constituit si recunoscuti ca atare in
temeiul dreptului intern al locului sau de
stabilire care poate, actionand in nume propriu,
sd exercite drepturi si sd fie supusa unor
obligatii;

Art. 4 lit. f)

In intelesul prezentei ordonante de
urgentd, termenii si expresiile de mai
jos au urmétoarea semnificatie: (...)

f) entitate inseamna o persoana fizica
sau juridica constituitd si recunoscuta
ca atare in temeiul dreptului intern al
locului sdu de stabilire care poate,
actionand In nume propriu, si exercite
drepturi si sa fie supusd unor obligatii;

39. furnizor de servicii gestionate™
inseamni o entitate care furnizeaza servicii
legate de instalarea, gestionarea, functionarea
sau intretinerea produselor, retelelor,
infrastructurii, aplicatiilor TIC sau a oricéror alte
retele si sisteme informatice, prin intermediul
asistentei sau al administrarii active efectuate fie
la sediul clientilor, fie la distanta;

Art. 4 1it. §)

In intelesul prezentei ordonante de
urgentd, termenii §i expresiile de mai
jos au urmétoarea semnificatie: (...)
J) furnizor de servicii gestionate
inseamna o entitate care furnizeaza
servicii legate de instalarea,
gestionarea, functionarea sau
intretinerea produselor, retelelor,
infrastructurilor sau aplicatiilor TIC sau
a altor retele si sisteme informatice,
prin asistentd sau administrare activi,
fie la sediul clientului, fie de la
distantd;

40. ,.furnizor de servicii de securitate
gestionate” inseamnd un furnizor de servicii
gestionate care efectueaza sau furnizeazi
asistentd pentru activitéti legate de gestionarea

riscurilor in materie de securitate cibernetica;,

Att. 4 1it. k)

In intelesul prezentei ordonante de
urgentd, termenii §i expresiile de mai
jos au urmitoarea semnificatie: (...)
k) furnizor de servicii de securitate
gestionate inseamna un furnizor de
servicii gestionate care efectueaza sau
furnizeaza asistenta pentru activitai
legate de gestionarea riscurilor in
materie de securitate cibernetici;

\ LR

41.  ,organizatie de cercetare” inseamnd o
entitate care are ca obiectiv principal si
desfasoare activitati de cercetare aplicatd sau de
dezvoltare experimentald in vederea exploatdrii
rezultatelor cercetarii respective in scopuri

Art. 4 lit. 1)

In intelesul prezentei ordonante de
urgenid, termenii si expresiile de mai
jos au urmatoarea semnificatie: (...)

r) organism de cercetare inseamni o
entitate al cdrei obiectiv principal este

41




comerciale, dar care nu include institutiile de
invdtamant

de a desfasura activitati de cercetare
aplicaté sau de dezvoltare
experimentald in vederea exploatérii
rezultatelor cercetarii respective in
scopuri comerciale, dar care nu include
institutiile de invatamant;

Art. 7

(1) Fiecare stat membru adopta o strategie
nationala de securitate cibernetica care prevede
obiectivele strategice, resursele necesare pentru
atingerea obiectivelor respective §i masurile de
politicd si de reglementare adecvate, in vederea
atingerii i mentinerii unui nivel ridicat de
securitate cibernetica. Strategia nationala de
securitate cibernetica include urmatoarele
elemente:

Art. 21 alin. (1)

Art. 22 alin. (1)
51 3)

Art. 23 alin. (1)

Art. 21

(1) Viziunea, principalele linii
directoare si abordarile generale privind
domeniul securititii cibernetice la nivel
national sunt definite §i asumate in
Strategia de Securitate Cibernetica a
Romaniei, aprobatd prin Hotararea de
Guvern nr. 1.321/2021 privind
aprobarea Strategiei de securitate
ciberneticid a Romaniei, pentru perioada
2022-2027, precum si a Planului de
actiune pentru implementarea Strategiei
de securitate cibernetici a Roméniei,
pentru perioada 2022-2027, denumita
in continuare ,,Strategia’ si in Planul de
actiune pentru implementarea acesteia.

Art. 22

(1) Strategia nationala de securitate
cibernetica este elaborata de citre
DNSC, cu consultarea celorlalte
autoritati cu atributii in domeniul
securitatii cibernetice conform
prevederilor Legii nr. 58/2023 privind
securitatea §i apararea cibernetici a
Romaniei, precum si pentru
modificarea §i completarea unor acte
normative, cu avizul COSC si este
adoptati prin hotarare a Guvernului,
impreuni cu planul de actiune pentru
implementarea strategiei, care este
anexd la aceasta..

(3) Strategia nationala de securitate
cibernetica prevede obiectivele
strategice, resursele necesare pentru
atingerea obiectivelor respective si
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masurile de politica si de reglementare
adecvate in vederea atingerii si
mentinerii unui nivel ridicat de
securitate cibernetica.

Art. 23

(1) Strategia nationala de securitate
cibernetici elaborat conform art. 22
cuprinde cel putin urmatoarele:

a) obiectivele si prioritatile strategiei de
securitate cibernetici a statului membru, care
acoperd in special sectoarele mentionate in
anexele [ si 11

Art. 23 alin. (1)
lit. a)

a) obiectivele si prioritatile strategiei
nationale de securitate cibernetica, care
acoperd in special sectoarele
mentionate in anexele 1 si 2;

b) un cadru de guvernanta pentru realizarea
obiectivelor si priorititilor mentionate la
litera (a) de la prezentul alineat, inclusiv
politicile mentionate la alineatul (2);

Art. 23 alin. (1)
lit. b)

b) un cadru de guvernant3 pentru
realizarea obiectivelor si prioritatilor
mentionate la lit. a), inclusiv politicile
publice;

¢) un cadru de guvernanti care clarifica rolurile
si responsabilitatile partilor interesate
relevante la nivel national, care sprijind
cooperarea si coordonarea la nivel national
intre autoritdtile competente, punctele unice
de contact si echipele CSIRT in temeiul
prezentei directive, precum si coordonarea si
cooperarea dintre aceste organisme si
autoritdtile competente in temeiul actelor
juridice sectoriale ale Uniunii;

Art. 23 alin. (1) lit.
c)

¢) un cadru de guvernanta care clarifica
rolurile i responsabilitétile partilor
interesate relevante la nivel national,
care sprijind cooperarea $i coordonarea
la nivel national intre autorititile
competente, punctele unice de contact
si echipele de raspuns la incidente de
securitate cibernetici in temeiul
prezentei ordonante de urgent3, precum
si coordonarea §i cooperarea dintre
aceste organisme §i autoritétile
competente in temeiul actelor juridice
sectoriale ale Uniunii Europene;

d) un mecanism care si identifice activele i o
evaluare a riscurilor din statul membru
respectiv;

Art. 23 alin. (1)
lit. d)

d) un mecanism care s identifice
activele relevante si o evaluare a
riscurilor la nivel national;

e) o identificare a masurilor de asigurare a
pregatirii pentru incidente, a capacititii de
raspuns la acestea si a redresdrii in urma
acestora, inclusiv cooperarea dintre sectorul
public si cel privat;

Art. 23 alin. (1)
lit. €)

€) o identificare a masurilor de
asigurare a pregatirii pentru incidente la
nivel national, a capacititii de raspuns
la acestea §i a redresarii in urma
acestora, inclusiv cooperarea dintre
sectorul public si cel privat;

f) o listd a diferitelor autoritati si parti
interesate care participi la punerea in

Art. 23 alin, (1)
lit. f)

f) o lista a diferitelor autoritati si parti
interesate care participi la punerea in
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aplicare a strategiei nationale de securitate
ciberneticd;

aplicare a strategiei nationale de
securitate cibernetica;

g) un cadru de politica menit s3 asigure o mai
buna coordonare intre autoritatile competente
in temeiul prezentei directive si al Directivei
(UE) 2022/2557 in scopul schimbului de
informatii privind riscurile, amenintarile
cibernetice si incidentele, precum si privind
riscurile, amenintarile si incidentele fara
caracter cibernetic si al exercitarii sarcinilor
de supraveghere, dupé caz;

Art. 23 alin. (1)
lit. g)

¢) un cadru de politicd menit sé asigure
o mai buni coordonare intre autorititile
competente in temeiul prezentei
ordonante de urgenta si al dispozitiilor
legale privind rezilienta entitafilor
critice in scopul schimbului de
informatii privind riscurile,
amenintdrile cibernetice si incidentele,
precum s§i privind riscurile,
amenintdrile i incidentele fara caracter
cibernetic si al exercitarii sarcinilor de
supraveghere, dupé caz;

h) un plan, inclusiv masurile necesare pentru a

Art. 23 alin. (1)

h) un plan care sa cuprinda inclusiv

spori nivelul general de sensibilizare a lit. h) masurile necesare pentru a spori nivelul
cetitenilor cu privire la securitatea general de sensibilizare a cetatenilor cu
cibernetica. privire la securitatea cibernetica.

(2) In cadrul strategiei nationale de securitate Art. 23 alin. (2) (2) In cadrul strategiei nationale de

ciberneticd, statele membre adopta politici:

securitate cibernetica se prevad cel
putin urmitoarele politici publice:

a) care abordeazi securitatea ciberneticd in
lantul de aprovizionare pentru produsele TIC
si serviciile TIC utilizate de entitdti pentru
furnizarea serviciilor lor

Art. 23 alin. (2)
lit. a)

a) care abordeazi securitatea
cibernetica a lantului de aprovizionare
pentru produsele TIC si serviciile TIC
utilizate de entitati pentru furnizarea
serviciilor lor;

b) privind includerea si specificarea cerintelor

Art. 23 alin. (2)

b) care privesc includerea si

legate de securitatea ciberneticé pentru lit. b) specificarea cerintelor legate de
produsele TIC si serviciile TIC in cadrul securitatea cibernetica pentru produsele
achizitiilor publice, inclusiv in legéturd cu TIC si serviciile TIC in cadrul
certificarea de securitate ciberneticd, achizitiilor publice, inclusiv in legéturad
criptarea si utilizarea produselor de securitate cu certificarea de securitate ciberneticé,
cibernetica cu sursa deschisa criptarea si utilizarea produselor de
securitate cibernetica cu sursd deschisd;
¢) de gestionare a vulnerabilitatilor, inclusiv Art. 23 alin. (2) | c) de gestionare a vulnerabilitatilor,
promovarea §i facilitarea divulgarii lit. ¢) inclusiv promovarea si facilitarea

coordonate a vulnerabilitatilor in temeiul
articolului 12 alineatul (1);

divulgarii coordonate a
vulnerabilitétilor;

d) legate de mentinerea disponibilitaii,
integritatii si confidentialitétii generale a
nucleului public al internetului deschis,

Art. 23 alin. (2)
lit. d)

d) legate de mentinerea disponibilitatii,
integritatii si confidentialitatii generale
a nucleului public al internetului

deschis, inclusiv securitatea cibernetici
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inclusiv securitatea cibernetica a cablurilor
de comunicatii submarine, dupi caz;

a cablurilor de comunicatii submarine,
dupai caz;

€)

de promovare a dezvoltarii §i integrarii
tehnologiilor avansate relevante care vizeaza
implementarea unor masuri de ultima
generatie de gestionare a riscurilor in materie
de securitate cibernetica;

Art. 23 alin. (2)
lit. €)

¢) de promovare a dezvoltirii si
integrarii tehnologiilor avansate
relevante care vizeaza implementarea
unor masuri de ultima generatie de
gestionare a riscurilor in materie de
securitate ciberneticd,

de promovare si dezvoltare a educatiei §i a
formarii privind securitatea cibernetica,
competentele, sensibilizarea si initiativele de
cercetare $i dezvoltare in materie de
securitate cibernetica, precum si orientéri
privind bunele practici si controale in materie
de igiend ciberneticd, destinate cetdtenilor,
partilor interesate §i entitatilor;

Art. 23 alin. (2)
lit. f)

f) de promovare §i dezvoltare a
educatiei si a formarii privind
securitatea ciberneticd, competentele,
sensibilizarea si initiativele de cercetare
si dezvoltare in materie de securitate
cibernetica, precum si orientéri privind
bunele practici §i controale in materie
de igiena ciberneticd, destinate
cetatenilor, partilor interesate §i
entitdtilor;

:4]

de sprijinire a institutiilor academice si de
cercetare in vederea dezvoltdrii, consolidarii
i promovirii implementérii unor
instrumente de securitate cibernetica si a unei
infrastructuri de retele securizate;

Art. 23 alin. (2)
lit. g)

g) de sprijinire a institutiilor academice
si de cercetare in vederea dezvoltarii,
consolidarii $i promovérii
implementarii unor instrumente de
securitate ciberneticé si a unei
infrastructuri de retele securizate;

h)

care sa includa proceduri relevante si
instrumente adecvate de schimb de informatii
care si sprijine schimbul voluntar de
informatii in materie de securitate cibernetica
intre entitdti, in conformitate cu dreptul
Uniunii;

Art. 23 alin. (2)
lit. h)

h) care s3 includa proceduri relevante si
instrumente adecvate de schimb de
informatii care sa sprijine schimbul
voluntar de informatii in materie de
securitate ciberneticd intre entitati, in
conformitate cu dreptul Uniunii;

de consolidare a rezilientei cibernetice si a
nivelului de referinta in materie de igiena
cibernetica pentru intreprinderile mici si
mijlocii, in special pentru cele excluse din
domeniul de aplicare al prezentei directive,
prin furnizarea de orientari §i asistent3 usor
accesibile pentru nevoile lor specifice;

Art. 23 alin. (2)
lit. i)

i) de consolidare a rezilientei
cibernetice si a nivelului de referinti in
materie de igiena cibernetici pentru
intreprinderile mici si mijlocii, in
special pentru cele excluse din
domeniul de aplicare al prezentei
ordonante de urgenta, prin furnizarea
de orientdri §i asistent3 usor accesibile
pentru nevoile lor specifice;

k)

de promovare a unei protectii cibernetice
active.

Art. 23 alin. (2)
lit. j)

j) de promovare a unei protectii
cibernetice active.
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(3) Statele membre notificd Comisiei strategiile
lor nationale de securitate cibernetica in termen
de trei luni de la adoptarea acestora. Statele
membre pot exclude din astfel de notificari
informatii care se referd la securitatea lor
nationala.

Art. 22 alin. (5)

(5) In termen de trei luni de la data
adoptarii strategiei nationale de
securitate ciberneticd, DNSC transmite
Comisiei Europene aceasta.

(4) Statele membre isi evalueazi periodic, dar
cel putin o datd la cinci ani, strategiile nationale
de securitate ciberneticd pe baza indicatorilor-
cheie de performanta si, daca este necesar, le
actualizeaza. ENISA sprijina statele membre, la
cererea acestora, la elaborarea sau actualizarea
unei strategii nationale de securitate cibernetici
si a unor indicatori-cheie de performanta pentru
evaluarea strategiei respective, in vederea
alinierii acesteia la cerintele si obligatiile
prevézute in prezenta directiva

Art. 22 alin. (2) si

“4)

(2) in elaborarea sau actualizarea
strategiei nationale de securitate
cibernetica, DNSC poate solicita
asistenta ENISA.

(4) Strategia nationali de securitate
ciberneticd este evaluatd periodic si cel
putin o data la cinci ani, pe baza
indicatorilor-cheie de performanta si,
dacd este necesar, este actualizata si
adoptatd, urmand acelasi mecanism.

Art. 8

(1) Fiecare stat membru desemneaza sau
instituie una sau mai multe autoritati competente
responsabile cu securitatea ciberneticd si cu
sarcinile de supraveghere mentionate in capitolul
VII (autoritédti competente).

Art. 24 alin. (1)

(1) DNSC este autoritatea competenta
responsabild cu securitatea cibernetici
si cu sarcinile de supraveghere si
asigurare a respectérii masurilor pentru
un nivel comun ridicat de securitate
cibernetica.

Doar DNSC este autoritate competenti la nivel
national in domeniul securitatii cibernetice

(2) Autoritatile competente mentionate la
alineatul (1) monitorizeaza punerea in aplicare a
prezentei directive la nivel national.

Art. 25 alin. (1)

Art. 25

(1) DNSC, in exercitarea calitatii de
autoritate competenta responsabild cu
securitatea cibernetica si cu sarcinile de
supraveghere si asigurare a respectarii
mdsurilor pentru un nivel comun ridicat
de securitate ciberneticd, are
urmétoarele atributii:

a) elaboreazi si asigurd punerea in
aplicare a strategiei nationale de
securitate cibernetica aldturi de
celelalte autorititi competente;

b) emite norme si cerinte in domeniul
de aplicare al prezentei ordonante de
urgentd prin ordine i decizii ale
Directorului DNSC;

c) elaboreaz si actualizeazi ghiduri,
recomandari si bune practici in
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Art. 53

Art. 54

domeniul de aplicare al prezentei
ordonante de urgent3;

d) administreaza si gestioneazi
resursele pentru punerea in aplicarea a
prezentei ordonante de urgent3;

€) participd, prin reprezentanti, la
formatele de cooperare la nivel
european;

f) supravegheaza, verifici si
controleaz respectarea prevederilor
prezentei ordonante de urgents;

g) primeste sesizari cu privire la
neindeplinirea obligatiilor de citre
entitatile esentiale i importante;

h) coopereazi cu autorititile
competente din celelalte state si ofera
asistentd acestora, prin schimbul de
informatii, transmiterea de solicitiri si
sesizdri, efectuarea controlului ori
luarea de masuri de supraveghere si
remediere a deficientelor constatate, in
cazul entitétilor care fac obiectul
prezentei ordonante de urgenta;

i) autorizeazi, revoca sau reinnoieste
autorizarea echipelor de raspuns la
incidente de securitate cibernetici ce
deservesc entitatile esentiale si
importante;

j) elibereaza, revoci sau reinnoieste
atestatele auditorilor de securitate
cibernetici care pot efectua audit in
cadrul retelelor si sistemelor
informatice ce sustin servicii esentiale
ori servicii importante, in conditiile
prezentei ordonante de urgents;

k) autorizeaza, revoca sau reinnoieste
autorizarea furnizorilor de servicii de
formare pentru securitate cibernetica
pentru formarea auditorilor de
securitate cibernetica si a echipelor de
rdspuns la incidente de securitate
cibernetici;
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Art. 55

Art. 56

1) asigura ducerea la indeplinire a
obligaiilor de raportare a incidentelor
de citre entitatile esentiale si
importante in conditiile prezentei
ordonante de urgenta;

m) incurajeaz3 utilizarea de cétre
entitafile esentiale si importante a
produselor TIC, serviciilor TIC si
proceselor TIC ce corespund cerintelor
de standardizare si certificare in
domeniul securititii cibernetice
adoptate in temeiul articolului 49 din
Regulamentul (UE) 2019/881 si a
serviciilor de incredere calificate, cu
respectarea standardelor i a
specificatiilor tehnice europene si
internationale relevante pentru
securitatea retelelor si a sistemelor
informatice;

n) reglementeazd §i gestioneaza
procesul de divulgare coordonata a
vulnerabilitatilor.

Art. 53

(1) DNSC supravegheaza, verifica si
controleaza activitatea CSIRT-urilor
proprii ale entitatilor esentiale i
entitatilor importante sau CSIRT-urilor
sectoriale, a furnizorilor de servicii
specifice CSIRT, precum si a
auditorilor de securitate cibernetici,
atunci cind acestea presteaza servicii
de specialitate entitétilor esentiale si
entitatilor importante.

(2) DNSC, in exercitarea atributiilor de
supraveghere, verificare si control, in
cazul neindeplinirii obligatiilor de catre
CSIRT-urile proprii ale entitétilor
esentiale si entitatilor importante sau
CSIRT-urile sectoriale, furnizorii de
servicii specifice CSIRT, precum si
auditorii de securitate cibernetica,
desfasoara activititi de control cu
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scopul verificarii indeplinirii
obligatiilor prevazute la art. 31-33,
emite dispozitii cu caracter obligatoriu
in vederea conformirii si remedierii
deficientelor constatate §i stabileste
termene in vederea conformirii
acestora, instituie masuri de
supraveghere si aplicd sanctiuni.

Art. 54

(1) DNSC supravegheaza, verifica si
controleaza activitatea furnizorilor de
servicii de formare pentru securitate
cibernetica pentru auditori i CSIRT-
uri.

(2) DNSC, in exercitarea atributiilor de
supraveghere, verificare i control, in
cazul neindeplinirii obligatiilor de citre
furnizorii de servicii de formare pentru
securitate cibernetica pentru auditori i
CSIRT-uri, desfasoara activitati de
control cu scopul verificarii indeplinirii
prevederilor ordinului de la alin. (3),
emite dispozitii cu caracter obligatoriu
in vederea conformarii si remedierii
deficientelor constatate §i stabileste
termene in vederea conformarii
acestora, instituie masuri de
supraveghere si aplicd sanctiuni.

(3) DNSC elaboreaza regulamentul
privind autorizarea, verificarea si
revocarea furnizorilor de servicii de
formare pentru securitate cibernetici
pentru auditori §i CSIRT-uri si
stabileste conditiile de valabilitate
pentru autorizatiile acordate acestora
prin ordin al Directorului DNSC.

Art. 55

¢)) in cazul in care, in urma
verificdrilor, se constati abateri grave,
DNSC poate dispune suspendarea
atestatului auditorilor de securitate
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cibernetica sau autorizatiei CSIRT-
urilor pentru o perioada determinata de
timp, in vederea remedierii, sau, dupa
caz, revocarea acestora.

(2) Anual, in primul trimestru, auditorii
de securitate cibernetic vor transmite
DNSC, in format electronic, o situatie a
auditurilor de securitate desfasurate in
anul calendaristic precedent, respectiv
numdrul, beneficiarii, perioadele,
neregulile grave constatate $i
vulnerabilititile constatate.

Art. 56

(1) DNSC exercita supravegherea,
verificarea si controlul respectirii
prevederilor prezentei ordonante de
urgenta in ceea ce priveste obligatiile
ce revin urmare a activitatilor de
autorizare §i atestare a acestora pentru
CSIRT-urile proprii ale entitétilor
esentiale si entitdtilor importante sau
CSIRT-urile sectoriale, furnizorii de
servicii specifice CSIRT, precum si
auditorii de securitate cibernetica.

(2) Normele de aplicare a dispozitiilor
privind supravegherea, verificarea si
controlul pentru CSIRT-urile proprii ale
entitatilor esentiale si entitatilor
importante sau CSIRT-urile sectoriale,
furnizorii de servicii specifice CSIRT,
precum si auditorii de securitate
cibernetici se aproba prin ordin al
Directorului DNSC.

(3) Autorizarea, suspendarea §i
retragerea autorizarii, precum i
reautorizarea furnizorilor de servicii de
formare pentru securitate ciberneticé
pentru auditori i CSIRT-uri se dispune
prin decizie a Directorului DNSC.

(4) Autorizatia de furnizor de servicii
de formare pentru securitate cibernetica
pentru auditori §i CSIRT-uri este emisé
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de DNSC pe baza criteriilor de
evaluare, cu valabilitate limitata de
patru ani.

(3) Fiecare stat membru desemneaza sau
instituie un punct unic de contact. in cazul in
care un stat membru desemneazi sau instituie o
singura autoritate competenti conform
alineatului (1), autoritatea competenti respectiva
serveste, de asemenea, drept punct unic de
contact pentru statul membru respectiv.

Art. 40 alin. (1)

(1) DNSC indeplineste functia de
punct unic de contact la nivel national,
calitate in care faciliteaza cooperarea
pentru securitatea retelelor si a
sistemelor informatice cu autoritati
relevante din state membre, cu Comisia
Europeand si cu ENISA, inclusiv
pentru alte autoritati competente din
Roménia.

Nu este necesara transpunerea art. 8 alin. (3)teza2
din directiva. In temeiul art. 8 alin. (1) din
directiva, la nivel national sunt desemnate mai
multe autoritati competente si, dintre acestea,
DNSC asigura punctul unic de contact.

(4) Fiecare punct unic de contact exerciti o
functie de legatura menita si asigure cooperarea
transfrontalierd a autorititilor din statul membru
de care apartine cu autorititile relevante din alte
state membre, §i, acolo unde este cazul, cu
Comisia si cu ENISA, dar si sa asigure
cooperarea transsectoriald cu alte autorititi
competente din statul membru de care apartine.

Art. 40 alin. (2) lit.
a)sib)

Art. 37 alin. (1) lit.
d)

(2) In calitate de punct unic de contact
la nivel national, DNSC ii revin
urmatoarele atributii:

a) exercita functia de legituri intre
autoritatile competente din Romania si
autoritdtile cu competente in aplicare
de mésuri pentru un nivel comun ridicat
de securitate cibernetici in statele
membre, precum i, acolo unde este
cazul, cu Comisia Europeand, ENISA,
Grupul de cooperare si Reteaua CSIRT;
b) informeaza celelalte state membre
sau partenere afectate dacd incidentul
are un impact semnificativ asupra
continuitatii serviciilor esentiale ori a
serviciilor importante in statele
respective;

Art. 37

(1) In vederea asigurdrii unui nivel
comun ridicat de securitate cibernetica
la nivel national, DNSC se consulta i
coopereaza cu urmétoarele: (...)

d) alte autoritati competente sectorial in
domeniul securitatii cibernetice,
conform anexelor 1 si 2.

(5) Statele membre se asigura ca autorititile lor
competente si punctele unice de contact dispun
de resurse adecvate pentru a-si indeplini in mod

Art, 24 alin. (3)

(3) In vederea indeplinirii atributiilor
ce fi revin in temeiul prevederilor
prezentei ordonante de urgents, DNSC
se asigurd ci detine personal suficient
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eficace si eficient atributiile si a realiza astfel
obiectivele prezentei directive.

si competent §i ca dispune de resurse
adecvate pentru a-si indeplini in mod
eficace si eficient atributiile.

(6) Fiecare stat membru notifica fard intérzieri
nejustificate Comisiei identitatea autoritatii
competente mentionate la alineatul (1) si a
punctului unic de contact mentionat la alineatul
(3), sarcinile respectivelor autoritati gi orice
modificare ulterioara a acestora. Fiecare stat
membru face public identitatea autorittii sale
competente. Comisia face publici lista punctelor
unice de contact

Art. 29 alin. (4)

(4) In termen de trei luni de la intrarea
in vigoare a prezentei ordonante de
urgenta, punctul unic de contact
national notificd Comisiei Europene si
EU-CyCLONEe calitatea DNSC de
autoritate nafionala de gestionare a
crizelor cibernetice, precum i orice
modificiri ulterioare ale acestei calitafi.

Art. 9

(1) Fiecare stat membru desemneaza sau
instituie una sau mai multe autoritd{i competente
responsabile cu gestionarea incidentelor de
securitate cibernetici de mare amploare §i a
crizelor (denumite in continuare ,,autoritdti de
gestionare a crizelor cibernetice™). Statele
membre se asigura ca respectivele autoritai
dispun de resurse adecvate pentru a indeplini, in
mod eficace si eficient, sarcinile care le-au fost
incredintate. Statele membre asigurd corelarea
cu cadrele existente pentru gestionarea nationald
generala a crizelor.

Art. 24 alin. (3) si

)

Art. 28 alin. (1)

Art. 29 alin. (1)

Art. 24

(3) In vederea indeplinirii atributiilor ce
fi revin in temeiul prevederilor
prezentei ordonante de urgentd, DNSC
se asigura cd detine personal suficient
si competent §i ca dispune de resurse
adecvate pentru a-gi indeplini in mod
eficace si eficient atributiile.

(4) Pentru aplicarea alin. (3), din
bugetul DNSC se asigura, cu
respectarea prevederilor legale,
urmatoarele categorii de cheltuieli:

a) achizitionarea de servicii de
specialitate;

b) achizitia de echipamente si software,
inclusiv software dezvoltat la comanda;
c) afilierea la retele §i organizatii
internationale de profil si participarea
prin reprezentanti la lucrérile acestora
precum si la alte evenimente de profil;
d) cursuri de formare si perfectionare
precum si certificari ale personalului
propriu;

e) editarea de publicatii, ghiduri de
specialitate, clipuri video de
constientizare;

f) organizarea de conferinte, seminare
si alte evenimente de profil;

g) efectuarea de studii statistice si
activitati de cercetare.
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Art. 28

(1) DNSC este autoritatea nationala de
gestionare a crizelor cibernetice si este
responsabila la nivel national cu
gestionarea incidentelor de securitate
ciberneticd de mare amploare §i crize
de securitate cibernetica, calitate pe
care o indeplineste prin Centrul
National de Gestionare a Crizelor de
Securitate Cibernetica, denumit in
continuare ,,CNGCSC”, conform
dispozitiilor art. § lit. 0) din OUG nr.
104/2021 privind infiinjarea
Directoratului National de Securitate
Cibernetica.

Art. 29

(1) Gestionarea la nivel national a
incidentelor si a crizelor de securitate
cibernetica se realizeazi in
conformitate cu Planul de management
al crizelor de securitate cibernetics la
nivel national pe timp de pace.

(2) In cazul in care un stat membru desemneaza
sau instituie mai mult de o autoritate de
gestionare a crizelor cibernetice in temeiul
alineatului (1), acesta indica in mod clar care
dintre autoritdtile respective serveste drept
coordonator pentru gestionarea incidentelor de
securitate cibernetica de mare amploare i a
crizelor.

Art. 28 alin. (1)

Art. 29 alin. (1) s

4

Art. 28

(1) DNSC este autoritatea nationala de
gestionare a crizelor cibernetice si este
responsabila la nivel national cu
gestionarea incidentelor de securitate
ciberneticd de mare amploare §i crize
de securitate cibernetica, calitate pe
care o indeplineste prin Centrul
National de Gestionare a Crizelor de
Securitate Cibernetici, denumit in
continuare ,,CNGCSC”, conform
dispozitiilor art. 5 lit. o) din OUG nr.
104/2021 privind infiintarea
Directoratului National de Securitate
Cibernetica.

Art. 29

Singura autoritate competenta la nivel national
responsabild cu gestionarea incidentelor de
securitate cibernetica de mare amploare i crize de
securitate cibernetica este DNSC. Nefiind o altd
autoritate mentionata in cadrul acestei prevederi,
reiese in mod clar cd nu existi alta in afard de
DNSC. Printr-o interpretare contrard, considerim
cd se adaugi la lege.
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(1) Gestionarea la nivel national a
incidentelor si a crizelor de securitate
ciberneticd se realizeazi in
conformitate cu Planul de management
al crizelor de securitate cibernetici la
nivel national pe timp de pace.

(4) in termen de trei luni de la intrarea
in vigoare a prezentei ordonante de
urgentd, punctul unic de contact
national notifica Comisiei Europene si
EU-CyCLONe calitatea DNSC de
autoritate nationala de gestionare a
crizelor cibernetice, precum si orice
modificari ulterioare ale acestei calitati,

(3) Fiecare stat membru identifica capacittile,
mijloacele si procedurile care pot fi utilizate in
caz de crizd in sensul prezentei directive.

Art. 29 alin. (1) si

(2)

(1) Gestionarea la nivel national a
incidentelor si a crizelor de securitate
ciberneticd se realizeaza in
conformitate cu Planul de management
al crizelor de securitate cibernetica la
nivel national pe timp de pace.

(2) Planul de management al crizelor de
securitate cibernetica la nivel national
pe timp de pace are ca scop gestionarea
incidentelor de securitate cibernetici de
mare amploare §i al crizelor cibernetice
si prevede cel putin:

a) obiectivele masurilor si ale
activitatilor de pregatire;

b) sarcinile i responsabilititile
autoritdtilor de gestionare a crizelor
cibernetice;

¢) procedurile de gestionare a crizelor
cibernetice, inclusiv integrarea acestora
in cadrul national general de gestionare
a crizelor §i canalele de schimb de
informatii;

d) masurile de pregitire, inclusiv
exercitii si activitati de formare;

e) partile interesate relevante din
sectorul public si privat si infrastructura
implicat3;
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f) procedurile nationale si acordurile
dintre autorititile si organismele
nationale relevante menite s3 asigure
participarea efectivd a Romaniei la
gestionarea coordonati a incidentelor
de securitate cibernetici de mare
amploare si a crizelor la nivelul Uniunii
Europene si sprijinul acordat de
aceasta.

(4) Fiecare stat membru adopt3 un plan national
de raspuns la incidente de securitate cibernetici
de mare amploare §i crize, in care sunt stabilite
obiectivele i modalititile de gestionare a
incidentelor de securitate cibernetici de mare
amploare si a crizelor. Planul respectiv
stabileste, in special:

Art. 29 alin. (1) si

()

(1) Gestionarea la nivel national a
incidentelor i a crizelor de securitate
cibernetica se realizeaza in
conformitate cu Planul de management
al crizelor de securitate cibernetics la
nivel national pe timp de pace.

(2) Planul de management al crizelor de
securitate cibernetica la nivel national
pe timp de pace are ca scop gestionarea
incidentelor de securitate cibernetica de
mare amploare §i al crizelor cibernetice
si prevede cel putin:

a) obiectivele masurilor si ale activitatilor Art. 29 alin. (2) lit. | a) obiectivele masurilor si ale
nationale de pregitire; a) activititilor de pregitire;

b) sarcinile §i responsabilitatile autoritafilor de Art. 29 alin. (2) | b) sarcinile gi responsabilitatile
gestionare a crizelor cibernetice; lit. b) autoritatilor de gestionare a crizelor

cibernetice;

c) procedurile de gestionare a crizelor Art. 29 alin. (2) | c) procedurile de gestionare a crizelor
cibernetice, inclusiv integrarea acestora in lit. ¢) cibernetice, inclusiv integrarea acestora
cadrul national general de gestionare a in cadrul national general de gestionare
crizelor si canalele de schimb de informatii; a crizelor si canalele de schimb de

informatii;

d) masurile nationale de pregitire, inclusiv Art. 29 alin. (2) | d) masurile de pregatire, inclusiv
exercitii si activititi de formare; lit. d) exercitii gi activititi de formare;

e) pértile interesate relevante din sectorul public Art. 29 alin. (2) | e) partile interesate relevante din
§i privat §i infrastructura implicati; lit. €) sectorul public si privat si infrastructura

implicati;

f) procedurile nationale si acordurile dintre Art. 29 alin. (2) | f) procedurile nationale si acordurile

autorititile si organismele nationale relevante
menite s asigure participarea efectivd a
statului membru la gestionarea coordonati a
incidentelor de securitate cibernetici de mare

lit. f)

dintre autoritatile si organismele
nationale relevante menite si asigure
participarea efectivd a Romaniei la
gestionarea coordonat a incidentelor
de securitate ciberneticd de mare
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amploare si a crizelor la nivelul Uniunii si
sprijinul acordat de acesta.

amploare si a crizelor la nivelul Uniunii
Europene si sprijinul acordat de
aceasta.

(5)1In termen de trei luni de la desemnarea sau
instituirea autorititii de gestionare a crizelor
cibernetice mentionate la alineatul (1), fiecare
stat membru notificd Comisiei identitatea
autoritatii sale si orice modificari ulterioare ale
acesteia. Statele membre prezintd Comisiei §i
Retelei europene a organizatiilor de legturd in
materie de crize cibernetice (EU-CyCLONe)
informatii relevante referitoare la cerintele de la
alineatul (4) cu privire la planurile lor nationale
de raspuns la incidente de securitate cibernetica
de mare amploare si crize, in termen de trei luni
de la adoptarea planurilor respective. Statele
membre pot exclude informatii in cazul i in
masura in care o asemenea excludere este
necesara pentru securitatea lor nationald.

Art. 29 alin. (3) si
@

Art. 3 alin. (1) 5i (2)
din OUG 104 din
22 septembrie 2021
privind infiintarea
Directoratului
National de
Securitate
Cibernetica

3) In termen de trei luni de la
adoptarea sau modificarea Planului
prevazut la alin. (1), DNSC transmite
Comisiei Europene si Retelei europene
a organizatiilor de legatura in materie
de crize cibemetice, denumita in
continuare ,,EU-CyCLONe”,
informatii relevante in legéiturd cu
acesta, cu exceptia informatiilor care
pot aduce atingere securitatii nationale.
(4) In termen de trei luni de la intrarea
in vigoare a prezentei ordonante de
urgentd, punctul unic de contact
national notifici Comisiei Europene si
EU-CyCLONe calitatea DNSC de
autoritate nationald de gestionare a
crizelor cibernetice, precum si orice
modificari ulterioare ale acestei calititi.

Art. 3

(1) Principala responsabilitate a DNSC
este asigurarea securitatii cibernetice a
spatiului cibernetic national civil, in
colaborare cu institutiile i autoritatile
competente.

(2) DNSC este autoritatea competenta
la nivel national pentru spatiul
cibernetic national civil, precum si
pentru gestionarea riscurilor gi a
incidentelor de securitate cibernetica.

Art. 10

(1) Fiecare stat membru desemneaza sau
instituie una sau mai multe echipe CSIRT.
Echipele CSIRT pot fi desemnate sau instituite
din cadrul unei autoritati competente. Echipele
CSIRT respecta cerintele prevazute la articolul
11 alineatul (1), acopera cel putin sectoarele,
subsectoarele si tipurile de entitati mentionate in
anexele I si [I si sunt responsabile de gestionarea

Art. 24 alin. (2)

Art. 29 alin. (2)

Art. 24

(2) DNSC indeplineste functia de
echipa de raspuns la incidente de
securitate cibernetica nationald,
denumiti in continuare ,,CSIRT
national’’, in temeiul dispozitiilor OUG
nr. 104/2021 privind infiintarea
Directoratului National de Securitate

Cibernetica.
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incidentelor in conformitate cu o procedura bine
definita.

Art. 30 alin. (1)

Art. 32 alin. (1)

Art. 65 alin. (1) lit.
f)

Art. 29

(2) Planul de management al crizelor de
securitate cibernetica la nivel national
pe timp de pace are ca scop gestionarea
incidentelor de securitate cibernetica de
mare amploare §i al crizelor cibernetice
si prevede cel putin:

a) obiectivele masurilor si ale
activitétilor de pregitire;

b) sarcinile §i responsabilitatile
autoritatilor de gestionare a crizelor
cibernetice;

¢) procedurile de gestionare a crizelor
cibernetice, inclusiv integrarea acestora
in cadrul national general de gestionare
a crizelor si canalele de schimb de
informatii;

d) masurile de pregitire, inclusiv
exercitii §i activitati de formare;

e) partile interesate relevante din
sectorul public si privat si infrastructura
implicats;

f) procedurile nationale i acordurile
dintre autoritatile si organismele
nationale relevante menite si asigure
participarea efectivd a Romaniei la
gestionarea coordonati a incidentelor
de securitate ciberneticd de mare
amploare §i a crizelor la nivelul Uniunii
Europene si sprijinul acordat de
aceasta.

Art. 30

(1) Entitatile esentiale, entititile
importante si autoritatile competente
sectorial pot constitui echipe de raspuns
la incidente de securitate cibernetica,
denumite in continuare ,,CSIRT”,
proprii sau sectoriale ori pot achizitiona
servicii de specialitate de la furnizori de
servicii specifice CSIRT, autorizati de
catre DNSC.
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Art. 32
(1) CSIRT-urile trebuie sa
indeplineascd urmatoarele cerinte: (...)

Art. 65

(1) Prin ordin al Directorului DNSC,
care se publicé in Monitorul Oficial al
Roméniei, Partea I, se aproba: (...)

f) Normele tehnice privind
compatibilitatea si interoperabilitatea
sistemelor, procedurilor si metodelor
utilizate de catre CSIRT-uri i criteriile
de stabilire a numarului de persoane
calificate, in temeiul art. 31 alin. (2), in
termen de 120 de zile de la data
publicarii prezentei ordonante de
urgentd in Monitorul Oficial al
Romaniei, Partea I;

(2) Statele membre se asigura ca fiecare echipa
CSIRT dispune de resurse adecvate pentru a-gi
Indeplini efectiv sarcinile stabilite la articolul 11
alineatul (3).

Art. 24 alin. (2) si

(€))

Art. 30 alin. (3)

Art. 24

(2) DNSC indeplineste functia de
echipd de raspuns la incidente de
securitate cibernetica nationala,
denumiti in continuare ,,CSIRT
national”, in temeiul dispozitiilor QUG
nr. 104/2021 privind infiintarea
Directoratului National de Securitate
Cibernetica.

(3) in vederea indeplinirii atributiilor ce
fi revin in temeiul prevederilor
prezentei ordonante de urgentd, DNSC
se asigurd ca detine personal suficient
i competent si ca dispune de resurse
adecvate pentru a-si indeplini in mod
eficace si eficient atributiile.

Art. 30

(3) In vederea obtinerii autorizarii,
CSIRT-urile prevazute la alin. (1)
trebuie sd probeze detinerea unei
infrastructuri de comunicare si de
informatii adecvate, sigure si reziliente
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care si permita schimbul de informatii
cu entitdtile pe care acestea le
deservesc si cu alte parti interesate
relevante, precum si existenta
resurselor adecvate pentru indeplinirea
efectivi a sarcinilor ce le revin.

(3) Statele membre se asigurd ci fiecare echipa
CSIRT dispune de o infrastructura de
comunicare si de informatii adecvata, sigura si
rezilientd prin care face schimb de informatii cu
entititile esentiale si entititile importante si cu
alte parti interesate relevante. in acest scop,
statele membre se asigura ci fiecare echipa
CSIRT contribuie la implementarea unor
instrumente securizate de schimb de informatii.

Art. 30 alin. (3)

Art. 33 alin. (1) lit.
f)

Art. 30

(3) In vederea obtinerii autorizarii,
CSIRT-urile prevazute la alin. (1)
trebuie si probeze detinerea unei
infrastructuri de comunicare si de
informatii adecvate, sigure si reziliente
care s permitd schimbul de informatii
cu entitétile pe care acestea le
deservesc si cu alte parii interesate
relevante, precum si existenta
resurselor adecvate pentru indeplinirea
efectiva a sarcinilor ce le revin.

Art. 33

(1) CSIRT-urile au urmaitoarele
responsabilitati: (...)

f) participarea la implementarea unor
instrumente securizate de schimb de
informatii, in conformitate cu art. 20.

(4) Echipele CSIRT coopereazi si, dupé caz, fac
schimb de informatii relevante in conformitate
cu articolul 29 cu comunitati sectoriale sau
transsectoriale formate din entitati esentiale si
entitati importante.

Art. 30 alin. (4)

(4) CSIRT-urile prevazute la alin. (1)
coopereaza §i fac schimb de informatii
relevante cu comunitatile sectoriale sau
trans-sectoriale formate din entitati
esentiale i entitdti importante, cit §i cu
CSIRT-uri din state terte, inclusiv
pentru a le oferi asistentd in materie de
securitate cibernetica.

(5) Echipele CSIRT participd la evaluarile inter
pares organizate in conformitate cu articolul 19.

Art. 30 alin. (5)

Art. 41 alin. (1) si
alin. (2) lit. 1)

Art. 30

(5) CSIRT-urile prevazute la alin. (1)
participd la grupuri de cooperare
nationale si internationale, evaludri
inter pares, la Reteaua CSIRT sau la
alte formate asemandtoare la solicitarea
CSIRT national.

Art. 41
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(1) DNSC, in calitate de CSIRT
national, participa la Reteaua CSIRT in
scop operational.

(2) In indeplinirea acestei calitati,
DNSC ii revin urmétoarele atributii:
(o)

1) evalueaza rapoartele privind
evaluarea inter pares, dupi caz;

(6) Statele membre asigura cooperarea efectiva,
eficienta si sigura a propriilor echipe CSIRT in
cadrul retelei CSIRT.

Art. 30 alin. (5) si
(6)

Art. 41 alin. (1)

Art. 30

(5) CSIRT-urile previzute la alin. (1)
participa la grupuri de cooperare
nationale si internationale, evaluiri
inter pares, la Reteaua CSIRT sau la
alte formate asemanitoare la solicitarea
CSIRT national.

(6) CSIRT-urile previzute la alin. (1)
coopereazi atat intre ele, ct si cu
CSIRT national.

Art. 41

(1) DNSC, in calitate de CSIRT
national, participa la Reteaua CSIRT in
scop operational, asigurand cooperarea
efectiva, eficientd si sigura a tuturor
echipelor CSIRT de la nivel national in
cadrul retelei CSIRT.

(7) Echipele CSIRT pot stabili relatii de
cooperare cu echipele nationale de interventie in
caz de incidente de securitate informatici din
tari terte. In cadrul acestor relatii de cooperare,
statele membre faciliteaza un schimb de
informatii eficace, eficient si securizat cu
respectivele echipe nationale de interventie in
caz de incidente de securitate informatica din
tari terte, utiliznd protocoalele relevante de
schimb de informatii, inclusiv ,, Traffic Light
Protocol”. Echipele CSIRT pot face schimb de
informatii relevante cu echipele nationale de
interventie in caz de incidente de securitate
informatica din tari terte, inclusiv de date cu
caracter personal in conformitate cu dreptul
Uniunii privind protectia datelor.

Art. 30 alin. (5)

Art. 62 alin. (3) si
4)

Art. 30

(5) CSIRT-urile prevazute la alin. (1)
participa la grupuri de cooperare
nationale §i internationale, evalusri
inter pares, la Reteaua CSIRT sau la
alte formate asemanitoare la solicitarea
CSIRT national.

Art. 62

(3) Prelucrarile de date cu caracter
personal ce intra sub incidenta
prezentei ordonante de urgenta se
efectueazi cu respectarea
reglementdrilor legale privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal.
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(4) Raportarile realizate in temeiul
prezentei ordonante de urgentd nu
afecteaza obligatiile operatorilor de
date cu caracter personal stabilite
potrivit art. 33 si 34 din Regulamentul
(UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind
libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE.

(8) Echipele CSIRT pot coopera cu echipele
nationale de interventie in caz de incidente de
securitate informatica sau cu organisme
echivalente din t&ri terte, in special pentru a le
oferi asistentd in materie de securitate
cibernetica.

Art. 32 alin. (3)

Art. 40 alin. (2)

Art. 41 alin. (2)

Art. 32

(3) CSIRT-urile stabilesc relatii de
cooperare cu partile interesate relevante
in vederea indeplinirii atributiilor
acestora.

Art. 40

(2) in calitate de punct unic de contact
la nivel national, DNSC fi revin
urmitoarele atributii:

a) exercitd functia de legatura intre
autoritatile competente din Romania si
autoritatile cu competente in aplicare
de masuri pentru un nivel comun ridicat
de securitate cibernetica in statele
membre, precum si cu, acolo unde este
cazul, cu Comisia Europeana, ENISA,
Grupul de cooperare si Reteaua CSIRT;
b) informeazi celelalte state membre
sau partenere afectate daca incidentul
are un impact semnificativ asupra
continuitatii serviciilor esentiale ori a
serviciilor importante in statele
respective;

¢) transmite Grupului de cooperare
rapoarte de sinteza privind notificarile
primite si actiunile intreprinse;

d) transmite autoritatilor sau CSIRT-
urilor nationale ale altor state membre,
CSIRT-urilor autorizate de citre DNSC
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Art. 4 lit. d) din
OUG 104 din 22
septembrie 2021
privind infiintarea

Directoratului
National de
Securitate
Cibernetica

Art. 5 lit. h) punctul
1,5,65si7din OUG
104 din 22
septembrie 2021
privind infiintarea
Directoratului
National de
Securitate
Cibernetica

Art. 16 alin. (3) din
OUG 104 din 22
septembrie 2021
privind infiintarea

Directoratului
National de
Securitate
Cibernetica

conform prevederilor prezentei
ordonante de urgenta, Retelei EU-
CyCLONe, punctelor unice de contact
din celelalte state membre, potrivit ariei
de responsabilitate, notificarile i
solicitérile privind incidentele ce
afecteazi functionarea serviciilor
esentiale din unul sau mai multe
sectoare stabilite n anexele 1 si 2;

Art. 41

(2) in indeplinirea acestei calitati,
DNSC fi revin urmitoarele atributii:

a) participd la partajarea, transferul i
schimbul de tehnologie intre CSIRT-
urile parte la Retea;

b) participa la schimbul de informatii
privind masuri, politici, instrumente,
procese, bune practici si cadre relevante
intre CSIRT-urile parte la Retea;

c) participa la schimbul de informatii
relevante privind incidentele,
incidentele evitate la limita,
amenintarile cibernetice, riscurile si
vulnerabilitatile;

d) participa la schimbul de informatii in
ceea ce priveste publicatiile i
recomanddrile in materie de securitate
cibernetica;

f) implementeaza si utilizeazi
specificatiile §i protocoalele referitoare
la schimbul de informatii care sa
asigure interoperabilitatea cu celelalte
CSIRT-uri din cadrul Uniunii
Europene;

Art. 4

Principalele obiective ale DNSC sunt:
d) crearea si operarea unei platforme
nationale de colaborare care si permita
schimbul de informatii intre
constituenti, institutii ale statului,
mediul academic si mediul privat in
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domeniul incidentelor, vulnerabilitatilor
si crizelor de natura cibernetici;

Art. 5

in indeplinirea obiectivelor, DNSC
exercitd urmatoarele functii si atributii:
h) Functia de cooperare si colaborare
1. asigur3 cadrul de cooperare in
vederea derulirii de activitati specifice
asigurdrii securitatii cibernetice,
cercetarii, schimbului de informatii,
instruirii, educatiei, constientizirii,
elabordrii de proiecte, precum si a
oricdror altor activitai necesare pentru
asigurarea securitaii cibernetice a
Roméniei, conform competentelor
legale;

5. infiinteaza, coordoneaza si
gestioneaza Platforma Nationala de
Cooperare in Domeniul Securitatii
Cibernetice, denumita in continuare
PNCDSC, intre institutiile de stat,
mediul privat, mediul academic si
organizafii nonguvernamentale, in
scopul asigurarii unui cadru national
unitar de expertizi, cercetare, informare
si orice alte actiuni conexe domeniului
de competenti;

6. participa in grupuri de cooperare, de
lucru sau de specialitate si in retele de
cooperare, forumuri §i organizatii din
domeniul securitatii cibernetice
constituite la nivel national, european si
international;

7. dezvoltd relatii de parteneriat cu alte
structuri nationale sau internationale cu
competente si responsabilititi in
domeniul securititii cibernetice, in
acest sens incheind memorandumuri gi
protocoale de cooperare cu persoane de
drept public sau privat, nationale sau
stréine;
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Art. 16

(3) Pentru asigurarea unei capacititi
adecvate de identificare, evaluare si
adoptare a unor masuri de management
al riscului si/sau de raspuns la incidente
si atacuri cibernetice, DNSC dezvoltd
schimburi de informatii §i transfer de
expertiza cu institutiile si autoritétile cu
responsabilitati in domeniu,
promoveaza si sustine cooperarea intre
sectorul public si cel privat, precum si
cooperarea cu mediile
neguvernamentale §i comunitatea
academicd.

(9) Fiecare stat membru notificd fara intérzieri
nejustificate Comisiei identitatea echipei CSIRT
mentionate la alineatul (1) de la prezentul articol
si a echipei CSIRT desemnat drept coordonator
in conformitate cu articolul 12 alineatul (1),
sarcinile acestora in legatura cu entitatile
esentiale si entitatile importante, precum si orice
modificari ulterioare.

Art. 24 alin. (2)

Art. 36 alin. (1)

Art. 24

(2) DNSC indeplineste functia de
echipa de raspuns la incidente de
securitate cibernetic nationala,
denumita in continuare ,,CSIRT
national”, in temeiul dispozitiilor OUG
nr. 104/2021 privind Infiintarea
Directoratului National de Securitate
Cibernetica.

Art. 36

(1) DNSC, in calitate de CSIRT
national, este responsabil de
gestionarea procesului de divulgare
coordonata a vulnerabilitatilor si este
desemnat drept coordonator care
actioneazi ca intermediar de incredere,
facilitind, atunci cand este necesar,
interactiunea dintre persoana fizica sau
juridica care raporteaza o
vulnerabilitate §i producatorul sau
furnizorul de produse TIC sau servicii
TIC potential vulnerabile, la cererea
oricarei parti.

(10) Statele membre pot solicita asistenta
ENISA pentru instituirea echipelor lor CSIRT.

Nu este necesar pentru Romaénia astfel incit nu am
considerat oportun a transpune aceastd facultate
pusi la dispozitie de catre Directiva.
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Art. 11

(1) Echipele CSIRT trebuie si respecte
urmitoarele cerinte:

Art. 32 alin. (1)

(1) CSIRT-urile trebuie si
indeplineascd urmatoarele ceringe;

a) echipele CSIRT asiguri o disponibilitate
ridicata a canalelor lor de comunicare
evitand punctele unice de defectiune si
dispun de mai multe mijloace pentru a fi
contactate §i pentru a contacta alte entitati in
orice moment; acestea specificd in mod clar
canalele de comunicare si le aduc la
cunostinta bazei de utilizatori si a
partenerilor de cooperare;

Art. 32 alin. (1) lit.
a) si b)

a) sd asigure o disponibilitate ridicat3 a
canalelor de comunicare proprii,
evitdnd punctele unice de defectiune,
dispunand de mai multe mijloace
pentru a fi conectate i pentru a
contacta alte entitéti in orice moment;
b) sé specifice in mod clar canalele de
comunicare prevazute la lit. a) §i sd le
aduci la cunostinta bazei de utilizatori
si parteneri de cooperare;

b) localurile echipelor CSIRT si sistemele
informatice de suport sunt situate in
amplasamente securizate;

Art. 32 alin. (1) lit. ¢)

c) sd mentina sediile si sistemele
informatice de suport in amplasamente
securizate;

c) echipele CSIRT dispun de un sistem adecvat
de gestionare si rutare a cererilor, in special
in vederea facilitdrii eficace si eficiente a
transferurilor;

Art. 32 alin. (1) lit. d)

d) si dispuna de un sistem adecvat de
gestionare si rutare a cererilor;

d) echipele CSIRT asigura confidentialitatea si
credibilitatea operatiunilor lor;

Art. 32 alin. (1) lit. e)

e) si asigure confidentialitatea si
credibilitatea operatiunilor lor;

e) echipele CSIRT dispun de personal adecvat
pentru a asigura disponibilitatea permanenti
a serviciilor lor si se asigura ci personalul lor
este format in mod corespunzitor;

Art. 24 alin. (2)-(3) si
alin. (4) lit. d)

Art. 32 alin. (1) lit. d)
sif)

Art. 54 alin. (1)

Art. 24

(2) DNSC indeplineste functia de
echipa de rispuns la incidente de
securitate cibernetica nationals,
denumitd in continuare ,,CSIRT
national”, in temeiul dispozitiilor OUG
nr. 104/2021 privind infiintarea
Directoratului National de Securitate
Cibernetica.

(3) In vederea indeplinirii atributiilor
ce ii revin in temeiul prevederilor
prezentei ordonante de urgenti, DNSC
se asigura ci detine personal suficient
si competent si ci dispune de resurse
adecvate pentru a-si indeplini in mod
eficace si eficient atributiile.

(4) Pentru aplicarea alin. (3), din
bugetul DNSC se asigur, cu
respectarea prevederilor legale,
urmatoarele categorii de cheltuieli: (...)
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d) cursuri de formare si perfectionare
precum si certificari ale personalului
propriu;

Art. 32

(1)CSIRT-urile trebuie sa indeplineasca
urmatoarele cerinte: (...)

d) sa utilizeze in cadrul echipelor un
numdr corespunzator de persoane
calificate;

f) sa dispuna de personal adecvat
pentru a asigura disponibilitatea
permanentd a serviciilor lor;

Art. 54

(1) DNSC supravegheaza, verifica si
controleaza activitatea furnizorilor de
servicii de formare pentru securitate
cibernetica pentru auditori si CSIRT-
uri.

f) echipele CSIRT sunt echipate cu sisteme
redundante si spatiu de lucru de rezervd
pentru a asigura continuitatea serviciilor lor.

Art. 32 alin. (1) lit.
g)

(1) CSIRT-urile trebuie sa
indeplineascd urmatoarele cerinte:

g) si fie echipate cu sisteme redundante
si spatiu de lucru de rezerva pentru a
asigura continuitatea serviciilor lor,
chiar si dup3 un incident;

Echipele CSIRT pot participa la retele
internationale de cooperare.

Art. 24 alin. (2) - (4)
lit. ¢)

Art. 30 alin. (5)

Art. 24

(2) DNSC indeplineste functia de
echipd de raspuns la incidente de
securitate cibernetica national3,
denumiti in continuare ,,CSIRT
national”, in temeiul dispozitiilor OUG
nr. 104/2021 privind infiintarea
Directoratului National de Securitate
Cibernetica.

(3) In vederea indeplinirii atributiilor
ce i revin in temeiul prevederilor
prezentei ordonante de urgentd, DNSC
se asigura ca detine personal suficient
si competent si ca dispune de resurse
adecvate pentru a-si indeplini in mod
eficace si eficient atributiile.
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(4) Pentru aplicarea alin. (3), din
bugetul DNSC se asigur, cu
respectarea prevederilor legale,
urmatoarele categorii de cheltuieli: (...)
c) afilierea la retele si organizatii
internationale de profil si participarea
prin reprezentanti la lucririle acestora
precum si la alte evenimente de profil;

Art. 30

(5) CSIRT-urile prevazute la alin. (1)
participa la grupuri de cooperare
nationale §i internationale, evaluiri
inter pares, la Reteaua CSIRT sau la

alte formate asemiandtoare la solicitarea
CSIRT national.

(2) Statele membre se asiguri c4 echipele lor
CSIRT dispun colectiv de capacititile tehnice
necesare pentru a-si indeplini sarcinile
mentionate la alineatul (3). Statele membre se
asigurd ci se aloci resurse suficiente echipelor
lor CSIRT pentru a garanta un nivel adecvat de
personal pentru ca acestea sa isi poata dezvolta
capacitdtile tehnice.

Art. 30 alin. (3)

Art. 31 alin. (1) lit.
g

Art. 32 alin. (1) lit.

Art. 24 alin. (2)-(4)

Art. 30

(3) in vederea obtinerii autorizirii,
CSIRT-urile previzute la alin. (1)
trebuie sd probeze detinerea unei
infrastructuri de comunicare si de
informatii adecvate, sigure si reziliente
care si permitd schimbul de informatii
cu entitatile pe care acestea le
deservesc si cu alte parti interesate
relevante, precum si existenta
resurselor adecvate pentru indeplinirea
efectivi a sarcinilor ce le revin.

Art. 31

(1) CSIRT-urile proprii, sectoriale sau
furnizorii de serviciile specifice CSIRT
care deservesc entitatile esentiale sau
entitatile importante au urmatoarele
obligatii: (...)

g) si aloce anual bugetul necesar in
vederea mentinerii unui nivel ridicat al
capabilitatilor atat din punct de vedere
al resurselor umane, cét si tehnice.

Art. 32
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Art. 35 alin. (2)

(1) CSIRT-urile trebuie sa
indeplineasca urmatoarele cerinte:
f) si dispuna de personal adecvat
pentru a asigura disponibilitatea
permanent? a serviciilor lor;

Art. 24

(2) DNSC indeplineste functia de
echipd de raspuns la incidente de
securitate cibernetica nationala,
denumiti in continuare ,,CSIRT
national”, in temeiul dispozitiilor OUG
nr. 104/2021 privind infiintarea
Directoratului National de Securitate
Cibemetica.

(3) in vederea indeplinirii atributiilor
ce ii revin in temeiul prevederilor
prezentei ordonante de urgentd, DNSC
se asigur3 cd detine personal suficient
si competent §i cd dispune de resurse
adecvate pentru a-gi indeplini in mod
eficace si eficient atributiile.

(4) Pentru aplicarea alin. (3), din
bugetul DNSC se asigur, cu
respectarea prevederilor legale,
urmitoarele categorii de cheltuieli:

a) achizitionarea de servicii de
specialitate;

b) achizitia de echipamente §i software,
inclusiv software dezvoltat la comanda;
c) afilierea la retele si organizatii
internationale de profil si participarea
prin reprezentanti la lucrarile acestora
precum si la alte evenimente de profil;
d) cursuri de formare i perfectionare
precum §i certificari ale personalului
propriu;

e) editarea de publicatii, ghiduri de
specialitate, clipuri video de
constientizare;

f) organizarea de conferinte, seminare
si alte evenimente de profil;

68




g) efectuarea de studii statistice si
activitati de cercetare.

Art. 35

(2) CSIRT national indeplineste
cerintele prevazute la art. 30 alin. (3) si
art. 32 alin. (1).

(3) Echipelor CSIRT le revin urmétoarele
sarcini:

Art. 33 alin. (1)

(1) CSIRT-urile au urmatoarele
responsabilitati:

a) monitorizarea i analizarea amenintarilor
cibernetice, a vulnerabilitétilor si a
incidentelor la nivel national si, la cerere,
acordarea de asistentd entititilor esentiale §i
entitdtilor importante implicate cu privire la
monitorizarea in timp real sau in timp
aproape real a retelei lor §i a sistemelor lor
informatice;

Art. 33 alin. (1) lit. a)

a) monitorizarea §i analiza
amenintarilor cibernetice, a
vulnerabilitétilor si a incidentelor la
nivel national gi, la cerere, acordarea de
asistentd entititilor esentiale si
entitatilor importante implicate cu
privire la monitorizarea in timp real
sau in timp aproape real a retelei lor si
a sistemelor lor informatice in
conformitate cu necesitatile acestora;

b) asigurarea unor mecanisme de avertizare
timpurii, alerte, anunturi i diseminare de
informatii citre entitatile esentiale si
entitdtile importante, precum §i cétre
autoritdfile competente si alte parti interesate
relevante cu privire la amenintarile
cibernetice, vulnerabilitati si incidente, in
timp aproape real, daca este posibil;

Art. 33 alin. (1)
lit. b)

b) asigurarea unor mecanisme de
avertizare timpurii, alerte, anunfuri si
diseminare de informatii cétre entititile
esentiale si entitdtile importante,
precum §i cétre autoritafile competente
si alte parti interesate relevante cu
privire la amenintari cibernetice,
vulnerabilitai si incidente in timp
aproape real, dacd este posibil;

¢) raspunsul la incidente si acordarea de
asistenta entitdtilor esentiale i entitatile
importante implicate, atunci cénd este cazul

Art. 33 alin. (1)
lit. ¢}

c) raspunsul la incidente §i acordarea de
asistentd entitatilor esentiale si
entitdtilor importante implicate, atunci
cénd este cazul;

d) colectarea si analizarea datelor criminalistice
si furnizarea de analize dinamice de risc §i de
incident i congtientizarea situatiei in materie
de securitate cibernetica

Art. 33 alin. (1)
lit. d)

d) colectarea si analiza datelor si
furnizarea de analize dinamice de risc
si de incident i constientizarea situatiei
in materie de securitate cibernetica;

e) furnizarea, la cererea unei entitati esentiale
sau a unei entitdti importante, a unei scanari
proactive a retelelor si a sistemelor
informatice ale entitatii implicate pentru a
detecta vulnerabilitdtile cu un impact
potential semnificativ;

Art. 33 alin. (1) lit.
€)

Art. 33

(1) CSIRT-urile au urmétoarele
responsabilitati: (...)

¢) furnizarea, la cererea unei entitati
esentiale sau a unei entitéti importante,
a unei scandri de securitate a retelelor si
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Art. 46 alin. (5)

sistemelor informatice ale entitatii
implicate pentru a detecta
vulnerabilitdtile cu un impact potential
semnificativ;

Art. 46

(5) In vederea punerii in aplicare a alin.
(1) lit. a) cu privire la entitatile
esentiale si entitdtile importante, DNSC
poate efectua scaniri de securitate
cibernetica neintruzive si proactive,
bazate pe criterii obiective,
nediscriminatorii, echitabile si
transparente pentru evaluarea riscurilor,
cu notificarea prealabila a entitatii in
cauzi si, dupa caz, in cooperare cu
aceasta.

f) participarea la reteaua CSIRT si furnizarea de
asistentd reciprocd in functie de capacitatile
si competentele lor altor membri ai retelei, la
cererea acestora,

Art. 30 alin. (5)

Art. 41 alin. (1)-
(2)

Art. 30

(5) CSIRT-urile prevazute la alin. (1)
participa la grupuri de cooperare
nationale §i internationale, evaluri
inter pares, la Reteaua CSIRT sau la
alte formate asemanétoare la solicitarea
CSIRT national.

Art. 41

(1) DNSC, in calitate de CSIRT
national, participa la Reteaua CSIRT in
scop operational.

(2) In indeplinirea acestei calititi,
DNSC i revin urmatoarele atributii:
(..)

g) colaboreaza cu CSIRT-ul national al
statului afectat de un incident pentru a
facilita schimbul de informatii
referitoare la incident, la amenintarile
cibernetice, riscurile si vulnerabilititile
asociate acestuia, la solicitarea statului
afectat, membru al Retelei;

g) dupa caz, actionarea in calitate de
coordonator in scopul procesului de

Art. 36 alin. (1)

(1) DNSC, in calitate de CSIRT
national, este responsabil de
gestionarea procesului de divulgare
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divulgare coordonata a vulnerabilitatilor
mentionat la articolul 12 alineatul (1);

coordonatd a vulnerabilitéilor i este
desemnat drept coordonator care
actioneaza ca intermediar de incredere,
facilitdnd, atunci c4nd este necesar,
interactiunea dintre persoana fizica sau
juridica care raporteaza o
vulnerabilitate i produciatorul sau
furnizorul de produse TIC sau servicii
TIC potential vulnerabile, la cererea
oricirei parti.

h) contribuirea la implementarea unor
instrumente securizate de schimb de
informatii, in temeiul articolului 10 alineatul

3).

Art. 33 alin. (1) lit.
f)

(1) CSIRT-urile au urmétoarele
responsabilitati: (...)

f) participarea la implementarea unor
instrumente securizate de schimb de
informatii, in conformitate cu art. 20.

Echipele CSIRT pot efectua scanri proactive si
neintruzive ale retelelor si sistemelor informatice
accesibile publicului ale entitatilor esentiale si
ale entitdtilor importante. Asemenea scanari se
efectueazd pentru a detecta retelele si sistemele
informatice vulnerabile sau configurate in mod
nesigur §i pentru a informa entitatile in cauza.
Asemenea scandri nu au niciun impact negativ
asupra functiondrii serviciilor entitatilor.

Art. 33 alin. (1) lit.
e)si(2)

Art. 46 alin. (5)

Art. 33

(1) CSIRT-urile au urmatoarele
responsabilitati:

e) furnizarea, la cererea unei entitati
esentiale sau a unei entitéti importante,
a unei scandri de securitate a retelelor si
sistemelor informatice ale entitaii
implicate pentru a detecta
vulnerabilititile cu un impact potential
semnificativ;

(2) Scandrile prevazute la alin. (1) lit.
e) se pot efectua si cu privire la retelele
si sistemele informatice accesibile
publicului ale entitdtilor esentiale §i ale
entititilor importante, sunt neintruzive,
se efectueaza pentru a detecta retelele i
sistemele informatice vulnerabile sau
configurate in mod nesigur si pentru a
informa entitatile in cauza si nu aduc
niciun efect negativ functionalitatii
serviciilor entitatilor in cauza.

Art. 46

(5) in vederea punerii in aplicare a alin.
(1) lit. a) cu privire la entitatile
esentiale si entitatile importante, DNSC
poate efectua scandri de securitate
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ciberneticd neintruzive si proactive,
bazate pe criterii obiective,
nediscriminatorii, echitabile si
transparente pentru evaluarea riscurilor,
cu notificarea prealabila a entitatii in
cauza §i, dupd caz, in cooperare cu
aceasta.

Atunci cand indeplinesc sarcinile mentionate la
primul paragraf, echipele CSIRT pot acorda
prioritate anumitor sarcini pe baza unei abordari
bazate pe riscuri,

Art. 46 alin. (5)

Art. 47 alin. (8)

Art. 46

(5) in vederea punerii in aplicare a alin.
(1) lit. a) cu privire la entitatille
esentiale si entitdtile importante, DNSC
poate efectua scandri de securitate
cibernetica neintruzive si proactive,
bazate pe criterii obiective,
nediscriminatorii, echitabile si
transparente pentru evaluarea riscurilor,
cu notificarea prealabila a entitatii in
cauzd si, dupd caz, In cooperare cu
aceasta.

Art. 47

(8) Normele de aplicare si metodologia
de prioritizare pe baza de risc a
activitatilor de supraveghere, verificare
si control sunt emise prin ordin al
Directorului DNSC.

(4) Echipele CSIRT stabilesc relatii de cooperare
cu partile interesate relevante din sectorul privat,
in vederea indeplinirii obiectivelor prezentei
directive.

Art. 30 alin. (1), (4)
si (5)

Art. 32 alin. (3)

Art. 30

(1) Entitatile esentiale, entititile
importante i autoritatile competente
sectorial pot constitui echipe de réspuns
la incidente de securitate cibernetica,
denumite in continuare ,,CSIRT",
proprii sau sectoriale ori pot achizitiona
servicii de specialitate de la furnizori de
servicii specifice CSIRT, autorizati de
citre DNSC.

(4) CSIRT-urile prevazute la alin. (1)
coopereaza si fac schimb de informatii
relevante cu comunitatile sectoriale sau
trans-sectoriale formate din entitati
esentiale si entitati importante, cét si cu
CSIRT-uri din state terte, inclusiv
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pentru a le oferi asistentd in materie de
securitate cibernetici.

(5) CSIRT-urile previzute la alin. (1)
participa la grupuri de cooperare
nationale §i internationale, evaluari
inter pares, la Reteaua CSIRT sau la
alte formate asemaénitoare 1a solicitarea
CSIRT national.

Art. 32

(3) CSIRT-urile stabilesc relatii de
cooperare cu partile interesate relevante
in vederea indeplinirii atributiilor
acestora.

(5) Pentru a facilita cooperarea mentionata la
alineatul (4), echipele CSIRT promoveazi
adoptarea si utilizarea unor practici, sisteme de
clasificare §i taxonomii comune sau
standardizate in legétura cu:

Art. 32 alin. (4)

(4) Pentru a facilita cooperarea
prevazutd la alin. (3), CSIRT-urile
promoveaza adoptarea §i utilizarea unor
practici, sisteme de clasificare si
taxonomii comune sau standardizate in
legéturd cu:

a) procedurile de gestionare a incidentelor

Art. 32 alin. (4) i

t.

a) procedurile de gestionare a

a) incidentelor;
b) gestionarea crizelor; si Art. 32 alin. (4) lit. | b) gestionarea crizelor;
b)

¢) divulgarea coordonata a vulnerabilitatilor in
temeiul articolului 12 alineatul (1)

Art. 32 alin. (4) li
c)

Art. 36 alin. (1)

t.

Art. 32

(4) Pentru a facilita cooperarea
prevazutd la alin. (3), CSIRT-urile
promoveaza adoptarea i utilizarea unor
practici, sisteme de clasificare si
taxonomii comune sau standardizate in
legéturd cu: (...)

c) divulgarea coordonati a
vulnerabilititilor, n temeiul art. 36.

Art. 36

(1) DNSC, in calitate de CSIRT
national, este responsabil de
gestionarea procesului de divulgare
coordonatd a vulnerabilitatilor si este
desemnat drept coordonator care
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actioneaza ca intermediar de incredere,
facilitdnd, atunci cand este necesar,
interactiunea dintre persoana fizica sau
juridica care raporteazi o
vulnerabilitate si producatorul sau
furnizorul de produse TIC sau servicii
TIC potential vulnerabile, la cererea
oricérei parti.

Art. 12

(1) Fiecare stat membru desemneazi una dintre
echipele sale CSIRT drept coordonator in scopul
divulgarii coordonate a vulnerabilitatilor. Echipa
CSIRT desemnata drept coordonator actioneaza
ca intermediar de incredere, facilitdnd, dacd este
necesar, interactiunea dintre persoana fizica sau
juridica care raporteaza o vulnerabilitate si
producitorul sau furnizorul de produse TIC sau
servicii TIC potential vulnerabile, la cererea
oriciirei parti. Sarcinile echipei CSIRT
desemnate drept coordonator includ:

Art. 36 alin. (1)

(1) DNSC, in calitate de CSIRT
national, este responsabil de
gestionarea procesului de divulgare
coordonatd a vulnerabilitatilor i este
desemnat drept coordonator care
actioneazi ca intermediar de incredere,
facilitdnd, atunci cand este necesar,
interactiunea dintre persoana fizici sau
juridicd care raporteaza o
vulnerabilitate si producatorul sau
furnizorul de produse TIC sau servicii
TIC potential vulnerabile, la cererea
oricérei parti.

a) identificarea i contactarea entitatilor
implicate

Art. 36 alin. (2) lit.
c)

(2) In indeplinirea alin. (1), DNSC:
(...)

c) identifica si contacteaza entitatile
care produc, detin sau administreazi
produse sau servicii TIC care fac
obiectul raportarii conform alin. (3),
cérora le comunica vulnerabilitatile
raportate;

b) asistarea persoanelor fizice sau juridice care
raporteazi o vulnerabilitate

Art. 36 alin. (2) lit.
i)

2) In indeplinirea alin. (1), DNSC:
(...)
j) poate asista persoanele care
raporteazi o vulnerabilitate.

¢) negocierea calendarelor de divulgare si
gestionarea vulnerabilitatilor care afecteazi
mai multe entitati.

Art. 36 alin. (2) lit.
g

(2) In indeplinirea alin. (1), DNSC:
(..)

g) negociazi cu entitatile afectate
calendarele de divulgare si gestionare a
vulnerabilitatilor care afecteaza mai
multe entitati;

Statele membre se asigura ca persoanele fizice
sau juridice pot raporta, in mod anonim atunci
cand solicita acest lucru, o vulnerabilitate

Art. 36 alin. (1) si
alin. (2) lit. b), e), f)
sih)

(1) DNSC, in calitate de CSIRT
national, este responsabil de
gestionarea procesului de divulgare
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echipei CSIRT desemnate drept coordonator.
Echipa CSIRT desemnata drept coordonator se
asigurd ci au loc actiuni subsecvente sustinute in
ceea ce priveste vulnerabilitatea raportata si
asigurd anonimatul persoanei fizice sau juridice
care raporteaza vulnerabilitatea. in cazul in care
o vulnerabilitate raportatd ar putea avea un
impact semnificativ asupra entitatilor in mai
multe state membre, echipa CSIRT desemnati
drept coordonator din fiecare stat membru in
cauzd coopereazd, dac este cazul, cu alte echipe
CSIRT desemnate drept coordonatori in cadrul
retelei CSIRT.

coordonatd a vulnerabilitatilor gi este
desemnat drept coordonator care
actioneaza ca intermediar de incredere,
facilitdnd, atunci cind este necesar,
interactiunea dintre persoana fizica sau
Juridica care raporteazi o
vulnerabilitate i producitorul sau
furnizorul de produse TIC sau servicii
TIC potential vulnerabile, la cererea
oricérei parti.

(2) in indeplinirea alin. (1), DNSC: (...)
b) asigura posibilitatea anonimatului
persoanei care raporteazi o
vulnerabilitate, la solicitarea acesteia,
inclusiv in contextul actiunilor
subsecvente;

e) dispune masuri adecvate, conform
atributiilor sale legale, in legaturi cu
gestionarea vulnerabilitatilor raportate
de citre entitatile care produc, detin,
administreaza sau furnizeazi produse
sau servicii TIC care fac obiectul
raportdrii conform alin. (3);

f) efectueaza, dupa caz, verificiri
asupra vulnerabilitétilor in sistemele
informatice, cu sprijinul producatorilor,
detinatorilor, administratorilor sau
furnizorilor de produse sau servicii TIC
potential vulnerabile;

h) atunci cand o vulnerabilitate
raportatd ar putea avea un impact
semnificativ transfrontalier,
coopereaza, dupa caz, cu CSIRT-urile
desemnate din cadrul Retelei CSIRT;

(2) ENISA creeaza si mentine, dupi consultarea
Grupului de cooperare, o bazi de date europeana
a vulnerabilitatilor. In acest scop, ENISA
instituie §i mentine sisteme, politici si proceduri
de informare adecvate si adoptd masurile tehnice
si organizatorice necesare pentru a garanta
securitatea si integritatea bazei de date europene
a vulnerabilitatilor, in special pentru a permite

Prezenta prevedere impune o obligatie pentru
ENISA si nu pentru statele membre, motiv pentru
care nu necesitd transpunere.
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entitdtilor, indiferent dacé intrd in domeniul de
aplicare al prezentei directive sau nu, §i
furnizorilor acestora de retele si sisteme
informatice sa divulge si sé inregistreze, pe baza
voluntaré, vulnerabilitatile public cunoscute din
produsele TIC sau serviciile TIC. Se ofera acces
tuturor partilor interesate la informatiile privind
vulnerabilitatile continute in baza de date
europeand a vulnerabilitatilor. Baza de date
include:

a) informatii care descriu vulnerabilitatea

b) produsele TIC sau serviciile TIC afectate si
gravitatea vulnerabilittii in ceea ce priveste
circumstantele in care aceasta poate fi exploatata
¢) disponibilitatea unor corectii conexe si, daca
astfel de corectii nu sunt disponibile, orientari
oferite de autoritatile competente sau de echipele
CSIRT adresate utilizatorilor de produse TIC si
servicii TIC vulnerabile cu privire la modul in
care pot fi atenuate riscurile care rezulta din
vulnerabilitatile divulgate.

Art. 13

(1) Atunci cénd sunt separate, autoritétile
competente, punctul unic de contact si echipele
CSIRT ale aceluiasi stat membru coopereaza
intre ele pentru indeplinirea obligatiilor ce le
revin in temeiul prezentei directive.

Art. 30 alin. (5) si
(6)

(5) CSIRT-urile prevazute la alin. (1)
participa la grupuri de cooperare
nationale si internationale, evaluari
inter pares, la Reteaua CSIRT sau la
alte formate asemanatoare la solicitarea
CSIRT national.

(6) CSIRT-urile prevazute la alin. (1)
coopereazi atit intre ele, cat i cu
CSIRT national.

(2) Statele membre se asigura ca echipele lor
CSIRT sau, atunci cand este cazul, autoritatile
lor competente primesc notificari privind
incidentele semnificative in temeiul articolului
23, si incidentele, amenintdrile cibernetice si
incidentele evitate la limita in temeiul articolului
30.

Art. 15 alin. (1), (2)
si (16)

Art. 15

(1) Entitatile esentiale si entititile
importante raporteazi, fara intarzieri
nejustificate, echipei de raspuns la
incidente de securitate cibernetici
nationale orice incident care are un
impact semnificativ asupra prestarii
serviciilor lor si, dac3 este cazul,
entitdtile in cauza notifica, fard
intérzieri nejustificate, destinatarilor
serviciilor lor, incidentele semnificative
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Art. 16 alin. (1)

care ar putea afecta prestarea serviciilor
respective.

(2) Raportarea se face prin intermediul
Platformei nationale pentru raportarea
incidentelor de securitate cibernetica,
denumiti in continuare PNRISC, astfel
cum este previzutd la art. 20 din Legea
nr. 58/2023 privind securitatea §i
apérarea ciberneticd a Romaéniei,
precum si pentru modificarea si
completarea unor acte normative.

(16) DNSC furnizeaza Centrului
National de Coordonare a Protectiei
Infrastructurilor Critice, denumit in
continuare ,,CNCPIC™, informatii cu
privire la incidentele semnificative,
incidentele, amenintarile cibernetice si
incidentele evitate la limitd raportate
conform alin. (1) i cu prevederile
privitoare la raportarea voluntara de
catre entitatile identificate ca fiind
entitdti critice in temeiul dispozitiilor
legale privind rezilienta entitatilor
critice.

Art. 16

(1) Pot raporta citre echipa de raspuns
la incidente de securitate cibernetica
nationala:

a) entitatile esentiale si entitatile
importante, cu privire la incidente,
amenintari cibernetice §i incidente
evitate la limiti;

b) alte entitati decat cele mentionate la
lit. a), indiferent daca intrd in domeniul
de aplicare al prezentei ordonante de
urgentd, cu privire la incidente
semnificative, amenintari cibernetice si
incidente evitate la limit3.

(3) Statele membre se asigurd ca echipele sale
CSIRT sau, atunci cand este cazul, autoritdtile
sale competente informeaza punctele lor unice

Art. 15 alin. (1) si

2

Art. 15
(1) Entitatile esentiale si entitatile
importante raporteaza, fara intarzieri

In cadrul DNSC functioneazé echipa CSIRT
nationald, este punct unic de contact si
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de contact cu privire la notificérile privind
incidentele, amenintarile cibernetice si
incidentele evitate la limitd comunicate in
temeiul prezentei directive.

Art. 16 alin. (1)

Art. 20 alin. (1) din
Legea nr. 58 din 14
martie 2023
privind securitatea si
apararea cibernetica
a Romaniei, precum
si pentru
modificarea si
completarea unor
acte normative

nejustificate, echipei de raspuns la
incidente de securitate cibernetica
nationale orice incident care are un
impact semnificativ asupra prestarii
serviciilor lor si, daca este cazul,
entitdtile in cauza notifica, fara
intarzieri nejustificate, destinatarilor
serviciilor lor, incidentele semnificative
care ar putea afecta prestarea serviciilor
respective.

(2) Raportarea se face prin intermediul
Platformei nationale pentru raportarea
incidentelor de securitate cibernetici,
denumit3 in continuare PNRISC, astfel
cum este prevazuti la art. 20 din Legea
nr. 58/2023 privind securitatea si
apdrarea ciberneticd a Romaniei,
precum §i pentru modificarea si
completarea unor acte normative.

Art. 16

(1) Pot raporta catre echipa de rispuns
la incidente de securitate cibernetica
nationala:

a) entitafile esentiale si entitatile
importante, cu privire la incidente,
amenintéri cibernetice i incidente
evitate la limit3;

b) alte entitai decat cele mentionate la
lit. a), indiferent dacd intrd in domeniul
de aplicare al prezentei ordonante de
urgentd, cu privire la incidente
semnificative, amenintiri cibernetice si
incidente evitate la limita.

Art. 20

(1) DNSC dezvolta si asigurd
managementul Platformei nationale
pentru raportarea incidentelor de
securitate cibernetici, denumiti in
continuare PNRISC.

administreaza platforma de raportare a incidentelor
de securitate cibernetica
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(4) Pentru a garanta ca sarcinile si obligatiile
autoritafilor competente, ale punctelor unice de
contact si ale echipelor CSIRT sunt indeplinite
in mod eficient, statele membre asiguri, in
masura posibilului, o cooperare adecvata intre
aceste organisme si autoritétile de aplicare a
legii, autoritétile pentru protectia datelor,
autoritatile nationale in temeiul Regulamentelor
(CE) nr. 300/2008 si (UE) 2018/1139,
organismele de supraveghere in temeiul
Regulamentului (UE) nr. 910/2014, autorititile
competente in temeiul Regulamentului (UE)
2022/2554, autoritatile nationale de
reglementare in temeiul Directivei (UE)
2018/1972, autoritatile competente in temeiul
Directivei (UE) 2022/2557, precum si
autoritatile competente in temeiul altor acte
juridice sectoriale ale Uniunii, din statul membru
respectiv.

Art. 30 alin. (4) si
6)

Art. 37 alin. (1)-(4),
(7)-(10)

Art. 30

(4) CSIRT-urile prevazute la alin. (1)
coopereazd si fac schimb de informatii
relevante cu comunitdtile sectoriale sau
trans-sectoriale formate din entitati
esentiale i entitati importante, cat si cu
CSIRT-uri din state terte, inclusiv
pentru a le oferi asistenta in materie de
securitate cibernetica.

(6) CSIRT-urile prevazute la alin. (1)
coopereaza atit intre ele, cit si cu
CSIRT national.

Art. 37

(1) In vederea asiguririi unui nivel
comun ridicat de securitate cibernetici
la nivel national, DNSC se consults si
coopereazi cu urmitoarele:

a) Autoritatea Nationald pentru
Administrare i Reglementare in
Comunicatii, denumita in continuare
»~ANCOM? care este autoritate
competentd sectorial in domeniul
securitatii cibernetice, potrivit
prevederilor prezentei ordonante de
urgenta, pentru sectorul ,,8.
Infrastructura digitala”: ,,Furnizorii de
IXP (internet exchange point)”,
»~Furnizorii de retele publice de
comunicatii electronice” si ,,Furnizorii
de servicii de comunicatii electronice
accesibile publicului” din Anexa 1 si
pentru Sectorul ,,1. Servicii pogtale si
de curierat™ din Anexa 2;

b) autoritigile, astfel cum acestea se
identificd in temeiul art. 2 alin. (2) din
Regulamentul delegat (UE) 2024/1366
al Comisiei din 11 martie 2024 de
completare a Regulamentului (UE)
2019/943 al Parlamentului European si
al Consiliului prin stabilirea unui cod
de retea privind normele sectoriale
pentru aspectele legate de securitatea

OUG 104/2021 art. 3 alin. (4): (4) Pentru
indeplinirea responsabilitatilor sale, DNSC se
consultd §i coopereazi, dupd caz, cu: a) institutiile
publice previzute la alin. (3); b) Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, in cazul incidentelor care au ca
rezultat incalcarea securititii datelor cu caracter
personal, in conditiile legii;e) Autoritatea
Nationald pentru Administrare si Reglementare in
Comunicatii, atunci cand incidentele au ca rezultat
afectarea securitatii ori functionrii retelelor
publice de comunicatii electronice ori ¢ind pentru
administrarea unui incident sunt necesare masuri
ce intrd in aria de activitate si responsabilitate a
acesteia; d) Oficiul Registrului National al
Informatiilor Secrete de Stat, in cazul incidentelor
si atacurilor cibernetice asupra sistemelor
informatice §i de comunicatii care vehiculeaza
informatii clasificate; e) Ministerul Afacerilor
Externe, in cazul unor incidente si atacuri
cibernetice care afecteazi interese pe plan extern
ale Roméniei; f) organele de urmdrire penali, in
conditiile legii
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cibernetica a fluxurilor transfrontaliere
de energie electrica;

¢) Autoritatea pentru Digitalizarea
Roméniei, denumiti in continuare ADR
care este autoritate competentd sectorial
in domeniul securitatii cibernetice,
potrivit prevederilor prezentei
ordonante de urgentd, pentru sectorul
,,8. Infrastructura digitala”; ,,Prestatorii
de servicii de incredere™;

d) alte autorititi competente sectorial in
domeniul securititii cibernetice,
conform anexelor 1 si 2.(2) in vederea
asigurdrii unui nivel comun ridicat de
securitate cibernetica la nivel national,
DNSC se coordoneaza cu CNCPIC si
face schimb de informatii pentru
identificarea entitatilor esentiale
identificate ca fiind entitati critice in
ceea ce priveste riscurile, incidentele si
amenintarile cibernetice si de altd
naturd decét ciberneticd care le privesc
si le afecteaza, precum si cu privire la
masurile luate ca raspuns la astfel de
riscuri.

(3) DNSC coopereaza si colaboreazi cu
Banca Nationalad a Romaniei, denumiti
in continuare ,,BNR” si Autoritatea de
Supraveghere Financiard, denumitd in
continuare ,,ASF”, pentru evaluarea si
gestionarea riscurilor cibernetice,
identificarea vulnerabilitatilor si
implementarea masurilor de protectie
adecvate entititilor esentiale si
entitatilor importante din domeniul
bancar si al infrastructurilor pietei
financiare, astfel:

a) BNR si ASF transmit in timp util
citre DNSC informatii privind
incidentele majore legate de TIC si
amenintdrile cibernetice semnificative,
raportate de citre entitatile cérora li se
aplici cerintele Regulamentului
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Art. 39

DORA, iar DNSC transmite citre BNR
si ASF informatii privind incidentele
majore §i amenintirile cibernetice,
raportate de citre entititile esentiale sau
importante cérora li se aplicd prezenta
ordonanta de urgenta si care au fost
desemnate conform Regulamentului
DORA drept furnizori terti esentiali de
servicii TIC;

b) BNR si ASF pot solicita orice tip de
consultanta si asistentd tehnica
relevanta din partea DNSC, in limita
capacititilor si resurselor DNSC si pot
stabili acorduri de cooperare pentru a
permite crearea unor mecanisme de
coordonare eficace i rapide.

(4) DNSC aplici dispozitiile art. 3 alin.
(4) si art. 5 lit. h) punctele 8-9 din OUG
nr. 104/2021 privind infiintarea DNSC
in vederea indeplinirii dispozitiilor
prezentei ordonante de urgenta.

(7) Autoritatile, astfel cum sunt stabilite
la alin. (1), pot:

a) constitui CSIRT-uri sectoriale, sens
in care monitorizeaza, identifica,
analizeaza §i raspund la amenintirile de
securitate cibernetica din sectorul
corespunzitor §i oferd servicii publice
de tip preventiv, de tip reactiv sau de
consultantd pentru managementul
securitatii cibernetice sau pot
achizitiona servicii de specialitate de la
furnizorii de servicii specifice CSIRT,
autorizati de catre DNSC;

b) colecta raportari de incidente din
propriul sector, potrivit ordinelor
comune previzute la alin. (8) lit. b);

c) derula activitafi de investigare a
incidentelor, sub coordonarea CSIRT
national;

d) derula activitati tehnice specifice de
identificare a vulnerabilitatilor retelelor
si sistemelor informatice ale entitatilor
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care isi desfasoara activitatea in
domeniile de competenta ale acestora,
sens in care se consulta si coopereazi
cu CSIRT national;

e) derula activitati de evaluare a
incidentelor in scopul identificarii
principalelor cauze, astfel incét s&
reducd riscul aparitiei unor astfe] de
incidente;

f) elabora ghiduri si recomandari in
domeniul securitétii cibernetice din
domeniul de competenta pentru
asigurarea unei capacititi adecvate de
identificare, evaluare §i adoptare a unor
masuri de management al riscului,
raspuns la incidente si atacuri
cibernetice, de asigurare a securitatii
lantului de aprovizionare, precum si de
gestionare a situatiilor de crizi;

(8) Autoritdtile, astfel cum sunt stabilite
la alin. (1), au urmatoarele atributii:

a) transmit citre DNSC, in mésura in
care le detin, informatii si date privind
amenintarile cibernetice, inclusiv de
indicatori de compromitere, tactici,
tehnici si proceduri, alerte de securitate
cibernetica si instrumente de
configurare atunci cdnd aceste
schimburi de informatii si date vizeaza
sporirea rezilientei operationale digitale
a entitatilor din domeniul de
competenta a acestora prin
sensibilizarea cu privire la amenintarile
cibernetice, limitarea sau impiedicarea
raspandirii amenintarilor cibemetice,
sprijinirea gamei de capacitati
defensive ale entititilor, tehnicile de
detectare a amenintarilor, strategiile de
atenuare sau etapele proceselor de
raspuns si de recuperare;

b) emit ordine comune, Impreuna cu
DNSC, in domeniul securitatii
cibernetice din domeniul de
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competentd, in vederea asigurarii unui
nivel comun ridicat de securitate
ciberneticd la nivel national, inclusiv in
ceea ce priveste masurile tehnice,
operationale si organizatorice de
gestionare a riscurilor, proportionale si
adecvate pe care entitatile din domeniul
de competenta au obligatia de a le lua
in desfasurarea activitatii lor, procedura
de notificare si de raspuns la
incidentele de securitate cibernetica
aplicabile entitdtilor din domeniul de
competenta, pragurile specifice si
criteriile de stabilire a impactului
incidentelor de securitate din domeniul
de competentd;

¢) monitorizeaza respectarea actelor
normative din domeniul securitétii
cibernetice, elaborate potrivit lit. b), de
catre entitdtile din domeniul de
competenta si realizeazi activitati de
supraveghere §i control, potrivit
prevederilor prezentei ordonante de
urgentd, aplicand in mod corespunzator
art. 46 alin. (1) si (4)-(9), art. 47 alin.
(1)-(7), art. 48-50, art. 51 alin. (1) i art.
57.

(9) Autoritatile, astfel cum sunt stabilite
la alin. (1), au urmatoarele obligatii:

a) sprijind DNSC 1n identificarea
entitédtilor esentiale si entitatilor
importante din domeniul de competenta
conform art. 5-10;

b) participa la elaborarea criteriilor de
stabilire a impactului incidentelor, la
cererea DNSC;

c) asigurd armonizarea reglementdrilor
sectoriale in domeniul securititii
cibernetice cu dispozitiile actelor de
reglementare emise de citre DNSC;

d) se coordoneazi cu DNSC cu privire
la planificarea si derularea activititilor
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de control care au ca obiect aspecte de
securitate ciberneticd;

¢) transmit catre DNSC informatiile
privitoare la incalcarile dispozitiilor
prezentei ordonante de urgentd, in
vederea sprijinirii DNSC in stabilirea
masurilor de remediere i a sanctiunii.
(10) Autoritatile competente sectorial
sunt, de asemenea, imputernicite si
asigure supravegherea, controlul si
sanctionarea in aplicarea prevederilor
prezentei ordonante de urgentd, precum
si ale regulamentelor Uniunii Europene
din domeniul securittii cibernetice si
ale actelor de punere in aplicare a
dispozitiilor Directivei (UE) 2022/2555
care vizeaza entitatile din sectorul lor
de competentd potrivit prezentei
ordonante de urgentd, in cazul in care
competentele de supraveghere, control
si sanctionare ale Regulamentelor,
respectiv ale actelor de punere in
aplicare, nu au fost acordate altei
autoritati.

Art. 39

(1) Pentru asigurarea unui nivel comun
ridicat de securitate cibernetica la nivel
national, DNSC se consulta si
coopereaza cu:

a) Serviciul Romén de Informatii,
pentru securitatea retelelor si a
sistemelor informatice care asigura
servicii esentiale a caror afectare aduce
atingere securitdtii nationale;

b) Ministerul Apararii Nationale, pentru
securitatea retelelor si a sistemelor
informatice care asigura servicii
esentiale Tn sprijinul activitétilor
privind apérarea nationala,

¢) Ministerul Afacerilor Interne, Oficiul
Registrului National al Informatiilor
Secrete de Stat, Serviciul de Informatii
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Externe, Serviciul de Telecomunicatii
Speciale si Serviciul de Protectie si
Pazi, pentru securitatea retelelor si a
sistemelor informatice care asigurd
servicii esentiale in domeniul lor de
activitate si responsabilitate.

(2) DNSC se consulta §i coopereaza,
dupi caz, cu:

a) organele de urmarire penali;

b) Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu
Caracter Personal, denumiti in
continuare ,, ANSPDCP”, in cazul
incidentelor care au ca rezultat
incélcarea securitatii datelor cu caracter
personal, in conditiile legii.

(5) Statele membre se asigura ca autoritatile lor
competente in temeiul prezentei directive si
autoritatile lor competente in temeiul Directivei
(UE) 2022/2557 coopereaza si fac schimb
periodic de informatii pentru identificarea
entitatilor critice, cu privire la riscurile,
amenintdrile cibernetice si incidentele, precum si
la riscurile, amenintarile si incidentele de alta
natura decat cibernetici care afecteaza entitatile
esentiale identificate ca fiind critice in temeiul
Directivei (UE) 2022/2557, precum $i cu privire
la masurile luate ca raspuns la astfel de riscuri,
amenintdri si incidente. Statele membre se
asigurd, de asemenea, ca autoritatile lor
competente in temeiul prezentei directive si
autoritatile lor competente in temeiul
Regulamentului (UE) nr, 910/2014, al
Regulamentului (UE) 2022/2554 si al Directivei
(UE) 2018/1972 fac schimb de informatii
relevante in mod periodic, inclusiv in ceea ce
priveste incidentele si amenintarile cibernetice
relevante,

Art. 37 alin. (2)- (3)
si (12)

Art. 37

(2) In vederea asigurarii unui nivel
comun ridicat de securitate cibernetica
la nivel national, DNSC se coordoneazi
cu CNCPIC si face schimb de
informatii periodic pentru identificarea
entitdtilor esentiale identificate ca fiind
entitéiti critice in ceea ce priveste
riscurile, incidentele si amenintarile
cibernetice i de alta natura decat
cibernetica care le privesc sile
afecteazi, precum si cu privire la
mdsurile luate ca rispuns la acestea.
(3) DNSC coopereazi si colaboreazi cu
Banca Nationali a Roméniei, denumita
in continuare ,,BNR” si Autoritatea de
Supraveghere Financiara, denumiti in
continuare ,,ASF”, pentru evaluarea si
gestionarea riscurilor cibernetice,
identificarea vulnerabilitatilor §i
implementarea masurilor de protectie
adecvate entitétilor esentiale si
entitétilor importante din domeniul
bancar i al infrastructurilor pietei
financiare, astfel:
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Art. 51

a) BNR si ASF transmit in timp util
catre DNSC informatii privind
incidentele majore legate de TIC si
amenintirile cibernetice semnificative,
raportate de catre entitdtile carora li se
aplici cerintele Regulamentului
DORA, iar DNSC transmite cétre BNR
si ASF informatii privind incidentele
majore §i amenintarile cibernetice,
raportate de catre entitatile esentiale sau
importante carora li se aplica prezenta
ordonanti de urgenta si care au fost
desemnate conform Regutamentului
DORA drept fumnizori terti esentiali de
servicii TIC;

b) BNR si ASF pot solicita orice tip de
consultanta si asistentd tehnica
relevanta din partea DNSC, in limita
capacitatilor si resurselor DNSC si pot
stabili acorduri de cooperare pentru a
permite crearea unor mecanisme de
coordonare eficace i rapide.

(12) Autoritatile competente sectorial
isi pot exercita atributiile de
supraveghere §i control prevédzute de
prezenta ordonantd de urgen{d inclusiv
la solicitarea motivatd a CNCPIC,
pentru entitatile identificate critice
conform dispozitiilor legale privind
rezilienta entitatilor critice.

Art. 51

(1) DNSC sau, dupé caz, autoritatea
competenti sectorial informeazi
CNCPIC atunci cand isi exercitd
competentele de supraveghere si
control asupra unei entitati esentiale
identificate drept entitate criticd in
conformitate cu dispozitiile legale
privind rezilienta entitatilor critice.

(2) CNCPIC poate solicita DNSC sa isi
exercite competentele de supraveghere
si control asupra unei entitati esentiale
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identificate drept entitate critica in
conformitate cu dispozitiile legale
privind rezilienta entititilor critice.

(6) Statele membre simplifica raportarea prin
mijloace tehnice pentru notificarile mentionate
la articolele 23 si 30.

Art. 15 alin. (1) si
(2)

(1) Entitatile esentiale si entitatile
importante raporteaza, fara intarzieri
nejustificate, echipei de rispuns la
incidente de securitate cibernetica
nationale orice incident care are un
impact semnificativ asupra prestarii
serviciilor lor i, daci este cazul,
entitatile in cauzi notifica, fari
intarzieri nejustificate, destinatarilor
serviciilor lor, incidentele semnificative
care ar putea afecta prestarea serviciilor
respective,

(2) Raportarea se face prin intermediul
Platformei nationale pentru raportarea
incidentelor de securitate cibernetica,
denumita in continuare PNRISC, astfel
cum este previzuta la art. 20 din Legea
nr. 58/2023 privind securitatea si
apérarea ciberneticd a Romaniei,
precum $i pentru modificarea si
completarea unor acte normative.

Lege 58/2023, Capitolul IV Managementul
incidentelor gi rezilienta in spatiul cibernetic,
Sectiunea 1 Managementu! incidentelor de
securitate cibernetica:

Articolul 20

(1) DNSC dezvolta si asigurd managementul
Platformei nationale pentru raportarea incidentelor
de securitate cibernetic3, denumitd in continuare
PNRISC.

(2) Autoritatile previzute la art. 10 au acces la
PNRISC, pentru indeplinirea responsabilitatilor
care le revin.

(3) Procesarea informatiilor din PNRISC se
realizeazi cu respectarea politicilor de
confidentialitate i transparenta stabilite si
implementate de DNSC

Art. 14

(1) Pentru a sprijini §i a facilita cooperarea
strategica §i schimbul de informatii intre statele
membre, precum §i pentru a consolida
increderea, se instituie un Grup de cooperare

Nu este necesara transpunerea,

(2) Grupul de cooperare isi indeplineste sarcinile
pe baza programelor bienale de lucru mentionate
la alineatul (7).

Nu este necesara transpunerea.
Nu face referire la o obligatie a statelor membre,
este adresat Comisiei Europene

(3) Grupul de cooperare este format din
reprezentanti ai statelor membre, ai Comisiei si
ai ENISA. Serviciul European de Actiune
Externd participa la activitatile Grupului de
cooperare in calitate de observator. Autoritatile
europene de supraveghere (AES) si autoritatile
competente in temeiul Regulamentului (UE)
2022/2554 pot participa la activitétile Grupului
de cooperare in conformitate cu articolul 47
alineatul (1) din regulamentul respectiv.

Art. 40 alin. (2) lit.
a)

Art. 42

Art. 40

(2) In calitate de punct unic de contact
la nivel national, DNSC ii revin
urmadtoarele atributii:

a) exercitd functia de legaturi intre
autoritatile competente din Romania si
autoritatile cu competente in aplicare
de masuri pentru un nivel comun ridicat
de securitate cibernetica in statele
membre, precum si, acolo unde este

87




cazul, cu Comisia Europeana, ENISA,
Grupul de cooperare si Reteaua CSIRT;

Art. 42

fn scopul facilitarii cooperdrii strategice
si schimbului de informatii intre statele
membre, DNSC, in calitatea sa de
autoritate competenta responsabild cu
securitatea cibernetica si cu sarcinile de
supraveghere §i asigurare a respectarii
masurilor pentru un nivel comun ridicat
de securitate cibernetica, participa la
Grupul de cooperare instituit la nivelul
Uniunii Europene.

Dupa caz, Grupul de cooperare poate invita sa
participe la lucrarile sale Parlamentul European
si reprezentanti ai partilor interesate relevante.

Nu este necesara transpunerea. Prezenta prevedere
face referire la functionarea Grupului de
Cooperare.

Comisia asigura secretariatul.

Nu este necesara transpunerea. Prezenta prevedere
face referire la functionarea Grupului de
Cooperare fiind o obligatie a Comisiei Europene.

(4) Grupului de cooperare ii revin urmétoarele

sarcini:

a) furnizarea de orientari autoritagilor
competente in legiturd cu transpunerea si
punerea in aplicare a prezentei directive;

Nu este necesara transpunerea. Prezenta prevedere
face referire la functionarea Grupului de
Cooperare fiind o obligatie a Comisiei Europene.

b) furnizarea de orientari autoritatilor
competente in legatura cu elaborarea si
punerea in aplicare a politicilor privind
divulgarea coordonati a vulnerabilitatilor,
astfel cum se mentioneaza la articolul 7
alineatul (2) litera (¢);

¢) schimbul de bune practici si de informatii in
legaturd cu punerea in aplicare a prezentei
directive, inclusiv in ceea ce priveste
amenintarile cibernetice, incidentele,
vulnerabilitatile, incidentele evitate la limita,
initiativele de sensibilizare, cursurile de
formare, exercitiile si competentele,
consolidarea capacitatilor, standardele si
specificatiile tehnice, precum si identificarea
entitdtilor esentiale si a entitatilor importante
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in temeiul articolului 2 alineatul (2) literele

(b)-(e);

d)

schimbul de opinii si cooperarea cu Comisia
cu privire la initiativele emergente de politica
in materie de securitate cibernetica, precum
si coerenta generald a cerintelor de securitate
cibernetica specifice fiecirui sector;

e

schimbul de opinii si cooperarea cu Comisia
cu privire la proiectele de acte delegate sau
de punere in aplicare adoptate in temeiul
prezentei directive

schimbul de bune practici si de informatii cu
institutiile, organele, oficiile si agentiile
relevante ale Uniunii;

g)

schimbul de opinii cu privire la punerea in
aplicare a actelor juridice sectoriale ale
Uniunii care contin dispozitii privind
securitatea cibernetici;

h)

atunci cénd este cazul, discutarea rapoartelor
privind evaluarea inter pares mentionate la
articolul 19 alineatul (9) si stabilirea de
concluzii si recomandari;

efectuarea unor evaluiri coordonate ale
riscurilor de securitate la nivelul lanturilor de
aprovizionare critice, In conformitate cu
articolul 22 alineatul (1);

k)

discutarea cazurilor de asistenta reciprocs,
inclusiv a experientelor si rezultatelor
actiunilor comune de supraveghere
transfrontaliere, astfel cum se mentioneaza la
articolul 37;

k)

la cererea unuia sau a mai multor state
membre in cauzi, discutarea cererilor
specifice de asistenta reciproci astfel cum se
mentioneazi la articolul 37;

D)

furnizarea de orientari strategice retelei
CSIRT si EU-CyCLONe cu privire la aspecte
emergente specifice;

~—~

schimbul de opinii cu privire la politica
privind actiunile ulterioare incidentelor de
securitate cibernetica de mare amploare si
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crizelor, pe baza lectiilor invifate din reteaua
CSIRT si EU-CyCLONEg;

n)

contributia la capacitatile in materie de
securitate cibernetica in intreaga Uniune prin
facilitarea schimbului de functionari
nationali prin intermediul unui program de
consolidare a capacitatilor care implicd
personal din cadrul autorititilor competente
sau al echipelor CSIRT;

0)

organizarea de reuniuni comune periodice cu
pirtile interesate relevante din sectorul privat
din intreaga Uniune pentru a discuta
activititile pe care le desfasoara Grupul de
cooperare §i pentru a colecta informatii cu
privire la provocérile emergente in materie
de politici;

p)

discutarea activitatii desfasurate in legiturd
cu exercitiile de securitate cibernetici,
inclusiv a activititii desfasurate de ENISA;

q)

stabilirea metodologiei si a aspectelor
organizatorice ale evaludrilor inter pares
mentionate la articolul 19 alineatul (1),
precum si definirea metodologiei de
autoevaluare pentru statele membre in
conformitate cu articolul 19 alineatul (5), cu
sprijinul Comisiei si al ENISA, si, in
cooperare cu Comisia si cu ENISA,
elaborarea codurilor de conduité care sd stea
la baza metodelor de lucru ale expertilor in
materie de securitate cibernetica desemnati in
conformitate cu articolul 19 alineatul (6)

r)

pregitirea de rapoarte in scopul revizuirii
mentionate la articolul 40 privind experienta
obtinuti la nivel strategic si din evaludrile
inter pares;

L))

discutarea si efectuarea periodica a unei
evaludri a situatiei amenintarilor sau
incidentelor cibernetice, cum ar fi
ransomware.

Grupul de cooperare prezint rapoartele
mentionate la primul paragraf litera (r) Comisiei,
Parlamentului European si Consiliului.

Nu este necesara transpunerea. Prezenta prevedere
face referire la functionarea Grupului de
Cooperare fiind o obligatie in sarcina acestuia.
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(5) Statele membre asigura cooperarea eficace,
eficienta si sigura a reprezentantilor lor in
Grupul de cooperare.

Art. 25 alin. (1) lit.
e)

Art. 25 - (1) DNSC, in exercitarea
calitatii de autoritate competentd
responsabila cu securitatea cibernetica
si cu sarcinile de supraveghere si
asigurare a respectdrii masurilor pentru
un nivel comun ridicat de securitate
ciberneticd, are urmaitoarele atributii:
()

€) participd, prin reprezentanti, la
formatele de cooperare la nivel
european;

(6) Grupul de cooperare poate solicita retelei
CSIRT un raport tehnic pe anumite teme.

Nu este necesara transpunerea, Prezenta prevedere
face referire la functionarea Grupului de
Cooperare fiind o obligatie in sarcina acestuia.

(7) Pana la 1 februarie 2024 si, ulterior, o dati la
doi ani, Grupul de cooperare stabileste un
program de lucru cu privire la actiunile care
urmeaza si fie intreprinse pentru punerea in
aplicare a obiectivelor si a sarcinilor sale.

Nu este necesara transpunerea. Prezenta prevedere
face referire la functionarea Grupului de
Cooperare fiind o obligatie in sarcina acestuia.

(8) Comisia poate adopta acte de punere in
aplicare prin care se stabilesc acordurile
procedurale necesare pentru functionarea
Grupului de cooperare.

Respectivele acte de punere in aplicare se adopta
in conformitate cu procedura de examinare
mentionata la articolul 39 alineatul (2).

Comisia face schimb de opinii §i coopereaza cu
Grupul de cooperare in ceea ce priveste
proiectele de acte de punere in aplicare
mentionate la primul paragraf de la prezentul
alineat, in conformitate cu alineatul (4) litera (e).

Nu este necesara transpunerea. Prevedere ce
abiliteazd Comisia sd adopte acte de punere in
aplicare.

(9) Grupul de cooperare se reuneste periodic, si
in toate cazurile cel putin o datd pe an, cu
Grupul privind rezilienta entitatilor critice
instituit in temeiul Directivei (UE) 2022/2557
pentru a promova si facilita cooperarea
strategici si schimbul de informatii.

Prevedere referitoare la functionarea Grupului de
cooperare, care nu necesita transpunere.
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Art. 15

(1) Pentru a contribui la dezvoltarea increderii si
pentru a promova cooperarea operationala rapida
si eficace Intre statele membre, se stabileste o
retea a echipelor nationale CSIRT.

Nu este necesard transpunerea.

(2) Reteaua echipelor CSIRT este formata din
reprezentanti ai echipelor CSIRT desemnate sau
instituite in temeiul articolului 10 si din Centrul
de raspuns la incidente de securitate cibernetica
pentru institutiile, organele i agentiile Uniunii
(CERT-UE). Comisia participd la reteaua CSIRT
in calitate de observator. ENISA asigura
secretariatul §i acordd asistentd in mod activ
pentru cooperarea intre echipele CSIRT

Art. 24 alin. (2)

Art. 41 alin. (1)

Art. 24

(2) DNSC indeplineste functia de
echipa de raspuns la incidente de
securitate cibernetica nationald,
denumitd in continuare ,,CSIRT
national”, in temeiul dispozitiilor OUG
nr. 104/2021 privind Infiintarea
Directoratului National de Securitate
Cibernetica.

Art. 41

(1) DNSC, in calitate de CSIRT
national, participa la Reteaua CSIRT in
scop operational.

(3) Retelei CSIRT i revin urmatoarele sarcini:

Nu este necesara transpunerea.

a) schimbul de informatii privind capacititile
echipelor CSIRT

b) facilitarea partajarii, transferului i
schimbului de tehnologie si masuri, politici,
instrumente, procese, bune practici si cadre
relevante intre echipele CSIRT

¢) schimbul de informatii relevante privind
incidentele, incidentele evitate la limita,
amenintarile cibernetice, riscurile si
vulnerabilitatile

d) schimbul de informatii in ceea ce priveste
publicatiile si recomandarile in materie de
securitate cibernetici,
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€) asigurarea interoperabilitatii in ceea ce
priveste specificatiile si protocoalele
referitoare la schimbul de informatii;

f) lacererea unui membru al retelei CSIRT care
ar putea fi afectat de un incident, schimbul de
informatii §i discutarea informatiilor cu
privire la incidentul respectiv si la
amenintdrile cibernetice, riscurile i
vulnerabilititile conexe;

g) la cererea unui membru al retelei CSIRT,
discutarea i, dupa caz, punerea in aplicare a
unui rdspuns coordonat la un incident care a
fost identificat in jurisdictia statului membru
respectiv

h) furnizarea de asistent3 statelor membre in
abordarea incidentelor transfrontaliere in
temeiul prezentei directive;

i) cooperarea, schimbul de bune practici si
furnizarea de asistenta echipelor CSIRT
desemnate drept coordonatori in temeiul
articolului 12 alineatul (1) in ceea ce priveste
gestionarea divulgirii coordonate a
vulnerabilitdtilor care ar putea avea un
impact semnificativ asupra entititilor din mai
multe state membre;

j) discutarea si identificarea de noi forme de
cooperare operationald, inclusiv in legitura
cu:

i.categoriile de amenintari cibernetice si
incidente;
ii.alertele timpurii;
iil.asistenta reciproca;
iv.principiile si modalitafile de coordonare, ca
raspuns la riscuri si incidente
transfrontaliere;
v.contributia la planul national de rispuns la
incidente de securitate cibernetic de mare
amploare §i crize mentionat la articolul 9
alineatul (4), la solicitarea unui stat membru;

k) informarea Grupului de cooperare cu privire
la activitatile sale si cu privire la noi forme
de cooperare operationali discutate in
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temeiul literei (j) i, dupi caz, solicitarea de
orientdri in acest sens;

1) bilantul exercitiilor de securitate cibernetic,
inclusiv al celor organizate de ENISA

m) la cererea unei anumite echipe CSIRT,
discutarea capacitatilor si a nivelului de
pregitire al echipei CSIRT respective;

n) cooperarea §i schimbul de informatii cu
centrele de operatiuni de securitate la nivel
regional i la nivelul Uniunii pentru a
imbundtiti constientizarea comuna a situatiei
cu privire la incidentele si amenintarile
cibernetice din intreaga Uniune;

0) atunci cind este cazul, discutarea rapoartelor
privind evaluarea inter pares mentionate la
articolul 19 alineatul (9)

p) oferirea de orientiri pentru a facilita
convergenta practicilor operationale in ceea
ce priveste aplicarea dispozitiilor prezentului
articol referitoare la cooperarea operationald

(4) Pan3 la 17 ianuarie 2025 si, ulterior, o daté la
doi ani, reteaua CSIRT evalueazi, in scopul
revizuirii mentionate la articolul 40, progresele
inregistrate in ceea ce priveste cooperarea
operationala §i adopta un raport. Raportul
formuleaza, in special, concluzii $i recomandari
pe baza rezultatelor evaludrilor inter pares
mentionate 1a articolul 19, care sunt efectuate in
legatura cu echipele nationale CSIRT. Raportul
respectiv se transmite Grupului de cooperare.

Nu este necesari transpunerea. Prevedere ce se
aplica retelei CSIRT. DNSC in calitate de membru
al retelei, prin echipa sa CSIRT va contribui la
indeplinirea acestor cerinte

(5) Reteaua CSIRT fsi adopta regulamentul de
procedurd.

Prevedere ce nu necesitd transpunere.

(6) Reteaua CSIRT si EU-CyCLONe convin
asupra modalitatilor procedurale §i coopereaza
pe baza acestora.

Nu este necesara transpunerea. Prevedere in
sarcina retelei CSIRT si EU-CyCLONe.

Art. 16

(1) EU-CyCLONe este instituitd pentru a sprijini
gestionarea coordonati, la nivel operational, a
incidentelor de securitate ciberneticd de mare
amploare §i a crizelor §i pentru a asigura '
schimbul periodic de informatii relevante intre
statele membre si institutiile, organele, oficiile §i
agentiile Uniunii.

Nu este necesard transpunerea.
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(2) EU-CyCLONeEe este compusa din
reprezentanti ai autoritatilor de gestionare a
crizelor cibernetice din statele membre, precum
§i, in cazurile in care un incident de securitate
ciberneticd de mare amploare potential sau in
curs de desfasurare are sau este probabil s3 aiba
un impact semnificativ asupra serviciilor si
activitatilor care intrd in domeniul de aplicare al
prezentei directive, reprezentanti ai Comisiei. in
celelalte cazuri, Comisia participa la activititile
EU-CyCLONe in calitate de observator

Art. 28 alin. (1)

Art. 29 alin. (4)

Art. 43

Art. 28

(1) DNSC este autoritatea nationala de
gestionare a crizelor cibernetice si este
responsabila la nivel national cu
gestionarea incidentelor de securitate
ciberneticd de mare amploare si crize
de securitate cibernetica, calitate pe
care o indeplineste prin Centrul
National de Gestionare a Crizelor de
Securitate Cibernetica, denumit in
continuare ,,CNGCSC”, conform
dispozitiilor art, 5 lit. 0) din OUG nr.
104/2021 privind infiintarea
Directoratului National de Securitate
Cibemnetica.

Art. 29

(4) Tn termen de trei luni de la intrarea
in vigoare a prezentei ordonante de
urgenta, punctul unic de contact
national notific Comisiei Europene si
EU-CyCLONe calitatea DNSC de
autoritate nationala de gestionare a
crizelor cibernetice, precum si orice
modificari ulterioare ale acestei calitati.

Art. 43

DNSC, in calitate de CNGCSC,
participa la EU-CyCLONe pentru a
sprijini gestionarea coordonats, la nivel
operational, a incidentelor de securitate
ciberneticd de mare amploare si a
crizelor si pentru a asigura schimbul
periodic de informatii relevante intre
statele membre i institutiile,
organizatiile, oficiile si agentiile
Uniunii Europene.

ENISA asigurd secretariatul EU-CyCLONe si
sprijind schimbul securizat de informatii i, de
asemenea, furnizeaza instrumentele necesare
pentru sprijinirea cooperdrii dintre statele

Prevedere ce stabilegte o obligatie pentru ENISA,
care nu necesit3 transpunere
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membre, asigurand schimbul securizat de
informatii.

Dupi caz, EU-CyCLONe poate invita sa
participe la lucrarile sale, in calitate de
observatori, reprezentanti ai partilor interesate
relevante

Prevedere referitoare la functionarea EU-
CyCLONe, care nu necesita transpunere

(3) EU-CyCLONGe are urmdtoarele sarcini:

Nu este necesara transpunerea.

a) consolidarea nivelului de pregétire pentru
gestionarea incidentelor de securitate
cibernetici de mare amploare si a crizelor;

b) dezvoltarea unei constientizari comune a
situatiei in cazul incidentelor de securitate
ciberneticd de mare amploare si al crizelor;

¢) evaluarea consecintelor si a impactului
incidentelor de securitate cibernetici de mare
amploare si crizelor relevante §i propunerea
unor posibile masuri de atenuare;

d) coordonarea gestionarii incidentelor de
securitate cibernetici de mare amploare i a
crizelor si sprijinirea procesului decizional la
nivel politic in legatura cu astfel de incidente
si crize;

¢) discutarea, la solicitarea unui stat membru in
cauzi, a planurilor nationale de raspuns la
incidente de securitate ciberneticd de mare
amploare §i crize mentionate la articolul 9
alineatul (4).

(4) EU-CyCLONe isi adopta regulamentul de
procedurd.

Prevedere in sarcina EU-CyCLONe, care nu
necesita transpunere.

(5) EU-CyCLONe prezinta periodic rapoarte
Grupului de cooperare cu privire la gestionarea
incidentelor de securitate cibernetica de mare
amploare si a crizelor, precum si la tendinte,
concentrandu-se in special pe impactul acestora
asupra entitétilor esentiale si a entitatilor
importante.

Prevedere in sarcina EU-CyCLONe, care nu
necesita transpunere.

(6) EU-CyCLONEe coopereaza cu reteaua CSIRT
pe baza modalitatilor procedurale convenite
previzute la articolul 15 alineatul (6).

Prevedere in sarcina EU-CyCLONe, care nu
necesitd transpunere.

(7) Pana la 17 iulie 2024 si, ulterior, la fiecare 18
luni, EU-CyCLONe prezintd un raport

Prevedere in sarcina EU-CyCLONe, care nu
necesitd transpunere.
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Parlamentului European si Consiliului in care isi
evalueaza activitatea.

Art. 17

Dupi caz, Uniunea poate si incheie, in
conformitate cu articolul 218 din TFUE,
acorduri internationale cu téri terte sau
organizatii internationale, care sa permita i sa
organizeze participarea acestora la anumite
activititi ale Grupului de cooperare, ale retelei
CSIRT, precum si ale EU-CyCLONe. Aceste
acorduri respecté dreptul Uniunii in materie de
protectie a datelor.

Nu este necesard transpunerea. Prevedere privind
functionarea Grupului de Coopereare, retelei
CSIRT si EU-CyCLONe

Art. 18

(1) ENISA adopta, in cooperare cu Comisia si

Grupul de cooperare, un raport bienal privind

situatia in materie de securitate cibernetica in

Uniune si Tnainteaza §i prezinta respectivul

raport Parlamentului European. Raportul este,

printre altele, pus la dispozitie intr-un format
citibil automat si include urmatoarele:

a) o evaluare a riscurilor in materie de
securitate cibernetica la nivelul Uniunii,
tindnd seama de situatia amenintarilor
cibernetice;

b) o evaluare a dezvoltarii capacitatilor in
materie de securitate cibernetica in sectorul
public si cel privat in intreaga Uniune;

c) o evaluare a nivelului general de
sensibilizare cu privire la securitatea
ciberneticé si igiena ciberneticé in randul
cetdtenilor si entitdtilor, inclusiv al
intreprinderilor mici i mijlocii;

d) o evaluare globala a rezultatelor evaluarilor
inter pares mentionate la articolul 19;

€) o evaluare globald a nivelului de maturitate a
capacitatilor si a resurselor in materie de
securitate cibernetica in intreaga Uniune,
inclusiv a celor de la nivel sectorial, precum
si a gradului de aliniere a strategiilor
nationale de securitate cibernetica ale statelor
membre,

(2) Raportul include recomandari de politica

specifice pentru a aborda deficientele si a

imbunitéti nivelul de securitate cibernetica in

Nu este necesara transpunerea, Prevedere in
sarcina ENISA, a Grupului de cooperare si a
Comisiei.
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intreaga Uniune i un rezumat al constatérilor
pentru perioada respectiva incluse in rapoartele
UE privind situatia tehnica in materie de
securitate cibernetici cu privire la incidente §i
amenintdri cibemnetice, pregétite de ENISA in
conformitate cu articolul 7 alineatul (6) din
Regulamentul (UE) 2019/881.

(3) ENISA, in cooperare cu Comisia, Grupul de
cooperare si reteaua CSIRT, elaboreaza
metodologia, inclusiv variabilele relevante, cum
ar fi indicatori cantitativi i calitativi, pentru
evaluarea globald mentionata la alineatul (1)
litera (e).

Art. 19

(1) Grupul de cooperare stabileste, pand la 17
ianuarie 2025, cu sprijinul Comisiei i al ENISA
si, dupa caz, al retelei CSIRT, metodologia §i
aspectele organizatorice ale evaludrilor inter
pares pentru a invéta din experientele comune, a
consolida increderea reciprocd, a atinge un nivel
comun ridicat de securitate ciberneticd, precum
si a consolida capacitatile si politicile de
securitate cibernetica ale statelor membre
necesare pentru punerea in aplicare a prezentei
directive. Participarea la evaludrile inter pares se
face pe bazi voluntard. Evaludrile inter pares
sunt efectuate de experti in materie de securitate
cibernetica. Expertii in materie de securitate
cibernetica sunt desemnati de cel putin doud
state membre, diferite de statul membru care
face obiectul evaludrii.

Evaludrile inter pares acopera cel putin unul din

urmatoarele elemente:

a) nivelul punerii in aplicare a masurilor de
gestionare a riscurilor in materie de
securitate cibernetica si a obligatiilor de
raportare mentionate la articolele 21 si 23;

b) nivelul capacitailor, inclusiv resursele
financiare, tehnice si umane disponibile,
precum §i eficacitatea exercitarii sarcinilor
autoritatilor competente;

¢) capacitatile operationale ale echipelor
CSIRT;

Nu este necesara transpunerea art. 19 alin. (1) teza
1 — obligatie ce revine Grupului de cooperare, cu
sprijinul Comisiei i al ENISA i, dupi caz, al
Retelei CSIRT.
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d) nivelul de punere in aplicare a asistentei
reciproce mentionate la articolul 37,

e) nivelul de punere in aplicare a acordurilor
privind schimbul de informatii in materie de
securitate ciberneticd mentionate la articolul
29

f) aspecte specifice de natura transfrontaliera
sau transsectoriald.

(2) Metodologia mentionat3 la alineatul (1)

include criterii obiective, nediscriminatorii,

echitabile si transparente pe baza cérora statele
membre desemneazi experti in domeniul
securitétii cibernetice eligibili pentru efectuarea
evaludrilor inter pares. ENISA si Comisia
participa in calitate de observatori la evaluarile
inter pares

(3) Statele membre pot identifica aspecte

specifice, astfel cum sunt mentionate la alineatul

(1) litera (f), pentru o evaluare inter pares

(4) Inainte de a incepe o evaluare inter pares,

astfel cum este mentionata la alineatul (1),

statele membre informeaza statele membre

participante cu privire la domeniul de aplicare al
acesteia, inclusiv aspectele specifice identificate

in temeiul alineatului (3).

(5) inainte de inceperea evaluarii inter pares,

statele membre pot efectua o autoevaluare a

aspectelor analizate si furniza autoevaluarea

respectivi expertilor in materie de securitate
cibernetici desemnati. Grupul de cooperare, cu
sprijinul Comisiei i al ENISA, stabileste
metodologia pentru autoevaluarea statelor
membre.

(6) Evaluarile inter pares implici vizite fizice

sau virtuale si schimburi de informatii ex situ. In

conformitate cu principiul bunei cooperiri, statul
membru supus evaludrii inter pares le furnizeaza
expertilor in materie de securitate cibernetici
desemnati informatiile necesare pentru evaluare,
fard a aduce atingere dreptului Uniunii sau
dreptului intern privind protectia informatiilor
confidentiale sau clasificate si protejarii
functiilor esentiale ale statului, cum ar fi
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securitatea nationald. Grupul de cooperare, in
colaborare cu Comisia §i ENISA, elaboreazi
coduri de conduité adecvate care stau la baza
metodelor de lucru ale expertilor in materie de
securitate ciberneticd desemnati. Orice
informatie obtinuti prin intermediul evaluarii
inter pares este utilizatd exclusiv in acest scop.
Expertii in materie de securitate cibernetica care
participa la evaluarea inter pares nu divulga
tertilor nicio informatie sensibild sau
confidentiald obtinuta in cursul evaluarii inter
pares respective.

(7) Odata ce au facut obiectul unei evaluéri inter
pares, aceleasi aspecte evaluate Intr-un stat
membru nu fac obiectul unei noi evaludri inter
pares in statul membru respectiv timp de doi ani
de la incheierea evaludrii inter pares, cu exceptia
cazului in care statul membru decide altfel sau
se convine astfel la propunerea Grupului de
cooperare.

(8) Statele membre se asigura cé orice risc de
conflict de interese in ceea ce priveste expertii in
materie de securitate cibernetica desemnati este
dezviluit celorlalte state membre, Grupului de
cooperare, Comisiei §i ENISA, inainte de
inceperea evaludrii inter pares. Statul membru
supus evaludrii inter pares se poate opune
desemndrii anumitor experti in materie de
securitate cibernetica din motive justificate
corespunzator, comunicate statului membru care
i-a desemnat.

(9) Expertii in materie de securitate cibernetica
care participa la evaluari inter pares elaboreaza
rapoarte cu privire la constatarile i concluziile
evaludrilor inter pares. Statele membre care fac
obiectul unei evaludri inter pares pot prezenta
observatii cu privire la proiectele de rapoarte
care le privesc, iar aceste observatii se anexeazd
la rapoarte. Rapoartele includ recomandari care
sa faciliteze imbunatatirea aspectelor acoperite
de evaluarea inter pares. Rapoartele sunt
transmise Grupului de cooperare si retelei
CSIRT atunci cand este cazul. Un stat membru
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care face obiectul unei evaluiri inter pares poate
decide sa puna la dispozitia publicului raportul
sAu sau o versiune ocultatd a acestuia.

Art. 20

(1) Statele membre se asigura cé organele de
conducere ale entitatilor esentiale si ale
entitatilor importante aproba masurile de
gestionare a riscurilor in materie de securitate
cibernetica luate de entitatile respective pentru a
se conforma articolului 21, supravegheazi
punerea in aplicare a acestuia si pot fi trase la
raspundere pentru incilcarea de cétre entitati a
respectivului articol.

Aplicarea prezentului alineat nu aduce atingere
dreptului intern in ceea ce priveste normele
referitoare la rispundere aplicabile institutiilor
publice, precum si raspunderea functionarilor
publici §i a functionarilor alesi sau numiti.

Art. 14 alin. (1)

(1) Organele de conducere ale
entitdtilor esentiale si ale entitatilor
importante aproba misurile de
gestionare a riscurilor de securitate
cibernetici pe care le iau in vederea
respectarii art. 11-13 si, dupd caz, a
dispozitiilor ordinului prevazut la art.
37 alin. (8) lit. b), supravegheaza
punerea acestora in aplicare si sunt
responsabile de incélcarile acestor
dispozitii, fara a aduce atingere
dispozitiilor legale privind raspunderea
institutiilor publice, a functionarilor
publici si a celor alesi sau numiti.

(2) Statele membre se asigura cd membrii
organelor de conducere din cadrul entitatilor
esentiale si al entititilor importante au obligatia
de a urma o formare pentru a dobandi suficiente
cunostinte si competente pentru a putea
identifica riscurile si a evalua practicile de
gestionare a riscurilor in materie de securitate
cibernetica si impactul acestora asupra
serviciilor pe care le furnizeaza entitatea, si
incurajeazd entitatile esentiale si entitatile
importante sa ofere o formare similara tuturor
angajatilor in mod regulat.

Art. 14 alin. (2)

(2) Membrii organelor de conducere
ale entitatilor esentiale i ale entitatilor
importante urmeaza cursuri de formare
profesionala acreditate in vederea
asigurarii unui nivel suficient de
cunostinte i competente pentru a
identifica riscurile si a evalua practicile
de gestionare a riscurilor de securitate
ciberneticd, precum si impactul
acestora asupra serviciilor furnizate de
entitate. Entitafile esentiale si
importante asigura formarea
profesionald intregului personal in
vederea asigurdrii unui nivel suficient
de cunostinte si competente.

Art. 21

(1) Statele membre se asigura ca entitatile
esentiale si entitatile importante iau masuri
tehnice, operationale si organizatorice adecvate
si proportionale pentru a gestiona riscurile la
adresa securitatii retelelor si a sistemelor
informatice pe care entitdile respective le
utilizeaza pentru operatiunile lor sau pentru a
furniza servicii si pentru a preveni sau reduce la
minimum impactul incidentelor asupra

Art. 11 alin. (1)

(1) Entitatile esentiale i entitaile
importante iau mésuri tehnice,
operationale si organizatorice
proportionale si adecvate pentru a
identifica, evalua si gestiona riscurile
aferente securititii retelelor si a
sistemelor informatice pe care acestea
le utilizeaza in desfésurarea activitatilor
lor sau furnizarea serviciilor lor,
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beneficiarilor serviciilor lor si asupra altor
servicii.

precum si pentru a elimina sau, dupa
caz, a reduce la minim efectele
incidentelor asupra destinatarilor
serviciilor lor si asupra altor servicii.

Tinénd seama de cele mai avansate standarde in
domeniu si, atunci cand este cazul, de
standardele europene si internationale relevante,
precum si de costul punerii in aplicare, masurile
mentionate la primul paragraf asigura un nivel
de securitate a retelelor si a sistemelor
informatice corespunzator riscurilor prezentate.
Atunci cand se evalueaza proportionalitatea
acestor masuri, se {ine seama in mod
corespunzitor de gradul de expunere a entitatii
la riscuri, de dimensiunea entitatii si de
probabilitatea producerii incidentelor, precum si
de gravitatea acestora, inclusiv de impactul lor
societal §i economic.

Art. 9

Art. 10 alin. (1) si
2

Art. 11 alin. (1) (2),
(3)si (10)

Art. 9

O entitate este considerat esentiald sau
importanti, daca:

a) entitatea este singurul furnizor al
unui serviciu care este esential pentru
sustinerea unor activitati societale si
economice critice;

b) perturbarea serviciului furnizat de
entitate ar putea avea un impact
semnificativ asupra sigurantei publice,
a securitdtii publice sau a sanatatii
publice;

c) perturbarea serviciului furnizat de
entitate ar putea genera un risc sistemic
semnificativ, in special pentru
sectoarele in care o astfel de perturbare
ar putea avea un impact transfrontalier;
d) entitatea este critici datorita
importantei sale specifice la nivel
national sau regional pentru sectorul
sau tipul de servicii in cauzi sau pentru
alte sectoare interdependente.

Art. 10

(1) Determinarea impactului generat de
perturbarea serviciului furnizat de
entitate, prevazut de art. 9, se realizeazi
in functie de:

a) impactul asupra drepturilor si
libertatilor fundamentale;

b) impactul asupra economiei
nationale;

¢) impactul asupra s&natatii si vietii
persoanelor;

d) impactul financiar;

e) impactul asupra apararii, ordinii
publice si securitatii nationale;
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f) impactul trans-sectorial sau
transfrontalier.

(2) Criteriile prevazute la alin. (1),
pragurile corespunzitoare acestora si
metodologia de evaluare a nivelului de
risc al entitdtilor se stabilesc prin ordin
al Directorului DNSC.

Art, 11

(1) Entitatile esentiale si entitatile
importante iau masuri tehnice,
operationale si organizatorice
proportionale §i adecvate pentru a
identifica, evalua si gestiona riscurile
aferente securitatii retelelor si a
sistemelor informatice pe care acestea
le utilizeaza in desfdsurarea activititilor
lor sau furnizarea serviciilor lor,
precum si pentru a elimina sau, dupi
caz, a reduce efectele incidentelor
asupra destinatarilor serviciilor lor si
asupra altor servicii.

(2) Masurile prevazute la alin. (1)
trebuie si asigure un nivel de securitate
cibemnetica adecvat nivelului de risc al
entitatii, tindnd seama de stadiul actual
al tehnologiei si, dupa caz, de cele mai
relevante standarde si bune practici
nationale, europene si internationale,
cét si de costurile de punere in aplicare
a acestor masuri.

(3) Nivelul de risc al entitatii se
evalueazi conform metodologiei de
evaluare a nivelului de risc cuprinse in
ordinul Directorului DNSC previzut la
art. 10 alin. (2).

(10) Atunci cind este evaluata
proportionalitatea masurilor de
gestionare a riscurilor in conformitate
cu alin. (1), se tine seama n mod
corespunzitor de amploarea expunerii
la riscuri a entitatii si a serviciilor pe
care le furnizeaz3, de dimensiunea
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entititii, de probabilitatea producerii
unor incidente si de gravitatea acestora,
inclusiv de impactul lor social si
economic.

(2) Misurile mentionate la alineatul (1) se
bazeazi pe o abordare multirisc care vizeazi
protejarea retelelor si a sistemelor informatice,
precum si a mediului fizic al acestor sisteme
impotriva incidentelor, si includ cel putin
urmétoarele:

Art. 11 alin. (4)

Art. 12 alin. (1) si

@

Art. 13

Art. 11

(4) Masurile prevazute la alin. (1)
trebuie sa cuprinda o abordare
cuprinzitoare a amenintarilor
cibernetice in vederea asigurarii
protectiei retelelor si a sistemelor
informatice, atat la nivel logic, cat §i
fizic, impotriva incidentelor, inclusiv
prin jurnalizarea si asigurarea
trasabilitafii tuturor activitatilor in
cadrul retelelor si sistemelor
informatice.

Art. 12

(1) Directorul DNSC emite un ordin
privind masurile de gestionare a
riscurilor prevazute la art. 11 alin. (1) in
ceea ce priveste cerintele tehnice,
operationale §i organizatorice, conform
art. 13.

(2) Fara a aduce atingere dispozitiilor
art. 37 alin. (8) lit. b) si alin. (17),
ordinul emis conform alin. (1) poate
include si cerinte sectoriale specifice
pentru aceste masuri de gestionare a
riscurilor ca urmare a consultarii
autoritdtilor competente la nivel
sectorial cu atributii de reglementare.

Art. 13
Masurile prevazute la art. 11 alin. (1)
cuprind cel putin urmatoarele:

a) politici referitoare la analiza riscurilor i
securitatea sistemelor informatice

Art. 13 lit. a)

a) politicile si procedurile referitoare la
analiza riscurilor si la securitatea
sistemelor informatice si revizuirea
periodic a acestora;

b) gestionarea incidentelor;

Art. 13 lit. )

g) gestionarea incidentelor;
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¢) continuitatea activitatii, de exemplu
gestionarea copiilor de rezerva si recuperarea
in caz de dezastru, precum si gestionarea
crizelor

Art. 13 lit. h)

h) continuitatea activitatii, inclusiv
gestionarea copiilor de rezervi,
redresarea in caz de dezastru si
managementul crizelor;

d) securitatea lantului de aprovizionare, inclusiv
aspectele legate de securitate referitoare la
relatiile dintre fiecare entitate i prestatorii
sau furnizorii sai directi de servicii;

Art. 13 lit. d)

d) securitatea lantului de
aprovizionare, inclusiv aspectele legate
de securitatea relatiei dintre entitate si
prestatorii si furnizorii sai directi;

€) securitatea in achizitionarea, dezvoltarea si
intretinerea retelelor i a sistemelor
informatice, inclusiv gestionarea
vulnerabilititilor si divulgarea acestora;

Art. 13 lit. e)

€) securitatea achizitiei, dezvoltirii,
Intretinerii §i casarii retelelor si
sistemelor informatice, inclusiv
gestionarea si divulgarea
vulnerabilitatilor;

f) politici si proceduri pentru a evalua
eficacitatea masurilor de gestionare a
riscurilor in materie de securitate cibernetic;

Art. 13 lit. b)

b) politicile i procedurile de evaluare
a eficacitétii masurilor de gestionare a
riscurilor de securitate cibernetici;

g) practici de baza in materie de igieni
ciberneticd si formare in domeniul securitatii
cibernetice;

Art. 13 lit. i)

i) practicile de baza in materie de
igiena cibernetica si formarea in
domeniul securititii cibernetice;

h) politici si proceduri privind utilizarea
criptografiei si, dupa caz, a criptarii

Art. 13 lit. )

c) politicile §i procedurile referitoare la
utilizarea criptografiei si, dupi caz, a
criptdrii;

i) securitatea resurselor umane, politicile de
control al accesului i gestionarea activelor;

Art. 13 lit. f)

f) securitatea resurselor umane,
politicile de control al accesului si
gestionarea activelor;

j) utilizarea de solutii de autentificare
multifactor sau de autentificare continu3, de
comunicatii securizate voce, video si text si
de sisteme securizate de comunicatii de
urgentd in cadrul entitatii, dupi caz

Art. 13 lit. §)

Jj) utilizarea, in interiorul entitatii, a
solutiilor de autentificare multi-factor
sau de autentificare continui, a
comunicatiilor securizate vocale, video
si text si a sistemelor de comunicatii de
urgentd securizate, dupi caz.

(3) Statele membre se asigura ci, atunci cand
analizeaza care masuri mentionate la alineatul
(2) litera (d) de la prezentul articol sunt
adecvate, entitatile iau in considerare
vulnerabilitatile specifice fiecrui prestator si
furnizor direct de servicii, precum si calitatea
generald a produselor si a practicilor in materie
de securitate cibernetica ale prestatorilor si
furnizorilor lor de servicii, inclusiv procedurile
lor securizate de dezvoltare. Statele membre se
asigurd, de asemenea, ci, atunci cind analizeazi

Art. 11 alin. (8)

(8) Cu privire la securitatea lantului de
aprovizionare, masurile previzute la
alin. (1) trebuie sa tind seama de:

a) vulnerabilitatile specifice ale fiecarui
furnizor direct i ale fiecarui furnizor
de servicii, de calitatea generala a
produselor si de calitatea practicilor de
securitate cibernetica ale furnizorilor
directi si ale furnizorilor de servicii,
inclusiv de securitatea proceselor de
dezvoltare ale acestora;
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care masuri mentionate la litera respectiva sunt
adecvate, entititile au obligatia de a {ine seama
de rezultatele evaluarilor coordonate ale
riscurilor de securitate la nivelul lanturilor de
aprovizionare critice efectuate in conformitate
cu articolul 22 alineatul (1)

b) rezultatele evaluirilor coordonate ale
riscurilor efectuate care au in vedere
rezultatele evaludrilor coordonate ale
riscurilor de securitate a lanturilor
critice de aprovizionare elaborate la
nivelul Uniunii Europene in cadrul
Grupului de cooperare.

{4) Statele membre se asigura ca o entitate care
constati ¢i nu respectd masurile previzute la
alineatul (2) ia, fara intrzieri nejustificate, toate
misurile corective necesare, adecvate si
proportionale.

Art. 12 alin. (3)

(3) In cazul in care organele de
conducere ale entitatilor esentiale si ale
entitatilor importante constaté cd nu
respectd masurile previzute in ordinul
de la alin. (1) sau, dupa caz, pe cele
prevazute in ordinul de la art. 37 alin.
(8) lit. b), acestea aplica, fard intarzieri
nejustificate, masurile corective
necesare.

(5) Pand la 17 octombrie 2024, Comisia adopta
acte de punere in aplicare de stabilire a
cerintelor tehnice §i metodologice ale mésurilor
mentionate la alineatul (2) in ceea ce priveste
furnizorii de servicii DNS, registrele de nume
TLD, furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date, furnizorii
de retele de furnizare de continut, furnizorii de
servicii gestionate, furnizorii de servicii de
securitate gestionate, furnizorii de piete online,
de motoare de c3utare online §i de platforme de
servicii de socializare in retea si prestatorii de
servicii de incredere.

Comisia poate adopta acte de punere in aplicare
de stabilire a cerintelor tehnice si metodologice,
precum si a cerintelor sectoriale, dupd caz, ale
masurilor mentionate la alineatul (2) in ceea ce
priveste entitatile esentiale si entitatile
importante, altele dect cele mentionate la
primul paragraf de la prezentul alineat.

Atunci cind pregiteste actele de punere in
aplicare mentionate la primul si al doilea
paragraf de la prezentul alineat, Comisia
urmeazi, in cea mai mare masura posibila,
standardele europene si internationale, precum §i
specificatiile tehnice relevante. Comisia face

Nu este necesara transpunerea. Prevedere ce
abiliteaza Comisia si adopte acte de punere in
aplicare.
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schimb de opinii i coopereaza cu Grupul de
cooperare 5i ENISA privind proiectele de acte de
punere in aplicare, in conformitate cu articolul
14 alineatul (4) litera (e).

Respectivele acte de punere in aplicare se adopti
in conformitate cu procedura de examinare
mentionatd la articolul 39 alineatul (2).

Art. 22 (1) Grupul de cooperare, in cooperare cu
Comisia si ENISA, poate efectua evaluari
coordonate ale riscurilor in materie de securitate
ale anumitor servicii TIC, sisteme TIC sau

Nu este necesard transpunerea. Vizeazi
posibilitatea Grupului de coordonare, a Comisiei si
a ENISA de a efectua evaludri coordonate ale
riscurilor in materie de securitate cibernetica.

lanturi de aprovizionare cu produse TIC critice,
tinand seama de factorii de risc de natura tehnica
si, dupd caz, care nu sunt de natura tehnica.

(2) Comisia, dupd consultarea Grupului de
cooperare §i a ENISA i, atunci cand este
necesar, a partilor interesate relevante, identificd
serviciile TIC, sistemele TIC sau produsele TIC
critice specifice care pot face obiectul evaluirii
coordonate a riscurilor de securitate mentionate
la alineatul (1)

Art. 23

(1) Fiecare stat membru se asigura c3 entititile
esentiale si entitdtile importante notifica, fard
intarzieri nejustificate, echipei CSIRT sau, dupa
caz, autoritatii sale competente, in conformitate
cu alineatul (4), orice incident care are un impact
semnificativ asupra prestarii serviciilor lor, astfel
cum se mentioneaza la alineatul (3) (incident
semnificativ). Daca este cazul, entititile in cauzi
notifica, fara intarzieri nejustificate,
destinatarilor serviciilor lor incidentele
semnificative care ar putea afecta in mod negativ
prestarea serviciilor respective. Fiecare stat
membru se asigurd ca entitatile respective
raporteaza, inter alia, orice informatie care i
permite echipei CSIRT sau, dupi caz, autoritatii
competente sa constate orice impact
transfrontalier al incidentului. Simpla notificare
nu expune entitatea notificatoare unei raspunderi
sporite.

Art. 15 alin. (1) si
3)

(1) Entitatile esentiale si entitatile
importante raporteaza, fira intarzieri
nejustificate, echipei de raspuns la
incidente de securitate cibernetica
nationale orice incident care are un
impact semnificativ asupra prestarii
serviciilor lor (incident semnificativ) si,
daci este cazul, entitatile in cauzi
notifica, fara intarzieri nejustificate,
destinatarilor serviciilor lor, incidentele
semnificative care ar putea afecta
prestarea serviciilor respective.

(3) Entitatile esentiale si entitatile
importante raporteaza orice informatie
care ii permite echipei de raspuns la
incidente de securitate cibernetici
nationale sa constate un impact
transfrontalier al incidentului. Simpla
raportare nu expune entitatea unei
raspunderi sporite.
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In cazul in care entitatile in cauza notifica
autoritatii competente un incident semnificativ
in temeiul primului paragraf, statul membru se
asigurd ci autoritatea competentd inainteaza
notificarea echipei CSIRT la primirea acesteia.

Art. 15 alin. (2) (2) Raportarea se face prin intermediul
Platformei nationale pentru raportarea
incidentelor de securitate cibernetica,
denumita in continuare PNRISC, astfel
cum este prevazutd la art. 20 din Legea
nr. 58/2023 privind securitatea si
apararea cibernetica a Romaniei,
precum §i pentru modificarea §i
completarea unor acte normative.

In cadrul DNSC functioneazi CSIRT national, care
asigura si calitatea de autoritate competenta in
sensul art. 8 din directiva, iar raportarea se face
prin PNRISC, care este administrata de cétre
DNSC conform Legii 58/2023

In cazul unui incident semnificativ
transfrontalier sau transsectorial, statele membre
se asigura ci punctele lor unice de contact
primesc in timp util informatiile relevante
notificate in conformitate cu alineatul (4).

Art. 15 alin. (4) (4) In cazul unui incident semnificativ
transfrontalier, punctul unic de contact
national se asigurd ca autoritatile
omoloage din statele respective primesc
in timp util informatiile relevante
raportate conform alin. (7).

In cadrul DNSC functioneazi punctul national de
contact si CSIRT national

(2) Daci este cazul, statele membre se asigurd ca
entititile esentiale si entitafile importante
comunicd, fara intarzieri nejustificate,
destinatarilor serviciilor lor care ar putea fi
afectati de o amenintare cibernetica
semnificativi orice masuri sau masuri corective
pe care destinatarii respectivi le pot lua ca
rispuns la amenintarea respectiva. Dacd este
cazul, entititile informeaza, de asemenea,
destinatarii in cauza despre amenintarea
semnificativa propriu-zisa.

Art. 15 alin. (5) (5) Daca este cazul, entitdtile esentiale
si entitétile importante comunica, fara
intarzieri nejustificate, destinatarilor
serviciilor lor care ar putea fi afectati de
o amenintare ciberneticd semnificativa
orice masuri sau masuri corective pe
care destinatarii respectivi le pot lua ca
raspuns la amenintarea respectiva §i,
dupi caz, entitatile informeazi, de
asemenea, destinatarii in cauza despre
amenintarea semnificativa propriu-zisa.

(3) Un incident este considerat semnificativ
daca:

Art. 15 alin. (6) (6) Un incident este considerat
semnificativ sau impactul unui incident
este considerat semnificativ daca:

a) aprovocat sau poate provoca perturbdri
operationale grave ale serviciilor sau pierderi
financiare pentru entitatea in cauzi;

Art. 15 alin. (6) lit. | a) a provocat sau poate provoca

a) perturbiri operationale grave ale
serviciilor sau pierderi financiare
pentru entitatea in cauz;

b) a afectat sau poate afecta alte persoane fizice

Art. 15 alin. (6) lit. | b) a afectat sau poate afecta alte

sau juridice, cauzand prejudicii materiale sau b) persoane fizice sau juridice, cauzand
morale considerabile. prejudicii materiale sau non-materiale
considerabile.
(4) Statele membre se asigura ca, in scopul Art. 15 alin. (7) 7 In scopul notificarii in temeiul alin.

notificrii in temeiul alineatului (1), entitétile in
cauza transmit echipei CSIRT sau, dupé caz,
autoritdtii competente:

(1), entitatile in cauza transmit echipei
de raspuns la incidente de securitate
ciberneticd nationale:
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a)

fard intarzieri nejustificate si, in orice caz, in
termen de 24 de ore de la data la care au luat
cunostintd de incidentul semnificativ, o
avertizare timpurie care, dupa caz, indica
dacé exista suspiciuni ca incidentul
semnificativ este cauzat de actiuni ilegale sau
riuvoitoare sau ar putea avea un impact
transfrontalier;

Art. 15 alin. (7) lit. | a) fard intdrzieri nejustificate si, in

a) orice caz, in termen de 24 de ore de la
data la care au luat cunostin{i de
incidentul semnificativ, o avertizare
timpurie care, dupi caz, indica daci
existd suspiciuni ci incidentul este
cauzat de actiuni ilicite sau rauvoitoare
sau cd ar putea avea un impact

transfrontalier;

b) fard intrzieri nejustificate §i, in orice caz, in | Art. 15 alin. (7) lit. | b) fira intarzieri nejustificate si, in
termen de 72 de ore din momentul in care au b) orice caz, in termen de 72 de ore din
luat cunostinta de incidentul semnificativ, o momentu] in care au luat cunostinta de
notificare a incidentului, care, dupi caz, incidentul semnificativ, o raportare a
actualizeaza informatiile mentionate la litera incidentului, care, dupa caz,

(a) si prezintd o evaluare initiald a actualizeazd informatiile mentionate la
incidentului semnificativ, inclusiv a gravitatii lit. a) §i prezinta o evaluare initiald a
si a impactului acestuia, precum gi a incidentului semnificativ, inclusiv a
indicatorilor de compromitere, daca sunt gravitatii §i a impactului acestuia,
disponibili; precum si a indicatorilor de
compromitere, dacd sunt disponibili;

c) lacererea unei echipe CSIRT sau, dupd caz, a | Art. 15 alin. (7) lit. | c) un raport intermediar privind
autorititii competente, un raport intermediar c) actualizarea relevanti a situatiei, la
privind actualizarea relevanta a situatiei cererea echipei de rispuns la incidente

de securitate cibernetica nationale;

d) un raport final, in termen de cel mult o lund Art. 15 alin. (7) lit. | d) un raport final, in termen de cel

i

ii

de la transmiterea notificarii incidentului in
temeiul literei (b), care s3 includi
urmitoarele elemente:

i.0 descriere detaliatd a incidentului, inclusiv a
gravitatii si a impactului acestuia;

i.tipul de amenintare sau de cauza principald
care probabil c3 a declansat incidentul;

i.masurile de atenuare aplicate i in curs;

iv.daca este cazul, impactul transfrontalier al

incidentului;

d) mult o lund de la transmiterea
notificarii incidentului in temeiul lit. b),
care s includa cel putin urmitoarele
elemente:

1. o descriere detaliati a incidentului,
inclusiv a gravitatii si a impactului
acestuia;

2. tipul de amenintare sau de cauzi
principald care probabil ci a declangat
incidentul;

3. masurile de atenuare aplicate si in
curs;

4. dacd este cazul, impactul
transfrontalier al incidentului.

€)

in cazul unui incident in desfasurare la
momentul prezentirii raportului final
mentionat la litera (d), statele membre se

Art. 15 alin. (7) lit. | e) in cazul unui incident in desfasurare
e) la momentul prezentarii raportului
mentionat a lit. d), entitdtile in cauzi
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asigur3 ci entitatile in cauza prezinti la
momentul respectiv un raport privind
progresele inregistrate si un raport final in
termen de o luna de la gestionarea
incidentului.

prezintd un raport privind progresele
inregistrate si un raport final in termen
de o lund de la gestionarea incidentului.

Prin derogare de la primul paragraf litera (b), un
prestator de servicii de incredere notifica, in
ceea ce priveste incidentele semnificative care
afecteazi prestarea serviciilor sale de incredere,
echipa CSIRT sau, dupi caz, autoritatea
competenta, fard intdrzieri nejustificate si, in
orice caz, in termen de 24 de ore de la data la
care a luat cunostin{a de incidentul semnificativ.

Art. 15 alin. (8)

(8) Prin exceptie de la alin. (7) lit. b),
un prestator de servicii de incredere
notifica, in ceea ce priveste incidentele
semnificative care afecteaza prestarea
serviciilor sale de incredere, echipei de
raspuns la incidente de securitate
cibernetici nationale, fara intarzieri
nejustificate si, In orice caz, in termen
de 24 de ore de la data la care a luat
cunostinta de incidentul semnificativ.

(5) Echipa CSIRT sau autoritatea competenta
furnizeaza, fara intarzieri nejustificate si, atunci
cind este posibil, in termen de 24 de ore de la
primirea alertei timpurii mentionate la alineatul
(4) litera (a), un raspuns entitétii notificatoare,
inclusiv un feedback initial cu privire la
incidentul semnificativ gi, la cererea entitatii,
orientdri sau instructiuni operationale privind
punerea in aplicare a unor eventuale masuri de
atenuare. in cazul in care echipa CSIRT nu este
destinatarul initial al notificarii mentionate la
alineatul (1), orientarile sunt furnizate de
autoritatea competenta in colaborare cu echipa
CSIRT. Echipa CSIRT furnizeaz sprijin tehnic
suplimentar in cazul in care entitatea in cauzd
solicita acest lucru. in cazul in care se
suspecteaza ci incidentul este de natura penals,
echipa CSIRT sau autoritatea competentd
furnizeaza, de asemenea, orientari privind
raportarea incidentului catre autoritétile de
aplicare a legii.

Art. 15 alin. (9) si
(10

(9) Echipa de raspuns la incidente de
securitate cibernetica nationala
furnizeaza, fara intirzieri nejustificate
si, atunci cénd este posibil, in termen
de 24 de ore de la primirea avertizarii
timpurii conform alin. (7) lit. a), un
raspuns entitétii raportoare, inclusiv un
rdspuns initial cu privire la incidentul
semnificativ i, la cererea entitatii,
orientdri sau instructiuni operationale
privind punerea in aplicare a unor
eventuale masuri de atenuare.

(10) Echipa de raspuns la incidente de
securitate cibernetica nationald
furnizeaza sprijin tehnic suplimentar in
cazul in care entitatea in cauza solicitd
acest lucru. In cazul in care se
apreciaza cd incidentul este de naturd
penala, echipa de raspuns la incidente
de securitate cibernetica nationale
furnizeazi, de asemenea, orientiri
privind sesizarea incidentului catre
organele de urmdrire penala.

Este redundanti teza mediand a alin. (5) deoarece
dnsc indeplineste toate functiile ce decurg din
directiva (csirt national, spoc, autoritate
competentd)

(6) Dupi caz, §i in special dacd incidentul
semnificativ implica doud sau mai multe state
membre, echipa CSIRT, autoritatea competenta
sau punctul unic de contact informeazi, fard

Art. 15 alin. (11) si
(12)

(11) Dupa caz, si In special dacd
incidentul semnificativ implica doua
sau mai multe state, DNSC informeaza,
fard intérzieri nejustificate, celelalte
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intarzieri nejustificate, celelalte state membre
afectate §i ENISA cu privire la incidentul
semnificativ. Aceste informatii includ tipul de
informatii primite in conformitate cu alineatul
(4). Astfel, echipa CSIRT, autoritatea
competentd sau punctul unic de contact, in
conformitate cu dreptul Uniunii sau dreptul
intern, protejeazi interesele de securitate §i
comerciale ale entititii, precum si
confidentialitatea informatiilor furnizate.

state afectate si Agentia Uniunii
Europene pentru Securitate Cibernetici,
denumita in continuare ,,ENISA”, cu
privire la incidentul semnificativ.
Aceste informatii includ tipul de
informatii primite conform alin. (7).
(12) in cazul alin. (11), DNSC, in
conformitate cu legislatia nationala si
normele Uniunii Europene, protejeazi
interesele de securitate si pe cele
comerciale ale entitatii, precum
informatiile privilegiate, datele legate
de afacere sau cele corporate §i asiguri
confidentialitatea informatiilor
furnizate.

(O] In cazul in care sensibilizarea publicului este
necesard pentru a preveni un incident
semnificativ sau pentru a gestiona un incident
semnificativ in curs sau in cazul in care
divulgarea incidentului semnificativ este in alt
mod in interesul public, echipa CSIRT a unui
stat membru sau, dupé caz, autoritatea sa
competenta, si, dupd caz, echipele CSIRT sau
autoritdtile competente din alte state membre in
cauzd pot, dupd consultarea entitatii in cauza, si
informeze publicul cu privire la incidentul
semnificativ sau si solicite entitatii sa faca acest
lucru.

Art. 15 alin. (13)

(13) In cazul in care informarea
publicului este necesara pentru a
preveni un incident semnificativ sau
pentru a gestiona un incident
semnificativ in curs sau in cazul in care
divulgarea incidentului semnificativ
este in alt mod in interesul public,
DNSC sau, dupi caz, DNSC impreuna
cu autoritatile omoloage din alte state
in cauzi pot, dupa consultarea entititii
respective, si informeze publicul cu
privire la incidentul semnificativ sau s
solicite entitatii s3 faci acest lucru.

(8) La cererea echipei CSIRT sau a autoritatii
competente, punctul unic de contact inainteaza
notificdrile primite in temeiul alineatului (1)
punctelor unice de contact din celelalte state
membre afectate.

Art. 15 alin. (14)

(14) Punctul unic de contact national,
Tnainteaza, dupa caz, raportdrile primite
conform alin. (1) punctelor unice de
contact din celelalte state membre
afectate.

(9) Punctut unic de contact transmite ENISA o
daté la trei luni un raport de sinteza care include
date anonimizate si agregate privind incidentele
semnificative, incidentele, amenintarile
cibernetice semnificative si incidentele evitate la
limita notificate in conformitate cu alineatul (1)
de la prezentul articol si cu articolul 30. Pentru a
contribui la furnizarea de informatii
comparabile, ENISA poate adopta orientiri

Art. 15 alin. (15)

(15) Punctul unic de contact national
transmite citre ENISA, o dati la trei
luni, un raport de sintezi care include
date anonimizate agregate privind
incidentele semnificative, incidentele,
amenintarile cibernetice si incidentele
evitate la limita raportate conform alin.
(1) si cu cele privind raportarea
voluntara.

Nu este necesara transpunerea art. 23 alin. (9)
tezele 2 si 3. Prevederi ce abiliteazi ENISA s3
adopte orientari tehnice, respectiv obligatii de
informare in sarcina ENISA.
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tehnice cu privire la parametrii informatiilor care
trebuie incluse in raportul de sintezd. ENISA
informeaza Grupul de cooperare si refeaua
CSIRT cu privire la constatarile sale referitoare
la notificarile primite o dati la sase luni.

(10) Echipele CSIRT sau, dupé caz, autorititile
competente furnizeaza autorititilor competente
in temeiul Directivei (UE) 2022/2557 informatii
cu privire la incidentele semnificative,
incidentele, amenintirile cibernetice si
incidentele evitate la limita notificate in
conformitate cu alineatul (1) de la prezentul
articol si cu articolul 30 de catre entitatile
identificate ca fiind entitdti critice In temeiul
Directivei (UE) 2022/2557.

Art. 15 alin. (16)

(16) DNSC furnizeaza Centrului
National de Coordonare a Protectiei
Infrastructurilor Critice, denumit in
continuare ,,CNCPIC”, informatii cu
privire la incidentele semnificative,
incidentele, amenintarile cibernetice §i
incidentele evitate la limita raportate
conform alin. (1) si cu prevederile
privitoare la raportarea voluntar de
catre entitatile identificate ca fiind
entitéti critice in temeiul dispozitiilor
legale privind rezilienta entitatilor
critice.

(11) Comisia poate adopta acte de punere in
aplicare pentru a preciza mai in detaliu tipul de
informatii, formatul si procedura referitoare la o
notificare transmisa in temeiul alineatului (1) de
la prezentul articol i al articolului 30 i la o
comunicare transmisa in temeiul alineatului (2)
de la prezentul articol.

Pani la 17 octombrie 2024, Comisia adoptd, in
ceea ce priveste furnizorii de servicii DNS,
registrele de nume TLD, furnizorii de servicii de
cloud computing, furnizorii de servicii de centre
de date, furnizorii de retele de furnizare de
continut, furnizorii de servicii gestionate,
furnizorii de servicii de securitate gestionate,
precum i furnizorii de piete online, de motoare
de ciutare online si de platforme de servicii de
socializare in retea, acte de punere in aplicare
pentru a preciza mai in detaliu cazurile in care
un incident este considerat a fi semnificativ,
astfel cum se mentioneaza la alineatul (3).
Comisia poate adopta astfel de acte de punere in
aplicare si pentru alte entitati esentiale si entitati
importante.

Nu este necesara transpunerea. Prevedere ce
abiliteazd Comisia si adopte acte de punere in
aplicare.
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Comisia face schimb de opinii §i coopereaza cu
Grupul de cooperare privind proiectele de acte
de punere in aplicare mentionate la primul si al
doilea paragraf de la prezentul alineat, in
conformitate cu articolul 14 alineatul (4) litera
(e).

Respectivele acte de punere in aplicare se adoptd
in conformitate cu procedura de examinare
mentionata la articolul 39 alineatul (2).

Art. 24

(1) Pentru a demonstra conformitatea cu anumite
cerinte de la articolul 21, statele membre le pot
solicita entitatilor esentiale i entitatilor
importante sa utilizeze anumite produse TIC,
servicii TIC si procese TIC, dezvoltate de
entitati esentiale sau de entitati importante ori
achizitionate de la parti terte, care sunt
certificate in cadrul sistemelor europene de
certificare a securitiii cibernetice adoptate in
temeiul articolului 49 din Regulamentul (UE)
2019/881. De asemenea, statele membre
incurajeaza entitdtile esentiale si entitatile
importante s3 utilizeze servicii de incredere
calificate.

Art. 25 alin. (1) (1) DNSC, in exercitarea calitatii de

autoritate competenta responsabild cu
securitatea ciberneticd §i cu sarcinile de
supraveghere i asigurare a respectarii
misurilor pentru un nivel comun ridicat
de securitate cibernetica, are
urmitoarele atributii: (...)

m) incurajeazi utilizarea de cétre
entitatile esentiale si importante a
produselor TIC, serviciilor TIC si
proceselor TIC ce corespund cerintelor
de standardizare §i certificare in
domeniul securitafii cibernetice
adoptate in temeiul articolului 49 din
Regulamentul (UE) 2019/881 si a
serviciilor de incredere calificate, cu
respectarea standardelor si a
specificatiilor tehnice europene si
internationale relevante pentru
securitatea retelelor si a sistemelor
informatice;
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(2) Comisia este imputerniciti sa adopte acte
delegate, in conformitate cu articolul 38, pentru
a completa prezenta directiva prin specificarea
categoriilor de entititi esentiale i de entitati
importante care au obligatia de a utiliza anumite
produse TIC, servicii TIC si procese TIC
cettificate sau de a obtine un certificat in cadrul
unui sistem european de certificare a securitatii
cibernetice adoptat in temeiul articolului 49 din
Regulamentul (UE) 2019/881. Respectivele acte
delegate se adopti atunci cind se identific
niveluri insuficiente de securitate cibernetica si
includ o perioadi de punere in aplicare.
Inainte de a adopta astfel de acte delegate,
Comisia efectueazi o evaluare a impactului si
desfisoara consultari in conformitate cu articolul
56 din Regulamentul (UE) 2019/881.
(3) in cazurile in care nu este disponibil niciun
sistem european adecvat de certificare a
securitatii cibernetice in sensul alineatului (2) de
la prezentul articol, Comisia poate solicita
ENISA s pregiteasca o propunere de sistem in
temeiul articolului 48 alineatul (2) din
Regulamentul (UE) 2019/881, dupa consultarea
Grupului de cooperare si a Grupului european
entru certificarea securitétii cibernetice.

Nu este necesari transpunerea. Prevedere care
imputerniceste Comisia Europeana s adopte acte
pentru a completa prezenta directiva.

Art. 25

(1) Pentru promovarea punerii in aplicare
convergente a articolului 21 alineatele (1) si (2),
statele membre, fird a impune un anumit tip de
tehnologie sau a discrimina in favoarea utilizirii
acestuia, incurajeazi utilizarea standardelor sia
specificatiilor tehnice europene si internationale
relevante pentru securitatea retelelor si a
sistemelor informatice.

Art. 25 alin. (1)

Art. 25 - (1) DNSC, in exercitarea
calitatii de autoritate competenta
responsabild cu securitatea cibernetici
$i cu sarcinile de supraveghere si
asigurare a respectirii masurilor pentru
un nivel comun ridicat de securitate
cibernetici, are urmatoarele atribufii:
b) emite norme si cerinte in domeniul
de aplicare al prezentei ordonante de
urgenta prin ordine si decizii ale
Directorutui DNSC:;

c) elaboreaza si actualizeaza ghiduri,
recomandari si bune practici tn
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domeniul de aplicare al prezentei
ordonante de urgents;

(2) ENISA, in cooperare cu statele membre si,
dupd caz, dupa consultarea partilor interesate
relevante, elaboreaza avize si orientari in ceea ce
priveste domeniile tehnice care ar trebui sa fie
examinate in legatura cu alineatul (1), precum si
in ceea ce priveste standardele deja existente,
inclusiv standardele nationale, care ar permite
reglementarea respectivelor domenii.

Art. 40 alin. (1) Art. 40

(1) DNSC indeplineste functia de punct
unic de contact la nivel national,
calitate in care faciliteazi cooperarea
pentru securitatea regelelor si a
sistemelor informatice cu autoritati
relevante din state membre, cu Comisia
Europeani si cu ENISA, inclusiv
pentru alte autoritati competente din
Romdnia.

Art. 26

(1) Entitatile care intrd in domeniul de aplicare
al prezentei directive sunt considerate ca fiind
sub jurisdictia statului membru in care sunt
stabilite, cu urmatoarele exceptii:

Art. 7 alin. (1) (1) Entitatile care intra in domeniul de
aplicare al prezentei ordonante de
urgentd sunt entitdtile din sectoarele
prevazute in anexele 1 si 2, infiintate si
inregistrate pe teritoriul Roméniei
conform prevederilor legale.

a) furnizorii de retele publice de comunicatii
electronice sau furnizorii de servicii de
comunicatii electronice accesibile publicului,
care se considerd ci intra sub jurisdictia
statului membru in care i presteazi
serviciile;

Art. 7 alin. (2) (2) Prin exceptie de la alin. (1),
furnizorii de retele publice de
comunicatii electronice sau furnizorii
de servicii de comunicatii electronice
destinate publicului intrd in domeniul
de aplicare al prezentei ordonante de
urgenta atunci cand presteazi servicii
pe teritoriul Romaniei, indiferent de
locul de infiintare sau de inregistrare.

b) fumnizorii de servicii DNS, registrele de
nume TLD, entitatile care furnizeaza servicii
de inregistrare a numelor de domenii,
furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date,
furnizorii de retele de furnizare de continut,
furnizorii de servicii gestionate, furnizorii de
servicii de securitate gestionate, precum si
furnizorii de piete online, de motoare de
cautare online §i de platforme de servicii de
socializare in retea, care se considera c3 se
afla sub jurisdictia statului membru in care
Isi au sediul principal in Uniune in temeiul
alineatului (2);

Art, 7 alin. (3) (3) Fumnizorii de servicii DNS,
registrele de nume TLD, entititile care
furnizeaza servicii de inregistrare a
numelor de domenii, furnizorii de
servicii de cloud computing, furnizorii
de servicii de centre de date, furnizorii
de retele de furnizare de continut,
furnizorii de servicii gestionate,
furnizorii de servicii de securitate
gestionate, precum si furnizorii de piete
online, de motoare de cautare online si
de platforme de servicii de socializare
in retea intrd in domeniul de aplicare al
prezentei ordonante de urgent atunci
cind sediul principal al acestora din
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Uniunea Europeana este situat pe
teritoriul Romaniei.

c) entitatile administratiei publice, care se Art. 7 alin. (4) (4) Entitatile administratiei publice
consider ca intrd sub jurisdictia statului striine sunt in jurisdictia statului care
membru care le-a instituit. le-a instituit.

(2) In sensul prezentei directive, se considera ca Art. 7 alin. (5) (5) In intelesul prezentei ordonante de

o entitate, astfel cum este mentionata la alineatul
(1) litera (b), isi are sediul principal din Uniune
in statul membru in care se iau in mod
predominant deciziile legate de misurile de
gestionare a riscurilor in materie de securitate
cibernetica. Daca un astfel de stat membru nu
poate fi stabilit sau daca astfel de decizii nu sunt
luate in Uniune, sediul principal este considerat
a fi in statul membru in care se desfdgoara
operatiunile de securitate ciberneticd. Daca un
astfel de stat membru nu poate fi stabilit, sediul
principal este considerat a fi in statul membru in
care entitatea in cauzi isi are sediul cu cel mai
mare numir de angajati din Uniune.

urgentd, sediul principal astfel cum este
mentionat la alin. (3), se determini
astfel:

a) este sediul in care se iau deciziile
legate de masurile de gestionare a
riscurilor in materie de securitate
ciberneticd in mod predominant;

b) atunci cind nu se poate stabili sediul
principal conform lit. a) sau daci astfel
de decizii nu sunt luate in Uniunea
Europeana, se considera a fi sediul in
care 1si desfagoara operatiunile de
securitate cibernetica;

¢) atunci cand nu se poate stabili sediul
principal conform lit. b), acesta este
considerat a fi in statul in care entitatea
in cauzi Isi are sediul cu cel mai mare
numir de angajati.

(3) In cazul in care o entitate, astfel cum este
mentionati la alineatul (1) litera (b), nu este
stabilita in Uniune, dar ofera servicii in Uniune,
aceasta desemneazi un reprezentant in Uniune.
Reprezentantul se stabileste in unul dintre statele
membre in care se ofer3 serviciile. O astfel de
entitate se considera a fi sub jurisdictia statului
membru in care este stabilit reprezentantul. in
absenta unui reprezentant in Uniune desemnat in
temeiul prezentului alineat, orice stat membru in
care entitatea presteaza servicii poate introduce
actiuni in justitie impotriva entitatii pentru
incalcarea prezentei directive.

Art. 7 alin. (6) si (7)

(6) Atunci cand, in situatia descrisa la
alin. (3), entitatea nu este stabilita in
Uniunea European3, dar ofera servicii
pe teritoriul acesteia, entitatea este
obligata sa desemneze un reprezentant
in Uniunea Europeand, in cadrul unuia
dintre statele membre in care isi
presteazi serviciile. in acest caz,
entitatea se considera a fi sub jurisdictia
statului membru in care este stabilit
reprezentantul.

(7) Atunci cand entitatea presteaza
servicii pe teritoriul Romaniei, DNSC
poate introduce actiuni in justitie
conform prevederilor legale impotriva
entitatii in cauza pentru nerespectarea
prevederilor prezentei ordonante de
urgentd, inclusiv in cazul in care
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entitatea nu a desemnat un reprezentant
conform alin. (6).

(4) Desemnarea unui reprezentant de cétre o
entitate, astfel cum este mentionati la alineatul
(1) litera (b), nu aduce atingere actiunilor in
justitie care ar putea fi initiate impotriva entitatii
nsesi.

Art. 7 alin. (3), (6) si
™)

(3) Furnizorii de servicii DNS,
registrele de nume TLD, entitétile care
furnizeaza servicii de inregistrare a
numelor de domenii, furnizorii de
servicii de cloud computing, furnizorii
de servicii de centre de date, furnizorii
de retele de furnizare de continut,
furnizorii de servicii gestionate,
furnizorii de servicii de securitate
gestionate, precum si furnizorii de piete
online, de motoare de ciutare online si
de platforme de servicii de socializare
in retea intrd in domeniul de aplicare al
prezentei ordonante de urgenta atunci
cind sediul principal al acestora din
Uniunea Europeana este situat pe
teritoriul Romaniei.

(6) Atunci cand, in situatia descrisa la
alin. (3), entitatea nu este stabilitd in
Uniunea Europeana, dar ofera servicii
pe teritoriul acesteia, entitatea este
obligata si desemneze un reprezentant
in Uniunea Europeand, in cadrul unuia
dintre statele membre in care isi
presteaza serviciile. In acest caz,
entitatea se considerd a fi sub jurisdictia
statului membru in care este stabilit
reprezentantul.

(7) Atunci cand entitatea presteaza
servicii pe teritoriul Romaniei, DNSC
poate introduce actiuni in justitie
conform prevederilor legale impotriva
entitatii in cauza pentru nerespectarea
prevederilor prezentei ordonante de
urgenta, inclusiv in cazul in care
entitatea nu a desemnat un reprezentant
conform alin. (6).

(5) Statele membre care au primit o cerere de
asistenta reciproca in legéturd cu o entitate,
astfel cum este mentionati la alineatul (1) litera

Art. 45

(1) Atunci cind o entitate inregistrata in
Romaénia ca entitate esentiald sau
importantd furnizeaza servicii in mai
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(b), pot, in limitele cererii respective, si ia
masuri adecvate de supraveghere si de asigurare
a respectdrii legii in ceea ce priveste entitatea in
cauza care furnizeaza servicii sau care are o
retea si un sistem informatic pe teritoriul lor.

multe state membre sau furnizeazi
servicii fn unul sau mai multe state
membre iar reteaua si sistemele sale
informatice sunt situate in unul sau mai
multe alte state membre, DNSC
coopereaza cu celelalte autorititi
competente omoloage de la nivelul
Uniunii Europene si isi ofer3 asistenta
reciproca.

(2) In situatia alin. (1), DNSC poate
solicita autoritatilor competente
omoloage de la nivelul Uniunii
Europene sé exercite atributii de
supraveghere si control si, dupa caz,
DNSC poate aplica amenzi pentru
neregulile constatate de citre acestea.
(3) Atunci cand o entitate furnizeazi
servicii in mai multe state membre,
printre care si Roménia, sau furnizeazi
servicii In unul sau mai multe state
membre iar reteaua si sistemele sale
informatice sunt situate in unul sau mai
multe alte state membre, printre care si
Romania, DNSC coopereazi cu
celelalte autoritati competente
omoloage de la nivelul Uniunii
Europene si 1si ofera asistenta
reciproca.

(4) In situatia alin. (3), DNSC poate
exercita atributii de supraveghere si
control la solicitarea expresi a
autoritatilor competente omoloage de la
nivelul Uniunii Europene.

Art. 27

(1) ENISA creeaza si pastreaza un registru al
furnizorilor de servicii DNS, registrelor de nume
TLD, al entitatilor care presteaza servicii de
inregistrare a numelor de domenii, al furnizorilor
de servicii de cloud computing, al furnizorilor de
servicii de centre de date, al furnizorilor de
retele de furnizare de continut, al furnizorilor de
servicii gestionate, al furnizorilor de servicii de
securitate gestionate, precum si al furnizorilor de

Nu este necesara transpunerea. Prevedere ce
stabileste o obligatie pentru ENISA.




piete online, de motoare de cautare online i de
platforme de servicii de socializare in retea, pe
baza informatiilor primite de la punctele unice
de contact in conformitate cu alineatul (4). La
cerere, ENISA permite accesul autoritatilor
competente la registrul respectiv, asigurandu-se
in acelasi timp cé confidentialitatea informatiilor
este protejatd, dupi caz

(2) Péana la 17 ianuarie 2025, statele membre
solicita entititilor mentionate la alineatul (1) si
transmitd autoritatilor competente urmatoarele
informatii:

Art. 18 alin. (1) - (3)

(1) DNSC pistreaza un registru al
entitatilor esentiale §i al entitatilor
importante identificate.

(2) Entitatile care desfagoara activitate
in sectoarele din anexele 1 si 2, notificd
DNSC in vederea inregistrarii in cel
mult 30 de zile de la data intrarii in
vigoare a prezentei ordonante de
urgenta sau in termen de cel mult 30
zile de la data la care prevederile
prezentei ordonante de urgenti le sunt
aplicabile, atunci cand, conform art. §
si art. 6, se incadreazi ca entitati
esentiale sau entitati importante.

(3) Notificarea de la alin. (2), consti in
furnizarea cdtre DNSC a urmitoarelor
tipuri de informatii:

a) denumirea entitatii;

a) denumirea;

b) sectorul, subsectorul relevant si tipul de
entitate mentionate in anexa [ sau 11, dupa
caz,

f) sectorul, subsectorul si tipul de
entitate, astfel cum acestea se
incadreaza in anexa 1 sau in anexa 2;

¢) adresa sediului principal al entititii si a
celorlalte sedii legale ale sale din Uniune
sau, daca nu este stabilitd in Uniune, adresa
reprezentantului siu desemnat in temeiul
articolului 26 alineatul (3)

b) adresa sediului social principal i
datele de contact actualizate, inclusiv
adresele de e-mail i numerele de
telefon;

c) adresele celorlalte sedii sociale din
Uniunea Europeand, dupa caz;

e) persoana desemnati in calitate de
reprezentant al entitatii, adresa si datele
de contact ale acesteia, daci entitatea
nu este stabilitd in Uniunea Europeana;

d) datele de contact actualizate, inclusiv
adresele de e-mail i numerele de telefon ale
entitdtii si, dupa caz, ale reprezentantului siu

b) adresa sediului social principal si
datele de contact actualizate, inclusiv
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desemnat in temeiul articolului 26 alineatul

()5

adresele de e-mail si numerele de
telefon;

e) persoana desemnatd in calitate de
reprezentant al entitatii, adresa i datele
de contact ale acesteia, daca entitatea
nu este stabilitd in Uniunea Europeana;

e) statele membre in care entitatea furnizeaza
servicii; §i

g) statele membre in care presteazi
servicii, dupa caz;

f) gamele de adrese IP ale entitatii.

h) intervalele de adrese IP publice ale
entititii, in cazul furmizorilor de servicii
DNS, registrelor de nume TLD,
entitatilor care furnizeaza servicii de
inregistrare a numelor de domenii,
furnizorilor de servicii de cloud
computing, operatorilor de retele de
livrare de continut, furnizorilor de
servicii de centre de date, furnizorilor
de servicii gestionate, furnizorilor de
servicii de securitate gestionate si
furnizorilor de servicii digitale;

(3) Statele membre se asigura ca entititile
mentionate la alineatul (1) notifica autorititii
competente fara Intarziere i, in orice caz, in
termen de trei luni de la data modificarii, orice
modificare a informatiilor pe care le-au transmis
in temeiul alineatului (2).

Art. 18 alin. (8)

(8) Entitatile prevazute la alin. (2)
comunicid DNSC modificérile aduse
informatiilor prevazute la alin. (3),
astfel:

a) pentru informatiile prevazute la alin.
(3) lit. a)-d), lit. f) si lit. j), fard
intarzieri nejustificate §i in orice caz in
termen de cel mult 2 saptamani de la
data modificarii,

b) pentru informatiile prevazute la alin.
(3) lit. ) si lit. g)-i), fara intarzieri
nejustificate si in orice caz in termen de
cel mult trei luni de la data modificérii.

(4) Dupa ce primeste informatiile mentionate la
alineatele (2) si (3), cu exceptia celor mentionate
1a alineatul (2) litera (f), punctul unic de contact
al statului membru in cauzi le inainteaza catre
ENISA, fira intirzieri nejustificate.

Art. 18 alin. (10)

(10) Punctul unic de contact national
transmite in legaturd cu furnizorii de
servicii DNS, registrele de nume TLD,
entitatile care furnizeazi servicii de
inregistrare a numelor de domenii,
furnizorii de servicii de cloud
computing, operatorii de retele de
livrare de continut, furnizorii de servicii
de centre de date, furnizorilor de
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servicii gestionate, furnizorii de servicii
de securitate gestionate si furnizorii de
servicii digitale, informatiile previzute
la alin. (3) catre ENISA, dupi primirea
acestora, cu exceptia informatiilor
cuprinse in alin. (3) lit. i) si lit. j) pana
cel tarziu la 17 ianuarie 2025 si ori de
céte ori intervin modificari in legitura
cu acestea. Punctul unic de contact
revizuieste informatiile previzute in
mod regulat si cel putin o dati la doi
ani. Pana la 17 aprilie 2025 si la cererea
Comisiei Europene, punctul unic de
contact national notificd Comisiei
Europene denumirile entitatilor
esentiale si ale entitafilor importante
identificate conform art. 9.

(5) Dupa caz, informatiile mentionate la

alineatele (2) si (3) de la prezentul articol se
transmit prin mecanismul national mentionat la
articolul 3 alineatul (4) al patrulea paragraf.

Art. 18 alin. (1) - (3)

(1) DNSC péstreaza un registru al
entititilor esentiale si al entitatilor
importante identificate,

(2) Entitatile care desfigoari activitate
in sectoarele din anexele 1 si 2, notifica
DNSC in vederea Inregistrarii in cel
mult 30 de zile de la data intrarii in
vigoare a prezentei ordonante de
urgentd sau in termen de cel mult 30
zile de la data la care prevederile
prezentei ordonante de urgenti le sunt
aplicabile, atunci cind, conform art. 5
si art. 6, se incadreazi ca entitéti
esentiale sau entitdti importante.

(3) Notificarea de Ia alin. (2), consti in
furnizarea citre DNSC a urmitoarelor
tipuri de informatii:

a) denumirea;

b) adresa sediului social principal si
datele de contact actualizate, inclusiv
adresele de e-mail si numerele de
telefon;

c) adresele celorlalte sedii sociale din
Uniunea Europeand, dupi caz;
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d) mijloacele permanente de contact si
persoana din cadrul entitatii insarcinatd
cu monitorizarea mijloacelor de
contact;

¢) persoana desemnata in calitate de
reprezentant al entitétii, adresa si datele
de contact ale acesteia, dacd entitatea
nu este stabilitd in Uniunea Europeana;
f) sectorul, subsectorul si tipul de
entitate, astfel cum acestea se
incadreazd in anexa 1 sau in anexa 2;
g) statele membre in care presteazi
servicii, dupa caz;

h) intervalele de adrese IP publice ale
entititii, in cazul furnizorilor de servicii
DNS, registrelor de nume TLD,
entitatilor care furnizeaza servicii de
inregistrare a numelor de domenii,
furnizorilor de servicii de cloud
computing, operatorilor de retele de
livrare de continut, furnizorilor de
servicii de centre de date, furnizorilor
de servicii gestionate, furnizorilor de
servicii de securitate gestionate si
furnizorilor de servicii digitale;

i) intervalele de adrese IP publice ale
entitatii, pentru alte entitati decét cele
previzute la lit. h), dupi caz;

j) informatii necesare si suficiente din
care s3 rezulte indeplinirea conditiilor
pentru identificarea drept entitate
esentiala sau entitate importanta
conform art. 5 si respectiv art. 6.

Art. 28

(1) Pentru a contribui la securitatea, stabilitatea
si rezilienta DNS, statele membre solicitd ca
registrele de nume TLD si entitatile care
presteaza servicii de inregistrare a numelor de
domenii s colecteze i s mentina date exacte §i
complete privind inregistrarea numelor de
domenii intr-o bazi de date dedicati, cu
diligenta necesara, in conformitate cu dreptul

Art. 19 alin. (1)

(1) Pentru a contribui la securitatea,
stabilitatea i rezilienta sistemelor de
nume de domenii, registrele de nume
TLD si entitétile care furnizeazi
servicii de Inregistrare a numelor de
domenii colecteaza si mentin, cu
diligenta necesara, date exacte si
complete de inregistrare a numelor de
domenii intr-o bazi de date dedicatd, in
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Uniunii in materie de protectie a datelor cu
caracter personal.

conformitate cu dreptul Uniunii privind
protectia datelor.

(2) In sensul alineatului (1), statele membre
solicitd ca baza de date cu datele de inregistrare
a numelor de domenii s3 contind informatiile
necesare pentru identificarea si contactarea
titularilor numelor de domenii si a punctelor de
contact care administreazi numele de domenii in
cadrul TLD-urilor. Informatiile includ:

Art. 19 alin. (2)

Art. 19

(2) Baza de date prevazuta la alin. (1)
contine informatiile necesare pentru
identificarea §i contactarea titularilor de
nume de domenii $i a punctelor de
contact care administreaz numele de
domenii in TLD si trebuie s includa
urmatoarele:

a) numele de domeniu;

a) numele de domeniu;

b) data inregistrarii;

b) data inregistrarii;

¢) numele, adresa de e-mail §i numarul de
telefon de contact ale solicitantului
inregistrarii;

¢) numele, adresa de e-mail si numarul
de telefon ale solicitantului
inregistrarii;

d) adresa de e-mail si numarul de telefon de
contact ale punctului de contact care
administreaza numele de domeniu in cazul in
care acestea sunt diferite de cele ale
solicitantului Inregistrarii.

d) adresa de e-mail de contact si
numdrul de telefon ale punctului de
contact care administreazi numele de
domeniu, daca sunt diferite de cele ale
solicitantului inregistrarii.

(3) Statele membre solicita ca registrele de nume
TLD si entitatile care presteaza servicii de
fnregistrare a numelor de domenii si dispuna de
politici §i proceduri, inclusiv proceduri de
verificare, care sa asigure ci bazele de date
mentionate la alineatul (1) contin informatii
exacte i complete. Statele membre solicita ca
aceste politici i proceduri sa fie puse la
dispozitia publicului

Art. 19 alin. (3)

(3) Registrele de nume TLD si entitatile
care furnizeaza servicii de Inregistrare a
numelor de domenii stabilesc politici i
proceduri, inclusiv proceduri de
verificare, pentru a se asigura ci baza
de date mentionata la alin. (1) contine
informatii exacte §i complete si pun la
dispozitia publicului aceste politici si
proceduri.

(4) Statele membre solicita ca registrele de nume
TLD si entititile care presteaza servicii de
fnregistrare a numelor de domenii s puni la
dispozitia publicului, fara intarzieri nejustificate
dupa inregistrarea unui nume de domeniu, datele
de inregistrare a numelui de domeniu care nu
sunt date cu caracter personal.

Art. 19 alin. (4)

(4) Registrele de nume TLD si entititile
care furnizeaza servicii de inregistrare a
numelor de domenii pun la dispozitia
publicului datele de inregistrare a
numelor de domenii fard caracter
personal imediat dupd inregistrarea
unui nume de domeniu.

(5) Statele membre solicita ca registrele de nume
TLD si entitétile care presteaza servicii de
inregistrare a numelor de domenii si ofere acces
la datele de inregistrare a numelor de domenii
specifice in baza unor cereri legale si justificate

Art. 19 alin. (8) si
)

(8) Registrele de nume TLD si entititile
care furnizeazi servicii de inregistrare a
numelor de domenii ofera acces la
datele solicitate de inregistrare a
numelor de domenii, in baza unor
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n mod corespunzitor ale solicitantilor de acces
legitimi, in conformitate cu dreptul Uniunii in
materie de protectie a datelor. Statele membre
solicitd ca registrele de nume TLD si entitatile
care presteaza servicii de fnregistrare a numelor
de domenii sa raspunda fara intarzieri
nejustificate i, in orice caz, in termen de 72 de
ore de la primirea cererilor de acces. Statele
membre solicitd ca politicile si procedurile de
divulgare a unor astfel de date sa fie puse la
dispozitia publicului.

cereri legal intemeiate si motivate
corespunzator, persoanelor care
justificd un interes legitim conform
dispozitiilor legale.

(9) Registrele de nume TLD si entitétile
care furnizeaza servicii de nregistrare a
numelor de domenii pun la dispozitia
publicului politicile si procedurile
privind divulgarea datelor conform
alin. (5) si raspund la toate cererile de
acces cu celeritate i, in orice caz, in
termen de 72 de ore de la primirea unei
cereri.

(6) Respectarea obligatiilor prevazute la
alineatele (1)-(5) nu trebuie s& ducid la o
suprapunere in colectarea datelor de inregistrare
a numelor de domenii. In acest scop, statele
membre solicita ca registrele de nume TLD si
entitatile care presteazi servicii de inregistrare a
numelor de domenii si coopereze intre ¢le.

Art. 19 alin. (10)

(10) Registrele de nume TLD si
entitatile care furnizeaza servicii de
fnregistrare a numelor de domenii
coopereaza intre ele, inclusiv pentru a
evita suprapunerile in colectarea datelor
de inregistrare a numelor de domenii,
in contextul indeplinirii obligatilor
prevazute la alin. (1) - (9).

Art. 29

(1) Statele membre se asigura ca entitéfile care
intra in domeniul de aplicare al prezentei
directive si, dupa caz, alte entitati care nu intrad
in domeniul de aplicare al prezentei directive pot
face schimb reciproc de informatii relevante in
materie de securitate cibernetica, pe bazd
voluntara, inclusiv de informatii referitoare la
amenintdri cibernetice, incidente evitate la
limitd, vulnerabilitati, tehnici si proceduri,
indicatori de compromitere, tactici adversariale,
informatii specifice actorului care genereazi
amenintari, alerte de securitate cibemetic si
recomandari privind configuratia instrumentelor
de securitate cibernetica pentru detectarea
atacurilor cibemetice, in cazul in care un astfel
de schimb de informatii:

Art. 20 alin. (1) - (3)

(1) Entitatile esentiale, entitétile
importante si, dupa caz, alte entitéti pot
face schimb reciproc de informatii
relevante in materie de securitate
cibernetica, in mod voluntar, inclusiv
de informatii referitoare la amenintari
cibernetice, incidente evitate la limita,
vulnerabilitati, tehnici si proceduri,
indicatori de compromitere, tactici
adversariale, informatii specifice
actorului care genereazi amenintari,
alerte de securitate cibernetica si
recomandari privind configuratia
instrumentelor de securitate cibernetica
pentru detectarea atacurilor cibemetice.
(3) Schimbul de informatii se
realizeaza in urmatoarele scopuri:

a) vizeazi prevenirea si detectarea incidentelor,
raspunsul la incidente sau redresarea in urma
acestora sau atenuarea impactului lor;

a) prevenirea i detectarea incidentelor,
raspunsul la incidente sau redresarea in
urma acestora sau atenuarea impactului
lor;
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b) sporeste nivelul de securitate ciberneticd, in
special prin sensibilizarea cu privire la
amenintarile cibernetice, prin limitarea sau
asemenea amenintdri, sprijinirea gamei de
capacitati defensive, remedierea si divulgarea
vulnerabilitatilor, detectarea amenintérilor,
tehnicile de limitare si prevenire a
amenintirilor, strategiile de atenuare sau
etapele proceselor de raspuns si de
recuperare sau promovarea colabordrii dintre
entitétile publice si private in domeniul
cercetirii amenintdrilor cibernetice.

b) sporirea nivelului de securitate
cibernetic, in special prin
sensibilizarea cu privire la amenintarile
cibernetice, prin limitarea sau

unor asemenea amenintdri, sprijinirea
gamei de capacititi defensive,
remedierea si divulgarea
vulnerabilitétilor, detectarea
amenintarilor, tehnicile de limitare si
prevenire a amenintérilor, strategiile de
atenuare sau etapele proceselor de
raspuns §i de recuperare sau
promovarea colaborarii dintre entitétile
publice si private in domeniul cercetarii
amenintarilor cibernetice.

(2) Statele membre se asigura ca schimbul de
informatii are loc in cadrul unor comunititi ale
entititilor esentiale si ale entitatilor importante
si, dupd caz, ale prestatorilor sau furnizorilor lor
de servicii. Un astfel de schimb este pus in
aplicare prin acorduri privind schimbul de
informatii in materie de securitate cibernetica, in
considerarea caracterului potential sensibil al
informatiilor partajate.

Art. 20 alin. (2)

(2) Schimbul de informatii previzut la
alin. (1) se realizeaza in cadrul unor
comunitati ale entitétilor esentiale si ale
entitatilor importante i, dupa caz, ale
prestatorilor sau furnizorilor lor de
servicii, prin intermediul unor acorduri
privind schimbul de informatii in
materie de securitate cibernetici.

Norma imperativa a fost introdusé, in cadrul
textului de lege nefiind necesar a introduce si
explicatia pentru caracterul imperativ.

(3) Statele membre faciliteaza instituirea
acordurilor privind schimbul de informatii in
materie de securitate ciberneticd mentionate la
alineatul (2) de la prezentul articol. Astfel de
acorduri pot specifica elemente operationale,
inclusiv utilizarea platformelor TIC dedicate si a
instrumentelor de automatizare, continutul si
conditiile acordurilor privind schimbul de
informatii. Atunci cind stabilesc detaliile
implicarii autorititilor publice in astfel de
acorduri, statele membre pot impune conditii cu
privire la informatiile puse la dispozitie de
autoritatile competente sau de echipele CSIRT.

Art. 20 alin. (4) si
&)

Att. 4 lit. ) si art.
16 alin. (3) din OUG

Art. 20

(4) Acordurile privind schimbul de
informatii in materie de securitate
cibernetica cuprind si informatii cu
privire la elemente operationale,
inclusiv utilizarea platformelor TIC
dedicate si a instrumentelor de
automatizare, continutul si conditiile
acordurilor privind schimbul de
informatii i se notificda DNSC atat
incheierea, cit si retragerea din cadrul
acestora.

(5) DNSC poate sprijini entititile

Statele membre oferd asistentd pentru aplicarea 104 din 22 interesate in incheierea unui acord
unor astfel de acorduri in conformitate cu septembrie 2021 privind schimbul de informatii in
politicile lor mentionate la articolul 7 alineatul privind infiinfarea | materie de securitate ciberneticd si
(2) litera (h). Directoratului poate solicita limitarea schimbului de

Aceasta este o teza care si sprijine SM in
transpunerea prevederii referitoare la acordurile
privind schimbul de informatii, iar Roménia a
introdus posibilitatea DNSC de a solicita limitarea
informatiilor care fac obiectul schimbului de
informatii.
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National de
Securitate
Cibernetica

informatii atunci cind acestea fac
referire la informatiile puse la
dispozitie de autorititi competente sau
de echipele de raspuns la incidente de
securitate cibernetica.

Art. 4

Principalele obiective ale DNSC sunt:
d) crearea si operarea unei platforme
nationale de colaborare care sa permita
schimbul de informatii intre
constituenti, institutii ale statului,
mediul academic si mediul privat in
domeniul incidentelor, vulnerabilitatilor
si crizelor de naturd cibernetica;

Art. 16

(3) Pentru asigurarea unei capacitati
adecvate de identificare, evaluare §i
adoptare a unor mésuri de management
al riscului si/sau de raspuns la incidente
si atacuri cibernetice, DNSC dezvolta
schimburi de informatii si transfer de
expertiza cu institutiile §i autoritatile cu
responsabilititi in domeniu,
promoveaza §i sustine cooperarea intre
sectorul public i cel privat, precum si
cooperarea cu mediile
neguvernamentale si comunitatea
academica.

(4) Statele membre se asigurd ca entitatile
esentiale si entitdtile importante informeaza
autorititile competente cu privire la participarea
lor la acordurile privind schimbul de informatii
in materie de securitate ciberneticid mentionate la
alineatul (2), odata cu incheierea unor astfel de
acorduri sau, dupa caz, cu retragerea din astfel
de acorduri, dupé ce retragerea intra in vigoare.

Art. 20 alin. (4)

(4) Acordurile privind schimbul de
informatii in materie de securitate
ciberneticd cuprind si informatii cu
privire la elemente operationale,
inclusiv utilizarea platformelor TIC
dedicate si a instrumentelor de
automatizare, continutul si conditiile
acordurilor privind schimbul de
informatii si se notifica DNSC atat
incheierea, cét si retragerea din cadrul
acestora.
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(5) ENISA ofera asistentd pentru instituirea
acordurilor privind schimbul de informatii in
materie de securitate ciberneticd mentionate la
alineatul (2) prin schimbul de bune practici si
oferind orientari.

Prevedere ce impune o obligatie pentru ENISA,
care nu necesita transpunere.

Art. 30

(1) Statele membre se asigura ci, pe langa
obligatia de notificare prevazuta la articolul 23,
notificérile pot fi transmise echipelor CSIRT
sau, dupa caz, autoritétilor competente, in mod
voluntar, de citre:

Art. 16 alin. (1)

(1) Pot raporta catre echipa de raspuns
la incidente de securitate cibernetici
nationala:

a) entitétile esentiale si entitdtile importante, cu
privire la incidente, amenintari cibernetice si
incidente evitate la limita;

a) entitétile esentiale si entitatile
importante, cu privire la incidente,
amenintdri cibemetice §i incidente
evitate la limita;

b) alte entitati decat cele mentionate la litera
(a), indiferent daca intrd in domeniul de
aplicare al prezentei directive sau nu, cu
privire la incidente semnificative, amenintari
cibernetice si incidente evitate la limita.

b) alte entitati decat cele mentionate la
lit. a), indiferent daca intrd sau nu in
domeniul de aplicare al prezentei
ordonante de urgenta, cu privire la
incidente semnificative, amenintari
cibernetice si incidente evitate la limita.

(2) Statele membre prelucreaza notificérile
mentionate la alineatul (1) de la prezentul articol
in conformitate cu procedura previzuti la
articolul 23. Statele membre pot trata notificarile
obligatorii cu prioritate fatd de notificarile
voluntare.

Art. 16 alin. (2) si
3)

(2) Raportarea voluntard mentionata la
alin. (1) se realizeaza in conformitate
cu art. 15.

(3) Echipa de raspuns la incidente de
securitate cibernetica nationali
prelucreaza cu prioritate notificarile
obligatorii atunci cand considerd
necesar.

Daci este necesar, echipele CSIRT si, dupa caz,
autoritatile competente furnizeaza punctelor
unice de contact informatiile despre notificarile
primite in temeiul prezentului articol, asigurand
totodata confidentialitatea si protectia adecvati a
informatiilor furnizate de entitatea notificatoare.
Fara a aduce atingere prevenirii, investigrii,
depistarii §i urmdririi penale a infractiunilor,
raportarea voluntard nu impune entitatii
notificatoare nicio obligatie suplimentara care nu
i-ar fi revenit dacd nu ar fi transmis notificarea.

Art. 16 alin. (4)

(4) Raportarea voluntar nu impune
entitatii notificatoare nicio obligatie
suplimentar3 care nu i-ar fi revenit daci
nu ar fi transmis raportarea.

Legea penala are caracter special si este
redundant3 precizarea expresi a sintagmei.

Art. 31

(1) Statele membre se asigura ca autorititile lor
competente supravegheaza in mod eficace i iau

Att. 25 alin. (1) lit.

b) - h)

Art. 25
(1) DNSC, in exercitarea calititii de
autoritate competenta responsabili cu
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masurile necesare pentru a asigura respectarea
prezentei directive.

Art. 26 alin. (1)

Art. 37 alin. (10)
(12)

Art. 61 alin. (2)

si

securitatea cibernetica si cu sarcinile de
supraveghere si asigurare a respectarii
masurilor pentru un nivel comun ridicat
de securitate cibernetici, are
urmitoarele atributii: (...)

b) emite norme si cerinte in domeniul
de aplicare al prezentei ordonante de
urgentd prin ordine si decizii ale
Directorului DNSC;

¢) elaboreaza si actualizeazi ghiduri,
recomanddri si bune practici in
domeniul de aplicare al prezentei
ordonante de urgenta;

d) administreaza si gestioneazi
resursele pentru punerea in aplicarea a
prezentei ordonante de urgenta;

€) participa, prin reprezentanti, la
formatele de cooperare la nivel
european;

f) supravegheaza, verifica si
controleaza respectarea prevederilor
prezentei ordonante de urgentd;

g) primeste sesizdri cu privire la
neindeplinirea obligatiilor de catre
entitédtile esentiale i importante;

h) coopereaza cu autorititile
competente din celelalte state §i ofera
asistenta acestora, prin schimbul de
informatii, transmiterea de solicitari si
sesizdri, efectuarea controlului ori
luarea de masuri de supraveghere si
remediere a deficientelor constatate, in
cazul entitatilor care fac obiectul
prezentei ordonante de urgenta;

Art. 26

(1) DNSC, in exercitarea atributiilor de
supraveghere si control, in cazul
neindeplinirii de catre entitatile
esentiale si entitdtile importante a
obligatiilor ce le revin conform
dispozitiilor prezentei ordonante de
urgentd, verifici respectarea
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dispozitiilor prezentei ordonante de
urgenta si realizeaza controale, emite
dispoziii cu caracter obligatoriu pentru
entittile esentiale si entitatile
importante in vederea conformarii si
remedierii deficientelor constatate §i
stabileste termene pentru aceasta,
instituie masuri de supraveghere pentru
entitatile esentiale §i pentru entitétile
importante si aplica sanctiuni.

Art. 37

(10) Autoritatile competente sectorial
sunt, de asemenea, imputernicite s
asigure supravegherea, controlul si
sanctionarea in aplicarea prevederilor
prezentei ordonante de urgenta, precum
si ale regulamentelor Uniunii Europene
din domeniul securitatii cibernetice si
ale actelor de punere in aplicare a
dispozitiilor Directivei (UE) 2022/2555
care vizeaza entitd{ile din sectorul lor
de competentd potrivit prezentei
ordonante de urgenta, in cazul in care
competentele de supraveghere, control
si sanctionare ale Regulamentelor,
respectiv ale actelor de punere in
aplicare, nu au fost acordate altei
autoritati.

(12) Autoritatile competente sectorial
isi pot exercita atributiile de
supraveghere si control prevazute de
prezenta ordonanta de urgent3 inclusiv
la solicitarea motivatd a CNCPIC,
pentru entitatile identificate critice
conform dispozitiilor legale privind
rezilienta entitatilor critice.

Art. 61

(2) Constatarea contraventiilor
prevézute la art. 60 alin. (1) lit. a)-n),
ee), ff), jj)-00) se realizeazi de citre
DNSC sau de catre personalul de
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control al autoritatilor competente
sectorial conform art. 37 alin. (1),
pentru entitatile esentiale sau
importante, dupa caz, care fsi
desfagoara activitatea in domeniul de
competentd al acestor autoritati,
aplicarea sanctiunii realizandu-se, in
cazul autoritatilor competente sectorial,
prin decizie a conducerii acestora, cu
aplicarea in mod corespunzitor a alin.
(3)-(8). Constatarea contraventiilor
prevazute la art. 60 alin. (1) lit. 0)-dd),
gg)-ii) se realizeazi de catre DNSC,
aplicarea sanctiunii realizindu-se prin
decizie a Directorului DNSC.

(2) Statele membre pot permite autoritétilor lor
competente sd acorde prioritate sarcinilor de
supraveghere. O asemenea prioritizare are la
baza o abordare bazatd pe riscuri. in acest scop,
atunci cand 7si exercita sarcinile de supraveghere
prevazute la articolele 32 si 33, autoritatile
competente pot stabili metodologii de
supraveghere care si permitd tratarea cu
prioritate a acestor sarcini, urméand o abordare
bazati pe riscuri.

Art. 47 alin. (8)

(8) Normele de aplicare si metodologia
de prioritizare pe bazé derisc a
activitatilor de supraveghere, verificare
si control sunt emise prin ordin al
Directorului DNSC.

(3) Autoritatile competente lucreaza in stransa
cooperare cu autoritatile de supraveghere in
temeiul Regulamentului (UE) 2016/679 in cazul
incidentelor care au ca rezultat incélcarea
securitatii datelor cu caracter personal, fara a
aduce atingere competentelor §i sarcinilor
autoritatilor de supraveghere in temeiul
regulamentului respectiv.

Art. 37 alin. (4)

Art. 62 alin. (1)

Art. 37

(4) DNSC aplica dispozitiile art. 3 alin.
(4) si art. 5 lit. h) punctele 8-9 din OUG
nr. 104/2021 privind infiintarea DNSC
in vederea indeplinirii dispozitiilor
prezentei ordonante de urgenta.

Art. 62

(1) DNSC informeaza, fara intarzieri
nejustificate, ANSPDCP atunci cind, in
exercitarea competentelor sale de
supraveghere si control conform
dispozitiilor prezentei ordonante de
urgentd, constata aspecte specifice
politicilor sau incidentelor de securitate
cibernetici care pot avea impact in
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planul protectiei datelor cu caracter
personal.

(4) Fara a aduce atingere cadrelor legislative si
institutionale nationale, statele membre se
asigurd ci, In ceea ce priveste supravegherea
respectarii prezentei directive de citre entititile
administratiei publice si aplicarea de masuri de
asigurare a respectdrii legii in cazul incalcarii
prezentei directive, autoritétile competente au
competentele corespunzitoare pentru a indeplini
astfel de sarcini cu independenta operationali in
raport cu entitétile administratiei publice care
sunt supravegheate. Statele membre pot decide
impunerea unor masuri adecvate, proportionale
si efective de supraveghere si de asigurare a
respectdrii legii in ceea ce priveste respectivele
entitati, in conformitate cu cadrele legislative si
institutionale nationale.

Art. 24 alin. (1)

Art. 26 alin. (1)

Art, 37 alin. (10) si
(12)

Art. 46

Art. 24

(1) DNSC este autoritatea competents
responsabila cu securitatea cibernetica
$i cu sarcinile de supraveghere si
asigurare a respectérii masurilor pentru
un nivel comun ridicat de securitate
cibernetici.

Art. 26

(1) DNSC, in exercitarea atributiilor de
supraveghere si control, in cazul
neindeplinirii de cétre entititile
esentiale §i entitatile importante a
obligatiilor ce le revin conform
dispozitiilor prezentei ordonante de
urgentd, verifica respectarea
dispozitiilor prezentei ordonante de
urgentd si realizeazi controale, emite
dispozitii cu caracter obligatoriu pentru
entitdfile esentiale i entititile
importante in vederea conformarii si
remedierii deficientelor constatate si
stabileste termene pentru aceasta,
instituie masuri de supraveghere pentru
entitifile esentiale si pentru entitatile
importante si aplica sanctiuni.

Art. 37

(10) Autoritatile competente sectorial
sunt, de asemenea, imputernicite s3
asigure supravegherea, controlul i
sanctionarea in aplicarea prevederilor
prezentei ordonanie de urgents, precum
si ale regulamentelor Uniunii Europene
din domeniul securitatii cibernetice si
ale actelor de punere in aplicare a
dispozitiilor Directivei (UE) 2022/2555
care vizeazi entititile din sectorul lor
de competenta potrivit prezentei
ordonante de urgent3, in cazul in care
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competentele de supraveghere, control
si sanctionare ale Regulamentelor,
respectiv ale actelor de punere in
aplicare, nu au fost acordate altei
autoritati.

(12) Autoritatile competente sectorial
isi pot exercita atributiile de
supraveghere si control previzute de
prezenta ordonanta de urgentd inclusiv
la solicitarea motivata a CNCPIC,
pentru entititile identificate critice
conform dispozitiilor legale privind
rezilienta entitatilor critice.

Art. 46

(1) in scopul asigurarii respectarii
dispozitiilor prezentei ordonante de
urgentd, precum §i a actelor normative
subsecvente de cétre entitati, DNSC,
poate:

a) derula activititi de supraveghere,
verificare si control efectuate de
persoane desemnate in acest sens prin
decizie a Directorului DNSC;

b) dispune efectuarea de audituri de
securitate ad-hoc, realizate de un
auditor de securitate cibernetica atestat;
¢) solicita informatii necesare pentru a
evalua misurile de gestionare a
riscurilor in materie de securitate
cibernetica adoptate de entitatea in
cauzi, inclusiv politicile de securitate
cibernetici documentate, precum si
respectarea obligatiei de a transmite
informatii citre DNSC in temeiul art.
18;

Art. 61 alin. (2) d) solicita acces la date, la documente
si la orice informatii necesare pentru
indeplinirea sarcinilor lor de
supraveghere;

¢) solicita date, documente §i orice
informatii care atestd punerea in
aplicare a politicilor in materie de
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securitate cibernetic3, cum ar fi
rezultatele auditurilor de securitate
cibernetica efectuate de un auditor
atestat si mijloacele de proba care stau
la baza acestora.

(2) Activitatea de control se realizeaza
in baza planului de control anual
aprobat prin decizie a Directorului
DNSC, dupa avizarea acestuia de cétre
adjunctul directorului DNSC care
coordoneaz activitatea de
reglementare si control sau in
urmitoarele cazuri, farad a fi limitate la
acestea:

a) unui incident semnificativ;

b) indiciilor temeinice cu privire la
incélcarea dispozitiilor prezentei
ordonante de urgenta de citre o entitate.
(3) Activitatea de supraveghere si
control se realizeazi de citre DNSC
inclusiv la solicitarea motivata a
CNCPIC pentru entitatile identificate
critice conform dispozitiilor legale
privind rezilienta entitatilor critice.

(4) in cazul entitailor importante,
supravegherea conform alin. (1) lit. a)
se realizeaza doar pentru punerea in
aplicare a art. 48 alin. (2) lit. b)-g).

(5) In vederea punerii in aplicare a alin.
(1) lit. @) cu privire la entitatille
esentiale si entitatile importante, DNSC
poate efectua scandri de securitate
ciberneticé neintruzive §i proactive,
bazate pe criterii obiective,
nediscriminatorii, echitabile si
transparente pentru evaluarea riscurilor,
cu notificarea prealabild a entititii in
cauza i, dupa caz, in cooperare cu
aceasta.

(6) In vederea punerii in aplicare a alin.
(2), DNSC poate solicita accesul la
date, echipamente hardware si
software, precum si informatii de la
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personalul entitatilor in vederea
indeplinirii sarcinilor de supraveghere
$i control.

(7) Cu ocazia desfasurarii auditului de
securitate cibernetica in conditiile
prevézute la art. 11 alin. (5) sau, dupd
caz, alin. (6), se realizeaza o evaluare
sistematica a tuturor politicilor,
procedurilor si masurilor de protectie
implementate la nivelul unor retele si
sisteme informatice, in vederea
identificarii disfunctionalitatilor si
vulnerabilitatilor si recomandarii
misurilor de remediere a acestora.

(8) In termen de cel mult 5 zile de la
finalizarea oricarui audit de securitate
cibernetica, entitatea auditatd transmite
catre DNSC si, dupa caz, autorittii
competente sectorial, rezultatele
acestuia.

(9) Costurile generate de auditul de
securitate cibernetici, inclusiv cel ad-
hoc, sunt suportate de catre entitatea
auditata.

Art. 61

(2) Constatarea contraventiilor
prevazute la art. 60 alin. (1) lit. a)-n),
ee), ff), jj)-00) se realizeaza de catre
DNSC sau de citre personalul de
control al autoritétilor competente
sectorial conform art. 37 alin. (1),
pentru entitatile esentiale sau
importante, dupa caz, care isi
desfasoari activitatea in domeniul de
competenta al acestor autoritafi,
aplicarea sanctiunii realizdndu-se, in
cazul autoritatilor competente sectorial,
prin decizie a conducerii acestora, cu
aplicarea in mod corespunzitor a alin.
(3)-(8). Constatarea contraventiilor
previzute la art. 60 alin. (1) lit. 0)-dd),
gg)-ii) se realizeazi de catre DNSC,
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aplicarea sanctiunii realizandu-se prin
decizie a Directorului DNSC.

Art. 32

(1) Statele membre se asiguri ci masurile de
supraveghere sau de asigurare a respectarii legii
impuse entitétilor esentiale in ceea ce priveste
obligatiile prevazute in prezenta directiva sunt
efective, proportionale si cu efect de descurajare,
tindnd seama de circumstantele fiecirui caz in
parte.

Art. 24 alin. (3)

Art. 25 alin. (1) lit.
a)-d), f)-h) si 1)

Art. 50 alin. (1)

Art. 24

(3) In vederea indeplinirii atributiilor
ce fi revin in temeiul prevederilor
prezentei ordonante de urgentd, DNSC
se asigurd ci detine personal suficient
§i competent si cd dispune de resurse
adecvate pentru a-gi indeplini in mod
eficace i eficient atributiile.

Art. 25

(1) DNSC, in exercitarea calititii de
autoritate competenta responsabili cu
securitatea cibernetica si cu sarcinile de
supraveghere si asigurare a respectarii
masurilor pentru un nivel comun ridicat
de securitate cibernetici, are
urmatoarele atributii:

a) elaboreaza si asigur3 punerea in
aplicare a strategiei nationale de
securitate cibernetica aldturi de
celelalte autoritati competente;

b) emite norme si cerinte in domeniul
de aplicare al prezentei ordonante de
urgentd prin ordine si decizii ale
Directorului DNSC;

c) elaboreazi si actualizeazi ghiduri,
recomanddri §i bune practici in
domeniul de aplicare al prezentei
ordonante de urgents;

d) administreazi si gestioneaza
resursele pentru punerea in aplicarea a
prezentei ordonante de urgenta;

f) supravegheaza, verifica si
controleaza respectarea prevederilor
prezentei ordonante de urgenti;

) primeste sesiziri cu privire la
neindeplinirea obligatiilor de catre
entititile esentiale si importante;

h) coopereazi cu autoritatile
competente din celelalte state si ofera
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asistentd acestora, prin schimbul de
informatii, transmiterea de solicitéri i
sesizari, efectuarea controlului ori
luarea de misuri de supraveghere §i
remediere a deficientelor constatate, in
cazul entitatilor care fac obiectul
prezentei ordonante de urgents;

1) asigura ducerea la indeplinire a
obligatiilor de raportare a incidentelor
de citre entitatile esentiale si
importante in conditiile prezentei
ordonante de urgenta;

Art. 50

(1) Stabilirea masurilor prevdzute la art.
48-49 se face cu evaluarea a cel putin:
a) durata faptei;

b) existenta unei abateri anterioare;

¢) prejudiciile materiale sau non-
materiale cauzate prin fapta;

d) masurile adoptate de entitate in
vederea prevenirii sau remedierii
efectelor faptei;

e) conduita entitatii in raport cu
mecanismele de certificare la care a
aderat sau codurile de conduitd
asumate;

f) conduita persoanelor responsabile in
raport cu autoritatile competente.

(2) Statele membre se asigurd c autoritétile
competente, atunci cand fsi exercitd sarcinile de
supraveghere in ceea ce priveste entitatile
esentiale, au competenta de a supune entitafile
respective cel putin:

a) unor inspectii la fata locului §i unei
supravegheri ex situ, inclusiv unor verificari
aleatorii, realizate de profesionisti cu formare
corespunzatoare;

Art. 24 alin. (3) si
(4) lit. d)

Art. 24

(3) In vederea indeplinirii atributiilor
ce fi revin in temeiul prevederilor
prezentei ordonante de urgentd, DNSC
se asiguri cd detine personal suficient
si competent si cd dispune de resurse
adecvate pentru a-§i indeplini in mod
eficace si eficient atributiile.
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Art. 46 alin. (1) lit. | (4) Pentru aplicarea alin. (3), din

a) bugetul DNSC se asigura, cu
respectarea prevederilor legale,
urmatoarele categorii de cheltuieli: (...)
d) cursuri de formare §i perfectionare
precum si certificari ale personalului
Art. 50 alin. (3) propriu;

Art. 46

(1) in scopul asigurarii respectarii
dispozitiilor prezentei ordonante de
urgentd, precum si a actelor normative
subsecvente de catre entitati, DNSC,
poate:

a) derula activitati de supraveghere,
verificare §i control efectuate de
persoane desemnate in acest sens prin
decizie a Directorului DNSC;

Art. 50

(3) Organele de conducere ale entitatii
raspund pentru permiterea accesului
personalului, desemnat in acest sens de
citre DNSC, in spatiile supuse
controlului, cét si asupra datelor si
informatiilor necesare controlului.

b) unor audituri de securitate periodice si
specifice efectuate de un organism

independent sau de o autoritate competenti;

Art. 11 alin. (5) si | Art. 11
6) (5) Entitatile esentiale si entitatile

importante sunt obligate sa se supuni
efectudrii unui audit de securitate
ciberneticd in conditiile si cu
periodicitatea stabilite prin ordinul
Directorului DNSC previzut la art. 12
alin. (1), in functie de nivelul de risc
prevézut la alin. (3).
Art. 57 alin. (1) lit. | (6) Atunci cind existd autoritatea cu

a)si (7) competente sectoriale, conditiile si
periodicitatea auditului de securitate
prevazute la alin. (5) vor fi stabilite prin
ordin comun in conditiile art. 37 alin.
(8) lit. b), In functie de nivelul de risc
prevazut la alin. (3).
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Art. 58 alin. (1)

Art. 57

(1) Auditul de securitate cibernetica
poate fi:

a) periodic, care se desfagoara cu
regularitate, conform ordinului de la
art. 12 alin. (1);

(7) Cu ocazia desfasurarii auditului de
securitate cibernetici periodic, se
realizeaza o evaluare sistematicé a
tuturor politicilor, procedurilor si
maisurilor de protectie implementate la
nivelul unor retele si sisteme
informatice, in vederea identificarii
disfunctionalitatilor si vulnerabilitétilor
si recomandarii masurilor de remediere
a acestora.

Art. 58

(1) Auditul de securitate cibernetica se
realizeaza de cétre auditorii de
securitate cibernetica ce detin atestat
valabil eliberat de citre DNSC, cu
exceptia auditului de securitate
cibernetica realizat la nivelul
institutiilor cu responsabilitati in
domeniul apararii, ordinii publice si
securitafii nationale, precum §i pentru
serviciile puse la dispozitie de catre
acestea.

¢) unor audituri ad-hoc, inclusiv in cazurile
justificate de un incident semnificativ sau de
o incalcare a prezentei directive de citre
entitatea esentiala;

Art. 46 alin. (1) lit.
b)

Art. 48 alin. (2) lit.
2)

Art. 46

(1) in scopul asiguririi respectarii
dispozitiilor prezentei ordonante de
urgenta, precum si a actelor normative
subsecvente de citre entitdti, DNSC,
poate: (...)

b) dispune efectuarea de audituri de
securitate ad-hoc, realizate de un
auditor de securitate ciberneticd atestat;

Art. 48

Aceasta este interpretarea Roméniei in ceea ce
priveste aplicabilitatea normelor directivei pentru
cadrul legislativ national cu privire la auditul ad-
hoc, tindnd cont de faptul ci specificul legislatiei
nationale nu permite unele dispozitii cu caracter
obligatoriu in lipsa caracterului coercitiv al statului
pentru acestea.
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Art. 57 alin. (1) lit.
b), (2) si (3)

(2) DNSC poate dispune, dupa caz,
urmatoarele:

a) adoptarea unor masuri atunci cand
acestea sunt necesare pentru a preveni
sau remedia un incident, precum si
termene limitd pentru punerea in
aplicare a acestor masuri, inclusiv a
unui audit ad-hoc;

Art. 57

(1) Auditul de securitate cibemeticd
poate fi: (...)

b) ad-hoc, in baza deciziei Directorului
DNSC conform alin. (2).

(2) Auditul de securitate cibernetica ad-
hoc are caracter exceptional si
reprezinta acea activitate de auditare
efectuata de un auditor atestat conform
dispozitiilor prezentei ordonante de
urgenta, cu privire la o entitate esentiala
sau o entitate importanta, la solicitarea
motivatd a DNSC, ca urmare a:

a) unui incident semnificativ;

b) o schimbare cu impact semnificativ
la nivelul retelelor si sistemelor
informatice, dar nu mai tarziu de 180
de zile de la aparitia acesteia;

¢) indiciilor temeinice cu privire la
incalcarea dispozitiilor prezentei
ordonante de urgenta de citre o entitate
esentiala.

(3) Atunci cind se dispune un audit ad-
hoc, DNSC comunici entitatii atat
motivele, cét si obiectivele auditului.

d) unor scandri de securitate bazate pe criterii

obiective, nediscriminatorii, echitabile si
transparente de evaluare a riscurilor, dupa
caz cu cooperarea entitdtii in cauza

Art. 46 alin. (5)

(5) In vederea punerii in aplicare a alin.
(1) lit. a) cu privire la entitatile
esentiale si entitatile importante, DNSC
poate efectua scandri de securitate
cibernetic3 neintruzive si proactive,
bazate pe criterii obiective,
nediscriminatorii, echitabile si
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transparente pentru evaluarea riscurilor,
cu notificarea prealabild a entitatii in
cauza si, dupa caz, in cooperare cu

aceasta.
¢) unor cereri de informatii necesare pentru a Art. 46 alin. (1) lit. | (1) In scopul asigurarii respectarii
evalua misurile de gestionare a riscurilor in c) dispozitiilor prezentei ordonante de
materie de securitate cibernetica adoptate de urgentd, precum i a actelor normative
entitatea in cauza, inclusiv politicile de subsecvente de cétre entitati, DNSC,
securitate ciberneticd documentate, precum si poate: (...)
respectarea obligatiei de a trimite informatii ¢) solicita informatii necesare pentru a
autorititilor competente in temeiul articolului evalua masurile de gestionare a
27, riscurilor in materie de securitate
ciberneticd adoptate de entitatea in
cauzi, inclusiv politicile de securitate
ciberneticd documentate, precum si
respectarea obligatiei de a transmite
informatii catre DNSC in temeiul art.
18;
f) unor cereri de acces la date, la documente si Art. 46 alin. (1) lit. | (1) In scopul asigurdrii respectrii
la orice informatii necesare pentru d) dispozitiilor prezentei ordonante de
indeplinirea sarcinilor lor de supraveghere; urgentd, precum si a actelor normative
subsecvente de cétre entitati, DNSC,
poate: (...)
d) solicita acces la date, la documente
si la orice informatii necesare pentru
indeplinirea sarcinilor de supraveghere;
g) unor cereri de dovezi privind punerea in Art. 46 alin. (1) lit. | (1) In scopul asigurarii respectarii

aplicare a politicilor in materie de securitate
cibernetici, cum ar fi rezultatele auditurilor
de securitate efectuate de un auditor calificat
si mijloacele de proba care stau la baza
acestora.

e) dispozitiilor prezentei ordonante de
urgenta, precum i a actelor normative
subsecvente de catre entitati, DNSC,
poate: (...)

e) solicita date, documente si orice
informatii care atesta punerea in
aplicare a politicilor in materie de
securitate cibernetics, cum ar fi
rezultatele auditurilor de securitate
cibernetici efectuate de un auditor
atestat si mijloacele de proba care stau
la baza acestora.

Auditurile de securitate specifice, mentionate la
primul paragraf litera (b), se bazeaza pe evaluari
ale riscurilor efectuate de autoritatea competenta

Art. 11 alin (1) - (6) | (1) Entitatile esentiale si entitatile
importante iau masuri tehnice,
operationale si organizatorice
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sau de entitatea auditata sau pe alte informatii
disponibile legate de riscuri.

proportionale si adecvate pentru a
identifica, evalua si gestiona riscurile
aferente securititii retelelor si a
sistemelor informatice pe care acestea
le utilizeaza in desfasurarea activitatilor
lor sau furnizarea serviciilor lor,
precum si pentru a elimina sau, dupa
caz, a reduce efectele incidentelor
asupra destinatarilor serviciilor lor si
asupra altor servicii.

(2) Misurile prevazute la alin. (1)
trebuie sd asigure un nivel de securitate
cibemetica adecvat nivelului de risc al
entitatii, tindnd seama de stadiul actual
al tehnologiei si, dupa caz, de cele mai
relevante standarde si bune practici
nationale, europene si internationale,
cdt si de costurile de punere 1n aplicare
a acestor masuri.

(3) Nivelul de risc al entitatii se
evalueaza conform metodologiei de
evaluare a nivelului de risc cuprinse in
ordinul Directorului DNSC prevazut la
art. 10 alin. (2).

(4) Masurile previzute la alin, (1)
trebuie sa cuprindé o abordare
cuprinzitoare a amenintarilor
cibemetice in vederea asigurarii
protectiei retelelor si a sistemelor
informatice, atat la nivel logic, cat si
fizic, impotriva incidentelor, inclusiv
prin jumalizarea si asigurarea
trasabilitatii tuturor activitatilor in
cadrul retelelor si sistemelor
informatice.

(5) Entitatile esentiale si entitatile
importante sunt obligate si se supuni
efectudrii unui audit de securitate
cibernetica in conditiile gi cu
periodicitatea stabilite prin ordinul
Directorului DNSC prevazut la art. 12
alin. (1), in functie de nivelul de risc
prevazut la alin. (3).




(6) Atunci cénd existd autoritatea cu
competente sectoriale, conditiile si
periodicitatea auditului de securitate
prevézute la alin. (5) vor fi stabilite prin
ordin comun in conditiile art. 37 alin.
(8) lit. b), in functie de nivelul de risc
prevazut la alin. (3).

Rezultatele oricarui audit de securitate specific
se pun la dispozitia autoritétii competente.
Costurile unui astfel de audit de securitate
specific efectuat de un organism independent
sunt platite de entitatea auditat, in afara
cazurilor justificate corespunzitor, atunci cand
autoritatea competenta decide altfel.

Art. 46 alin. (8) si
)

(8) In termen de cel mult 5 zile de la
finalizarea oricdrui audit de securitate
cibernetici, entitatea auditatd transmite
citre DNSC si, dupa caz, autoritatii
competente sectorial, rezultatele
acestuia.

(9) Costurile generate de auditul de
securitate cibernetica, inclusiv cel ad-
hoc, sunt suportate de citre entitatea
auditata.

(3) Atunci cand Isi exercitd competentele in
temeiul alineatului (2) literele (e), (f) sau (g),
autoritatile competente precizeaza scopul
solicitarii si informatiile solicitate.

Art. 47 alin. (1)

(1) In aplicarea dispozitiilor privind
solicitarile prevazute la art. 46 alin. (1)
lit. ¢)-¢), DNSC va preciza scopul §i
informatiile solicitate, precum si
termenul in care entitatea trebuie si se
conformeze, {innd cont de urgenta
solicitarii.

(4) Statele membre se asigura ca, atunci cand fsi
exercitd competentele de asigurare a respectrii
legii in ceea ce priveste entititile esentiale,
autoritatile lor competente au competenta cel
putin:

a)

de a emite avertismente cu privire la incélcéri
ale prezentei directive de catre entitatile in
cauza;

Art. 48 alin. (1) lit.

a)

(1) In vederea indeplinirii atributiilor
care 1i revin, precum §i pentru
asigurarea respectdrii dispozitiilor
prezentei ordonante de urgentd de catre
entitati, DNSC aplicd urmaétoarele
sanctiuni:

a) avertisment;

b)

de a adopta instructiuni obligatorii, inclusiv
in ceea ce priveste misurile necesare pentru a
preveni sau remedia un incident, precum si
termene-limita pentru punerea in aplicare a
acestor masuri §i pentru a raporta cu privire
la punerea lor in aplicare, sau un ordin prin

Art. 48 alin. (2) lit.
a)

Art. 48

(2) DNSC poate dispune, dupa caz,
urmétoarele:

a) adoptarea unor misuri atunci cand
acestea sunt necesare pentru a preveni
sau remedia un incident, precum si
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care le solicita entitatilor in cauza si
remedieze deficientele identificate sau
incalcadrile prezentei directive;

Art. 47 alin. (3) si
O]

termene limita pentru punerea in
aplicare a acestor misuri, inclusiv a
unui audit ad-hoc;

Art. 47

(3) in cazul in care prin nota de
constatare preliminara prevazuta la alin.
(2) sunt retinute fapte care ar putea
constitui una dintre contraventiile
prevézute la art. 60, nota de constatare
se comunici entitéfii in cauzi pentru a
transmite un punct de vedere cu privire
la deficientele constatate, solicitandu-
se, dacd este cazul, un plan de masuri
pentru remedierea acestora.

(7) Nota de constatare prevazuti la alin.
(2), punctul de vedere previzut la alin.
(3), precum si planul de masuri
prevazut la alin. (5), atunci cand
acestea au fost furnizate, stau la baza
deciziei Directorului DNSC prin care
se constata contraventia si se dispune
sanctiunea corespunzitoare.

¢) de a dispune ca entititile in cauzi si inceteze
conduita prin care incalca prezenta directiva

§i sa se abtina de la repetarea conduitei
respective;

Art. 48 alin. (2) lit.
c)

Art. 50 alin. (2)

Art. 48

(2) DNSC poate dispune, dupi caz,
urmitoarele: (...)

c) incetarea conduitei entitatilor prin
care incalca dispozitiile prezentei
ordonante de urgent;

Art. 50

(2) Urmatoarele fapte constituie
incalcari grave:

a) incalcari repetate;

b) neindeplinirea obligatiei de
notificare sau de remediere a
incidentelor semnificative;

¢) neindeplinirea obligatiei de
remediere a deficientelor constatate de
cétre autorititile competente;
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d) obstructionarea auditurilor sau a
activitatii de monitorizare dispuse de
DNSC in urma constatarilor;

e) furnizarea de informatii false sau
vadit denaturate in ceea ce priveste
misurile de gestionare a riscurilor in
materie de securitate cibernetica
prevazute la art. 11-14 sau obligatiile
de raportare prevazute la art. 15;

f) ingradirea accesului personalului
desemnat in acest sens de catre DNSC
in spatiile supuse controlului, cét si
asupra datelor §i informatiilor necesare
controlului;

g) nerespectarea dispozitiilor DNSC
emise in temeiul art. 48 alin. (2).

d) de a dispune ca entitatile in cauza sa asigure

ca masurile lor de gestionare a riscurilor in
materie de securitate cibernetic respecta
dispozitiile de la articolul 21 sau sa
indeplineasca obligatiile de raportare
prevazute la articolul 23, intr-un anumit mod
$i intr-o anumita perioada;

Art. 48 alin. (2) lit.
f)

(2) DNSC poate dispune, dupa caz,
urmatoarele: (...)

f) respectarea masurilor de gestionare a
riscurilor in materie de securitate
ciberneticd prevazute la art. 11-14 i a
obligaiilor de raportare previzute la
art. 15, intr-o anumita modalitate i
intr-un interval de timp;

e) de a dispune ca entitatile in cauza si Art. 48 alin. (4) (4) DNSC poate dispune entitatilor sa
informeze persoanele fizice sau juridice cu informeze, intr-un termen anume
privire la care furnizeaza servicii sau determinat, persoanele cédrora le
desfasoari activitati care sunt potential presteazi un serviciu sau cu care
afectate de o amenintare ciberneticd desfigoara activitati, dacd acestea au
semnificativa cu privire la caracterul fost sau pot fi afectate de o amenintare
amenintarii, precum si cu privire la toate cibernetici semnificativa, de
masurile de protectie sau de remediere pe urmitoarele:
care le-ar putea lua persoanele fizice sau a) caracterul amenintarii;
juridice in cauza ca raspuns la amenintarea b) masurile de protectie sau de
respectiva remediere pe care persoanele afectate le

pot adopta in vederea prevenirii
producerii incidentului semnificativ sau
in vederea remedierii acestuia.

f) de a dispune ca entitatile in cauza sa puna in Art. 48 alin. (2) lit. | (2) DNSC poate dispune, dupa caz,

aplicare recomandarile formulate in urma
unui audit de securitate Intr-un termen
rezonabil;

d)

urmatoarele: (...)
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d) punerea in aplicare a recomandarilor
formulate ca urmare a unui audit de
securitate;

g) de a desemna un ofiter de monitorizare cu
sarcini bine definite pe o perioada
determinata de timp pentru a supraveghea
respectarea de citre entitatile in cauzi a
articolelor 21 si 23

Art. 48 alin. (2) lit.
€)

(2) DNSC poate dispune, dupi caz,
urmdtoarele: (...)

€) desemnarea unei persoane din cadrul
personalului de control, cu sarcini bine
definite pe o perioada de timp
determinatd, responsabile cu
supravegherea respectirii de catre
entitatea esential in cauzi a
dispozitiilor art. 11-14;

h) de a dispune ca entitatile in cauza si faca
publice intr-un mod specific aspectele legate
de Incalcari ale prezentei directive;

Art. 48 alin. (2) lit.
2

(2) DNSC poate dispune, dupi caz,
urmétoarele: (...)

g) ca incélcarile dispozitiilor prezentei
ordonante de urgenta si fie facute
publice de citre entitatea responsabila.

i) de aaplica sau a solicita aplicarea de catre
organismele sau instantele relevante, in
conformitate cu dreptul intern, a unei amenzi
administrative in temeiul articolului 34, in
plus fatd de oricare dintre misurile
mentionate la literele (a)-(h) de la prezentul
alineat.

Art. 48 alin. (1) lit.
b)

(1) In vederea indeplinirii atributiilor
care fi revin, precum si pentru
asigurarea respectarii dispozitiilor
prezentei ordonante de urgenti de catre
entitati, DNSC aplica urmitoarele
sanctiuni: (...)

b) amenda contraventionali.

(5) In cazul in care masurile de asigurare a
respectdrii legii adoptate in temeiul alineatului
(4) literele (a)-(d) si (f) sunt ineficiente, statele
membre se asigura ci autorititile lor competente
au competenta de a stabili un termen in care
entitatii esentiale i se solicitd si ia masurile
necesare pentru remedierea deficientelor sau sa
respecte cerintele autoritatilor respective. in
cazul In care actiunea solicitatd nu este
intreprinsa In termenul stabilit, statele membre
se asigurd ca autorititile lor competente au
competenta:

Art. 49 alin. (1)

(1) Atunci cand masurile previzute la
art. 48 nu sunt suficiente pentru a
determina respectarea de citre entitiitile
esentiale a solicitérilor de remediere a
deficientelor intr-un termen rezonabil,
prin decizie a Directorului DNSC, se
poate dispune:

a) de a suspenda temporar sau de a solicita unui
organism de certificare sau de autorizare sau
unei instante, in conformitate cu dreptul
intern, suspendarea temporar a unei
certificdri sau a unei autorizatii privind o

a) sesizarea autoritatilor, institutiilor
sau entitatilor competente sectorial in
vederea suspendarii temporare a
certificérii sau a autorizirii emise
pentru entitatea in cauzi, pentru o parte
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parte sau toate serviciile relevante furnizate
sau activitatile relevante desfasurate de
entitatea esentiala;

sau pentru toate serviciile relevante
furnizate sau pentru activitatile
relevante desfasurate de entitatea
respectiva;

b) de a solicita impunerea de cétre organismele
sau instantele relevante, in conformitate cu
dreptul intern, a unei interdictii temporare de
a exercita functii de conducere in cadrul
entitatii respective impotriva oricarei
persoane fizice care exercitd responsabilitati
de conducere la nivel de director executiv
sau de reprezentant legal in entitatea
esentiald.

b) sesizarea autoritatilor, institutiilor
sau entitatilor competente pentru a
impune interdictia temporara de a
exercita functia de conducere la nivel
de director executiv sau de reprezentant
legal in entitatea in cauza.

Suspendirile sau interdictiile temporare impuse
in temeiul prezentului alineat se aplica numai
péna in momentul in care entitatea in cauza ia
misurile necesare in vederea remedierii
deficientelor sau a respectarii cerintelor impuse
de autoritatea competenta pentru care au fost
aplicate aceste masuri de asigurare a respectarii
legii. Impunerea unor astfel de suspendari sau
interdictii temporare face obiectul unor garantii
procedurale adecvate, in conformitate cu
principiile generale ale dreptului Uniunii §i cu
carta, inclusiv dreptul la o cale de atac eficace si
la un proces echitabil, prezumtia de nevinovatie
si dreptul la apdrare.

Art. 49 alin. (2)

Art. 1 alin. (1) i (2)
din Legea 554 din 2
decembrie 2004
contenciosului
administrativ

Art. 49

(2) Suspendarea si interdictia temporara
impuse in temeiul alin. (1) se aplicd
pani cand DNSC notifica autorititile,
institutiile sau entitatile competente
conform alin. (1) incetarea cauzei
pentru care acestea au fost dispuse.

(1) Orice persoana care se considera
vatimata intr-un drept al sdu ori intr-un
interes legitim, de citre o autoritate
publica, printr-un act administrativ sau
prin nesolutionarea in termenul legal a
unei cereri, se poate adresa instantei de
contencios administrativ competente,
pentru anularea actului, recunoasterea
dreptului pretins sau a interesului
legitim si repararea pagubei ce i-a fost
cauzati. Interesul legitim poate fi atat
privat, cét §i public.

(2) Se poate adresa instantei de
contencios administrativ §i persoana
vatamata intr-un drept al sdu sau intr-un
interes legitim printr-un act
administrativ cu caracter individual,
adresat altui subiect de drept.

Masurile de asigurare a respectarii legii
prevazute la prezentul alineat nu se aplica

Art. 49 alin. (3)

(3) Masurile prevazute la alin. (1) nu se
aplica entitétilor din administratia
publici care intrd in domeniul de
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entitatilor administratiei publice care intra in
domeniul de aplicare al prezentei directive.

aplicare al prezentei ordonante de
urgenta.

(6) Statele membre se asigurd ci orice persoand
fizica responsabild de o entitate esentiald sau
care actioneazi in calitate de reprezentant legal
al unei entitdti esentiale pe baza competentei de
a o reprezenta, a autoritatii de a lua decizii in
numele acesteia sau a autoritdtii de a exercita
controlul asupra acesteia are competenta de a se
asigura ca aceasta respectd prezenta directiva.
Statele membre se asigura ci aceste persoane
fizice pot fi trase la rispundere pentru incélcarea
obligatiilor care le revin de a asigura respectarea
prezentei directive.

Art. 14

Art. 50

Art. 60

Art. 14

(1) Organele de conducere ale
entitdtilor esentiale §i ale entitatilor
importante aproba mésurile de
gestionare a riscurilor de securitate
cibernetica pe care le iau in vederea
respectdrii art. 11-13 si, dupa caz, a
dispozitiilor ordinului prevézut la art.
37 alin. (8) lit. b), supravegheaza
punerea acestora in aplicare §i sunt
responsabile de incalcarile acestor
dispozitii, fard a aduce atingere
dispozitiilor legale privind raspunderea
institutiilor publice, a functionarilor
publici si a celor alesi sau numiti.

Art. 50

(3) Organele de conducere ale entitatii
raspund pentru permiterea accesului
personalului, desemnat in acest sens de
catre DNSC, in spatiile supuse
controlului, cat si asupra datelor si
informatiilor necesare controlului.

(4) Adunarea generala a actionarilor nu
este organ de conducere a entititilor
esentiale si importante in intelesul
prezentei ordonante de urgenta.

Art. 60

(1) Urmatoarele fapte constituie
contraventii dacd nu au fost sdvarsite in
astfel de conditii incat s3 fie
considerate infractiuni potrivit legii:
(...)

g) nerespectarea de catre organele de
conducere ale entitatilor esentiale si
importante a obligatiei de supraveghere
a punerii in aplicare a misurilor de
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gestionare a riscurilor conform art. 14
alin. (1);

h) nerespectarea de citre membrii
organelor de conducere ale entitatilor
esentiale si importante a obligatiei de a
urma cursuri de formare profesionala
conform cu art. 14 alin. (2);

i} nerespectarea de catre organele de
conducere ale entitétilor esentiale si
importante a obligatiei de stabilire a
mijloacelor permanente de contact
conform art. 14 alin. (3);

j) nerespectarea de catre organele de
conducere ale entitétilor esentiale si
importante a obligatiei de alocare a
resurselor conform art. 14 alin. (3);

k) nerespectarea de citre organele de
conducere ale entitdtilor esentiale si
importante a obligatiei de desemnare a
responsabililor cu securitatea retelelor
si sistemelor informatice conform art.
14 alin. (3);

1n ceea ce priveste entitatile administratiei
publice, prezentul alineat nu aduce atingere
dreptului intern in ceea ce priveste raspunderea
functionarilor publici si a functionarilor alesi sau
numiti.

Art. 14 alin. (1)

(1) Organele de conducere ale
entitatilor esentiale si ale entitétilor
importante aproba masurile de
gestionare a riscurilor de securitate
cibernetica pe care le iau in vederea
respectarii art. 11-13 si, dupé caz, a
dispozitiilor ordinului prevézut la art.
37 alin. (8) lit. b), supravegheaza
punerea acestora in aplicare §i sunt
responsabile de incélcarile acestor
dispozitii, fara a aduce atingere
dispozitiilor legale privind raspunderea
institutiilor publice, a functionarilor
publici si a celor alesi sau numiti.

(7) Atunci cind iau oricare dintre masurile de
asigurare a respectarii legii mentionate la
alineatul (4) sau (5), autorittile competente
respectd dreptul la aparare, iau in considerare
circumstantele fiecdrui caz in parte si tin seama
in mod corespunzitor cel putin de:

Art. 50 alin. (1)

Art. 50

(1) Stabilirea masurilor previzute la art.

48-49 se face cu evaluarea a cel putin:
a) durata faptei;
b) existenta unei abateri anterioare;

Constitutia Romaniei republicata: Articolul 24

(1) Dreptul la apdrare este garantat.

(2) In tot cursul procesului, parile au dreptul s fie
asistate de un avocat, ales sau numit din oficiu.
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Art. 61 alin. (8)

c) prejudiciile materiale sau non-
materiale cauzate prin fapti;

d) masurile adoptate de entitate in
vederea prevenirii sau remedierii
efectelor faptei,

€) conduita entitatii in raport cu
mecanismele de certificare la care a
aderat sau codurile de conduiti
asurnate,

f) conduita persoanelor responsabile in
raport cu autoritatile competente.

Art. 61

(8) Prin derogare de la dispozitiile art. 7
din Legea contenciosului administrativ
nr. 554/2004, cu modificarile si
completdrile ulterioare si de la
dispozitiile art. 32 alin. (1) din OG nr.
2/2001, aprobata cu modificari si
completéri prin Legea nr. 180/2002, cu
modificarile si completarile ulterioare,
actele administrative, deciziile si
deciziile de constatare a contraventiei i
de aplicare a sanctiunii adoptate
potrivit dispozitiilor prezentei
ordonante de urgenta pot fi atacate in
contencios administrativ la Curtea de
Apel Bucuresti, fara parcurgerea
procedurii prealabile, in termen de 30
de zile de la comunicarea acestora.

a) gravitatea incalcarii si importanta
dispozitiilor incilcate, urmatoarele fiind
considerate, printre altele, incilcari grave in
orice situatie:

i.incdlcari repetate;
ii.o neindeplinire a obligatiei de notificare sau
de remediere a incidentelor semnificative;
iii.o neremediere a deficientelor in urma
instructiunilor obligatorii din partea
autoritatilor competente;
iv.obstructionarea auditurilor sau a activitatilor
de monitorizare dispuse de autoritatea

Art. 50 alin. (2)

(2) Urmatoarele fapte constituie
incalcari grave:

a) incalcari repetate;

b) neindeplinirea obligatiei de
notificare sau de remediere a
incidentelor semnificative;

c) neindeplinirea obligatiei de
remediere a deficientelor constatate de
cétre autoritatile competente;

d) obstructionarea auditurilor sau a
activitatii de monitorizare dispuse de
DNSC in urma constatirilor;
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competentd in urma constatérii unei
incalcari;

v.furnizarea de informayii false sau védit

denaturate in ceea ce priveste masurile de
gestionare a riscurilor in materie de
securitate cibernetici sau obligatiile de
raportare prevazute la articolele 21 si 23;

e) furnizarea de informatii false sau
vadit denaturate in ceea ce priveste
masurile de gestionare a riscurilor in
materie de securitate ciberneticd
previzute la art. 11-14 sau obligatiile
de raportare prevazute la art. 15;

f) ingridirea accesului personalului
desemnat in acest sens de catre DNSC
in spatiile supuse controlului, cat si
asupra datelor i informatiilor necesare
controlului;

g) nerespectarea dispozitiilor DNSC
emise in temeiul art. 48 alin. (2).

b) durata incélcarii Art. SO alin. (1) lit. | (1) Stabilirea mésurilor previzute la art.
a) 48-49 se face cu evaluarea a cel putin:
a) durata faptei;

c) orice incdlcare anterioara relevanta comisa Art. 50 alin. (1) lit. | (1) Stabilirea masurilor prevazute la art.

de entitatea 1n cauzi, b) 48-49 se face cu evaluarea a cel putin:
(..)
b) existenta unei abateri anterioare
relevante;

d) orice prejudicii materiale sau morale cauzate, | Art. 50 alin. (1) lit. | (1) Stabilirea masurilor prevézute la art.
inclusiv pierderile financiare sau economice, c) 48-49 se face cu evaluarea a cel putin:
efectele asupra altor servicii §i numarul de (..)
utilizatori afectati; c) prejudiciile materiale sau non-

materiale cauzate prin fapta,

e) orice intentie sau neglijent din partea Art. 21 alin. 3 (3) Sanctiunea se aplicé in limitele
autorului incalcdrii; din OG 2 din 12 | prevazute de actul normativ si trebuie

iulie 2001 sa fie proportionala cu gradul de pericol

privind regimul | social al faptei savarsite, {inandu-se

juridic al seama de imprejurdrile in care a fost

contraventiilor savarsita fapta, de modul si mijloacele
de savarsire a acesteia, de scopul
urmdrit, de urmarea produsa, precum §i
de circumstantele personale ale
contravenientului si de celelalte date
inscrise in procesul-verbal.

f) orice masuri luate de entitate pentru a Art. 50 alin. (1) lit. | (1) Stabilirea masurilor prevazute la art.

preveni sau a atenua prejudiciile materiale
sau morale;

d)

48-49 se face cu evaluarea a cel putin:

(..)
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d) masurile adoptate de entitate in
vederea prevenirii sau remedierii
efectelor faptei;

g) orice aderare la coduri de conduita aprobate
sau la mecanisme de certificare aprobate;

Art. 50 alin. (1) lit.
€)

(1) Stabilirea masurilor previzute la art.
48-49 se face cu evaluarea a cel putin:
()

e) conduita entitatii in raport cu
mecanismele de certificare la care a
aderat sau codurile de conduita
asumate;

h) masura in care persoanele fizice sau juridice
declarate responsabile coopereazi cu
autoritatile competente.

Art. 50 alin. (1) lit.
f)

(1) Stabilirea masurilor prevazute la art.
48-49 se face cu evaluarea a cel putin:
(..)

f) conduita persoanelor responsabile in
raport cu autoritatile competente.

(8) Autoritatile competente prezintd o motivare
detaliatd a masurilor lor de asigurare a
respectarii legii. inainte de a adopta astfel de
masuri, autoritatile competente notifica
entitatilor in cauza constatérile lor preliminare.
De asemenea, acestea acorda entitatilor
respective un termen rezonabil sa prezinte
observatii, cu exceptia cazurilor justificate in
mod corespunzitor, cand ar fi impiedicata o
actiune imediata pentru a preveni sau raspunde
la incidente.

Art. 47 alin. (3) - (4)

(3) In cazul in care prin nota de
constatare prevazuti la alin. (2) sunt
retinute fapte care ar putea constitui
una dintre contraventiile prevazute la
art. 60, nota de constatare se comunicé
entitdtii in cauza pentru a transmite un
punct de vedere cu privire la
deficientele constatate, solicitandu-se,
daci este cazul, un plan de masuri
pentru remedierea acestora.

(4) Punctul de vedere previzut la
dispozitiile alin. (3) va fi comunicat in
termen de trei zile de la primirea notei
de constatare transmise de citre DNSC,
cu exceptia cazului in care entitatea
notificata solicitd prelungirea
termenului in vederea obtinerii unor
acte doveditoare in sustinerea punctului
de vedere mentionat, caz in care
termenul nu poate depasi 10 zile.

(9) Statele membre se asigura ci autorititile lor
competente in temeiul prezentei directive
informeaza autorititile competente relevante din
acelasi stat membru in temeiul Directivei (UE)
2022/2557 atunci cand isi exercitd competentele
de supraveghere si de asigurare a respectarii
legii menite si asigure respectarea de citre o

Art. 51

(1) DNSC sau, dupi caz, autoritatea
competenta sectorial informeaza
CNCPIC atunci cand isi exercitd
competentele de supraveghere si
control asupra unei entitéti esentiale
identificate drept entitate critica in
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entitate identificata ca fiind entitate criticd in
temeiul Directivei (UE) 2022/2557 a prezentei
directive. Dupd caz, autorititile competente in
temeiul Directivei (UE) 2022/2557 pot solicita
autoritatilor competente in temeiul prezentei
directive sa 1si exercite competentele de
supraveghere si de asigurare a respectarii legii in
legaturd cu o entitate care este identificaté ca
fiind entitate critica in temeiul Directivei (UE)
2022/2557.

conformitate cu dispozitiile legale
privind rezilienta entitatilor critice.

(2) CNCPIC poate solicita DNSC sé 1si
exercite competentele de supraveghere
si control asupra unei entitdti esentiale
identificate drept entitate critici in
conformitate cu dispozitiile legale
privind rezilienta entitétilor critice.

(10) Statele membre se asigura ci autoritatile lor
competente in temeiul prezentei directive
coopereaza cu autoritdtile competente relevante
din statul membru in cauzi in temeiul
Regulamentului (UE) 2022/2554. in special,
statele membre se asigura ca autorititile lor
competente in temeiul prezentei directive
informeaza Forumul de supraveghere instituit in
temeiul articolului 32 alineatul (1) din
Regulamentul (UE) 2022/2554 atunci cand isi
exercitd competentele de supraveghere si de
asigurare a respectarii legii menite si asigure
respectarea prezentei directive de catre o entitate
esentiald, care este desemnatd ca fiind un
furnizor tert de servicii TIC critice in temeiul
articolului 31 din Regulamentul (UE) 2022/
2554.

Art. 37 alin. (3)

(3) DNSC coopereazi si colaboreazi cu
Banca Nationald a Roméniei, denumitd
in continuare ,,BNR™ si Autoritatea de
Supraveghere Financiara, denumiti in
continuare ,,ASF”, pentru evaluarea si
gestionarea riscurilor cibernetice,
identificarea vulnerabilitatilor si
implementarea masurilor de protectie
adecvate entitagilor esentiale si
entitdfilor importante din domeniul
bancar si al infrastructurilor pietei
financiare, astfel:

a) BNR si ASF transmit in timp util
catre DNSC informatii privind
incidentele majore legate de TIC si
amenintarile cibernetice semnificative,
raportate de catre entitétile carora li se
aplic cerintele Regulamentului
DORA, iar DNSC transmite citre BNR
si ASF informatii privind incidentele
majore i amenintdrile cibernetice,
raportate de citre entitdtile esentiale sau
importante cérora li se aplica prezenta
ordonanté de urgentd si care au fost
desemnate conform Regulamentului
DORA drept furnizori terti esentiali de
servicii TIC;

b) BNR si ASF pot solicita orice tip de
consultanta si asistenta tehnica
relevanta din partea DNSC, in limita
capacitatilor si resurselor DNSC si pot
stabili acorduri de cooperare pentru a
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permite crearea unor mecanisme de
coordonare eficace si rapide.

Art. 33

(1) Atunci cand li se furnizeaza dovezi, indicii
sau informatii cé o entitate important3 nu ar
respecta prezenta directivi, in special articolele
21 si 23, statele membre se asigura ci
autoritatile competente iau masuri, daci este
necesar, prin intermediul unor méasuri de
supraveghere ex post. Statele membre se asigura
c aceste masuri sunt efective, proportionale si
cu efect de descurajare, tindnd seama de
circumstantele fiecarui caz in parte.

Art. 46 alin. (2) si
4)

Art. 21 alin. 3 din
OG 2din 12 iulie
2001
privind regimul
juridic al
contraventiilor

(2) Activitatea de control se realizeaza
in baza planului de control anual
aprobat prin decizie a Directorului
DNSC, dupé avizarea acestuia de citre
adjunctul directorului DNSC care
coordoneaza activitatea de
reglementare §i control sau in
urmitoarele cazuri, far3 a fi limitate la
acestea:

a) unui incident semnificativ;

b) indiciilor temeinice cu privire la
incélcarea dispozitiilor prezentei
ordonante de urgenta de citre o entitate.
(4) In cazul entitailor importante,
supravegherea conform alin. (1) lit. a)
se realizeazd doar pentru punerea in
aplicare a art. 48 alin. (2) lit. b)-g).

(3) Sanctiunea se aplica in limitele
prevazute de actul normativ si trebuie
sé fie proportionald cu gradul de pericol
social al faptei sivirsite, tindndu-se
seama de imprejurdrile in care a fost
savérsitd fapta, de modul §i mijloacele
de sdvarsire a acesteia, de scopul
urmarit, de urmarea produsi, precum §i
de circumstantele personale ale
contravenientului si de celelalte date
inscrise in procesul-verbal.

(2) Statele membre se asigura ci autorititile
competente, atunci cand fsi exerciti sarcinile de
supraveghere in ceea ce priveste entitatile
importante, au competenta de a supune entittile
respective cel putin:

a) unor inspectii la fata locului si unei
supravegheri ex situ ex post realizate de
profesionisti cu formare corespunzitoare;

Art. 24 alin. (3) si
4

Art. 24

(3) in vederea indeplinirii atributiilor
ce i revin in temeiul prevederilor
prezentei ordonante de urgenta, DNSC
se asigurd ci detine personal suficient
si competent si ca dispune de resurse
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adecvate pentru a-si indeplini in mod
eficace si eficient atributiile.
(4) Pentru aplicarea alin. (3), din
bugetul DNSC se asigurd, cu
Art. 46 alin. (1) lit. | respectarea prevederilor legale,

a) si (4) urmitoarele categorii de cheltuieli: (...)
d) cursuri de formare si perfectionare
precum si certificari ale personalului

propriu;
Art. 46
Art. 48 alin. (2) lit. | (1) In scopul asigurarii respectdrii
b) - g) dispozitiilor prezentei ordonante de

urgentd, precum $i a actelor normative
subsecvente de citre entitati, DNSC,
poate:

a) derula activitati de supraveghere,
verificare si control efectuate de
persoane desemnate In acest sens prin
decizie a Directorului DNSC;

(4) in cazul entitatilor importante,
supravegherea conform alin. (1) lit. a)
se realizeazi doar pentru punerea in
aplicare a art. 48 alin. (2) lit. b)-g).

Art. 48

Art. 50 alin. (3) (2) DNSC poate dispune, dupa caz,
urmatoarele: (...)

b) remedierea deficientelor identificate
in aplicarea lit. a);

c) incetarea conduitei entitatilor prin
care incalcd dispozitiile prezentei
ordonante de urgenia,

d) punerea in aplicare a recomandérilor
formulate ca urmare a unui audit de
securitate;

¢) desemnarea unei persoane din cadrul
personalului de control, cu sarcini bine
definite pe o perioadd de timp
determinatd, responsabile cu
supravegherea respectarii de catre
entitatea esentiald in cauzi a
dispozitiilor art. 11-14;
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f) respectarea masurilor de gestionare a
riscurilor in materie de securitate
ciberneticd previzute la art. 11-14 sia
obligatiilor de raportare previzute la
art. 15, intr-o anumita modalitate si
intr-un interval de timp;

g) ca incélcirile dispozitiilor prezentei
ordonante de urgenta s fie facute
publice de catre entitatea responsabila.

Art. 50

(3) Organele de conducere ale entitatii
raspund pentru permiterea accesului
personalului, desemnat in acest sens de
citre DNSC, in spatiile supuse
controlului, cat §i asupra datelor §i
informatiilor necesare controlului.

b) unor audituri de securitate specifice efectuate
de un organism independent sau de o
autoritate competentd,

Art. 11 alin. (§) si
(6)

Art. 46 alin. (1)

Art. 57 alin. (1) lit.
a) si(7)

Art. 11

(5) Entitatile esentiale si entitaile
importante sunt obligate s se supund
efectudrii unui audit de securitate
ciberneticd in conditiile si cu
periodicitatea stabilite prin ordinul
Directorului DNSC prevazut la art. 12
alin. (1), in functie de nivelul de risc
prevazut la alin. (3).

(6) Atunci cénd exista autoritatea cu
competente sectoriale, conditiile §i
periodicitatea auditului de securitate
prevazute la alin. (5) vor fi stabilite prin
ordin comun in conditiile art. 37 alin.
(8) lit. b), in functie de nivelul de risc
prevazut la alin. (3).

Art. 46

(1) in scopul asigurdrii respectarii
dispozitiilor prezentei ordonante de
urgentd, precum §i a actelor normative
subsecvente de cétre entititi, DNSC,
poate: (...)

Oportunitatea si necesitatea introducerii acestor
prevederi si cu privire la entitatile importante tine
de atributul initiatorului care este singurul in
mdésurd sd poatd aprecia realitétile societale in
domeniul securitétii cibernetice roménesti pe acest
subiec, findnd seama §i de bune practici si de lectii
invitate nis 1.
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Art. 58 alin. (1)

b) dispune efectuarea de audituri de
securitate ad-hoc, realizate de un
auditor de securitate cibernetici atestat;

Art. 57

(1) Auditul de securitate cibernetici
poate fi:

a) periodic, care se desfasoard cu
regularitate, conform ordinului de la
art. 11 alin. (5) sau, dupa caz, alin. (6);
(7) Cu ocazia desfasurarii auditului de
securitate cibernetica periodic, se
realizeaza o evaluare sisternaticd a
tuturor politicilor, procedurilor si
masurilor de protectie implementate la
nivelul unor retele si sisteme
informatice, in vederea identificérii
disfunctionalititilor si vulnerabilitatilor
si recomandarii masurilor de remediere
a acestora.

Art. 58

(1) Auditul de securitate ciberneticd se
realizeazé de catre auditorii de
securitate cibernetici ce detin atestat
valabil eliberat de citre DNSC, cu
exceptia auditului de securitate
cibernetica realizat la nivelul
institutiilor cu responsabilitati in
domeniul apdrarii, ordinii publice si
securitatii nationale, precum §i pentru
serviciile puse la dispozitie de citre
acestea.

¢) unor scandri de securitate bazate pe criterii

obiective, nediscriminatorii, echitabile si
transparente de evaluare a riscurilor, dupd
caz cu cooperarea entitatii in cauza;

Art. 46 alin. (5)

(5) In vederea punerii in aplicare a alin.
(1) lit. a) cu privire la entitatile
esentiale si entitatile importante, DNSC
poate efectua scandri de securitate
cibernetici neintruzive si proactive,
bazate pe criterii obiective,
nediscriminatorii, echitabile si
transparente pentru evaluarea riscurilor,
cu notificarea prealabila a entitatii in
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cauza si, dupi caz, in cooperare cu
aceasta.

d) unor cereri de informatii necesare pentru a

evalua, ex post, masurile de gestionare a
riscurilor in materie de securitate cibernetica
adoptate de entitatea in cauzi, inclusiv
politicile de securitate ciberneticd
documentate, precum §i respectarea
obligatiei de a transmite informatii
autoritatilor competente in temeiul articolului
27,

Art. 46 alin. (1) lit.
<)

(1) In scopul asigurarii respectrii
dispozitiilor prezentei ordonante de
urgenta, precum §i a actelor normative
subsecvente de citre entitdti, DNSC,
poate: (...)

¢) solicita informatii necesare pentru a
evalua masurile de gestionare a
riscurilor in materie de securitate
ciberneticd adoptate de entitatea in
cauza, inclusiv politicile de securitate
cibernetica documentate, precum si
respectarea obligatiei de a transmite
informatii catre DNSC in temeiul art.
18;

unor cereri de acces la date, la documente si
la informatii necesare pentru indeplinirea
sarcinilor lor de supraveghere;

Art. 46 alin. (1) lit.
d)

(1) In scopul asiguririi respectarii
dispozitiilor prezentei ordonante de
urgenta, precum si a actelor normative
subsecvente de citre entitati, DNSC,
poate: (...)

d) solicita acces la date, la documente
si la orice informatii necesare pentru
indeplinirea sarcinilor lor de
supraveghere;

unor cereri de dovezi privind punerea in
aplicare a politicilor in materie de securitate
cibernetica, cum ar fi rezultatele auditurilor
de securitate efectuate de un auditor calificat
si mijloacele de proba care stau la baza
acestora,

Art. 46 alin. (1) lit.
€)

(1) In scopul asiguririi respectarii
dispozitiilor prezentei ordonante de
urgentd, precum i a actelor normative
subsecvente de cétre entititi, DNSC,
poate: (...)

e) solicita date, documente si orice
informatii care atestd punerea in
aplicare a politicilor in materie de
securitate cibernetica, cum ar fi
rezultatele auditurilor de securitate
cibernetica efectuate de un auditor
atestat si mijloacele de proba care stau
la baza acestora.

Auditurile de securitate specifice, mentionate la
primul paragraf litera (b), se bazeazi pe evaludri
ale riscurilor efectuate de autoritatea competenta

Art. 11 alin. (1) - (6)

(1) Entitatile esentiale si entitatile
importante iau misuri tehnice,
operationale §i organizatorice
proportionale gi adecvate pentru a
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sau de entitatea auditati sau pe alte informatii
disponibile legate de riscuri.

identifica, evalua si gestiona riscurile
aferente securititii retelelor si a
sistemelor informatice pe care acestea
le utilizeaz3 in desfasurarea activitatilor
lor sau furnizarea serviciilor lor,
precum si pentru a elimina sau, dupd
caz, a reduce efectele incidentelor
asupra destinatarilor serviciilor lor si
asupra altor servicii.

(2) Masurile prevazute la alin. (1)
trebuie si asigure un nivel de securitate
ciberneticd adecvat nivelului de risc al
entitatii, tindnd seama de stadiul actual
al tehnologiei si, dupa caz, de cele mai
relevante standarde si bune practici
nationale, europene §i internationale,
cat si de costurile de punere in aplicare
a acestor masuri.

(3) Nivelul de risc al entitatii se
evalueaza conform metodologiei de
evaluare a nivelului de risc cuprinse in
ordinul Directorului DNSC prevazut la
art. 10 alin. (2).

(4) Masurile prevézute la alin. (1)
trebuie sa cuprinda o abordare
cuprinzitoare a amenintarilor
cibernetice in vederea asigurarii
protectiei retelelor si a sistemelor
informatice, atat la nivel logic, cat si
fizic, impotriva incidentelor, inclusiv
prin jurnalizarea si asigurarea
trasabilitatii tuturor activitatilor in
cadrul retelelor si sistemelor
informatice.

(5) Entitdtile esentiale si entitatile
importante sunt obligate si se supuni
efectudrii unui audit de securitate
cibernetica in conditiile i cu
periodicitatea stabilite prin ordinul
Directorului DNSC previzut la art. 12
alin. (1), in functie de nivelul de risc
prevazut la alin. (3).




(6) Atunci cand existi autoritatea cu
competente sectoriale, conditiile gi
periodicitatea auditului de securitate
prevazute la alin. (5) vor fi stabilite prin
ordin comun in conditiile art. 37 alin.
(8) lit. b), in functie de nivelul de risc
previzut la alin. (3).

Rezultatele oricarui audit de securitate specific
se pun la dispozitia autoritatii competente.
Costurile unui astfel de audit de securitate
specific efectuat de un organism independent
sunt plétite de entitatea auditatd, in afara
cazurilor justificate corespunzitor, atunci cand
autoritatea competenta decide altfel.

Art. 46 alin. (8) si
©)

(8) In termen de cel mult 5 zile de la
finalizarea oricirui audit de securitate
ciberneticd, entitatea auditati transmite
cétre DNSC si, dupi caz, autoritatii
competente sectorial, rezultatele
acestuia.

(9) Costurile generate de auditul de
securitate ciberneticd, inclusiv cel ad-
hoc, sunt suportate de citre entitatea
auditatd,

(3) Atunci cand isi exercitd competentele in
temeiul alineatului (2) literele (d), (e) sau (f),
autoritétile competente precizeazi scopul
solicitdrii i informatiile solicitate.

Art. 47 alin. (1)

(1) In aplicarea dispozitiilor privind
solicitarile prevazute la art. 46 alin. (1)
lit. ¢)-e), DNSC va preciza scopul si
informatiile solicitate, precum si
termenul in care entitatea trebuie sa se
conformeze, tinand cont de urgenta
solicitdrii.

(4) Statele membre se asigura ci, atunci cand isi
exercitd sarcinile de asigurare a respectirii legii
in ceea ce priveste entititile importante,

autoritdfile competente au competenta cel putin:

a) de a emite avertismente cu privire la incalcari
ale prezentei directive de citre entititile in
cauza,

Art. 48 alin. (1) lit.
a)

(1) In vederea indeplinirii atributiilor
care ii revin, precum si pentru
asigurarea respectdrii dispozitiilor
prezentei ordonante de urgent3 de citre
entitafi, DNSC aplica urmatoarele
sanctiuni:

a) avertisment;

b) de a adopta instructiuni obligatorii sau un
ordin prin care le solicita entitétilor in cauza
s remedieze deficientele identificate sau
incdlcarea prezentei directive;

Art. 48 alin. (2) lit.
a)

(2) DNSC poate dispune, dupi caz,
urmétoarele:

a) adoptarea unor mésuri atunci cand
acestea sunt necesare pentru a preveni
sau remedia un incident, precum si
termene limit3 pentru punerea in
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aplicare a acestor masuri, inclusiv a
unui audit ad-hoc;

c) de a dispune ca entitatile in cauzi sa inceteze | Art. 48 alin. (2) lit. | (2) DNSC poate dispune, dupi caz,
conduita prin care incalci prezenta directiva c) urmatoarele: (...)

§i s4 se abtini de la repetarea conduitei c) incetarea conduitei entitdtilor prin
respective; care incalca dispozitiile prezentei
ordonante de urgenta;

d) de a dispune ca entitatile In cauzi sa asigure Art. 48 alin. (2) lit. | (2) DNSC poate dispune, dupi caz,
ca masurile lor de gestionare a riscurilor in ) urmitoarele: (...)
materie de securitate cibernetica respecta f) respectarea masurilor de gestionare a
dispozitiile de la articolul 21 sau s riscurilor in materie de securitate
indeplineasca obligatiile de raportare cibernetici prevazute laart. 11-14 sia
prevazute la articolul 23, intr-un anumit mod obligatiilor de raportare prevazute la
si intr-o anumita perioadé, art. 15, intr-o anumiti modalitate i

intr-un interval de timp;

e) de a dispune ca entitétile in cauza si Art. 48 alin. (4) (4) DNSC poate dispune entitatilor s&
informeze persoanele fizice sau juridice cu informeze, intr-un termen anume
privire la care furnizeaza servicii sau determinat, persoanele cirora le
desfisoara activitdti care sunt potential presteaza un serviciu sau cu care
afectate de o amenintare ciberneticd desfagoara activitdti, daca acestea au
semnificativa cu privire la caracterul fost sau pot fi afectate de o amenintare
amenintarii, precum si cu privire la toate ciberneticd semnificativa, de
masurile de protectie sau de remediere pe urmitoarele:
care le-ar putea lua persoanele fizice sau a) caracterul amenintarii;
juridice in cauza ca raspuns la ameninfarea b) miasurile de protectie sau de
respectiva; remediere pe care persoanele afectate le

pot adopta in vederea prevenirii
producerii incidentului semnificativ sau
in vederea remedierii acestuia.

f) de a dispune ca entitatile in cauza si pund in Art. 48 alin. (2) lit. | Art. 48

aplicare recomandarile formulate in urma
unui audit de securitate intr-un termen
rezonabil

d) (2) DNSC poate dispune, dupi caz,
urmatoarele: (...)

d) punerea in aplicare a recomanddrilor
formulate ca urmare a unui audit de
Art. 57 alin. (8) securitate;

Art. 57

(8) in cel mult 15 zile lucritoare de la
data primirii raportului de audit,
entititile sunt obligate sa intocmeasca
si s transmita catre DNSC si, dupa
caz, autorititii competente sectorial, in

160




baza recomandérilor emise de citre
auditor, planul de masuri pentru
remedierea tuturor deficientelor
constatate §i termenele asumate pentru
implementarea acestora.

g) de a dispune ca entitatile in cauza si faci
publice intr-un mod specific aspectele legate
de incélcarile prezentei directive;

Art. 48 alin. (2) lit.
2

(2) DNSC poate dispune, dupi caz,
urmitoarele: (...)

g) ca incalcarile dispozitiilor prezentei
ordonante de urgenti sa fie facute
publice de catre entitatea responsabili.

h) de a aplica sau a solicita aplicarea de citre
organismele sau instantele relevante, in
conformitate cu dreptul intern, a unei amenzi
administrative in temeiul articolului 34, in
plus fatd de oricare dintre masurile
mentionate la literele (a)-(g) de la prezentul
alineat.

Art. 48 alin. (1) lit.
b)

(1) In vederea indeplinirii atributiilor
care {i revin, precum §i pentru
asigurarea respectarii dispozitiilor
prezentei ordonante de urgenta de citre
entitati, DNSC aplici urmatoarele
sanctiuni: (...)

b) amenda contraventionali.

(5) Articolul 32 alineatele (6), (7) si (8) se
aplicd, mutatis mutandis, masurilor de
supraveghere si de asigurare a respectdrii legii
previzute In prezentul articol pentru entitatile
importante.

Art. 7 alin. (6) si (7)

Art. 14 alin. (1)

Art. 50 alin. (1) si
)

Art. 7

(6) Atunci cénd, in situatia descrisi la
alin. (3), entitatea nu este stabilitd in
Uniunea Europeana, dar oferd servicii
pe teritoriul acesteia, entitatea este
obligatd si desemneze un reprezentant
in Uniunea Europeand, in cadrul unuia
dintre statele membre in care i
presteaza serviciile. In acest caz,
entitatea se considera a fi sub jurisdictia
statului membru in care este stabilit
reprezentantul.

(7) Atunci cind entitatea presteazi
servicii pe teritoriul Romaniei, DNSC
poate introduce actiuni in justitie
conform prevederilor legale impotriva
entitatii in cauza pentru nerespectarea
prevederilor prezentei ordonante de
urgentd, inclusiv in cazul in care
entitatea nu a desemnat un reprezentant
conform alin. (6).

Art. 14
(1) Organele de conducere ale
entitatilor esentiale si ale entitatilor
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Art. 47 alin. (2) si
(3)

importante aprobd mésurile de
gestionare a riscurilor de securitate
ciberneticd pe care le iau In vederea
respectdrii art. 11-13 i, dupd caz, a
dispozitiilor ordinului prevézut la art.
37 alin. (8) lit. b), supravegheaza
punerea acestora In aplicare si sunt
responsabile de incalcarile acestor
dispozitii, fara a aduce atingere
dispozitiilor legale privind rdspunderea
institutiilor publice, a functionarilor
publici si a celor alesi sau numiti.

Art. 50

(1) Stabilirea masurilor prevézute la art.
48-49 se face cu evaluarea a cel putin:
a) durata faptei;

b) existenta unei abateri anterioare;

¢) prejudiciile materiale sau non-
materiale cauzate prin fapt;

d) masurile adoptate de entitate in
vederea prevenirii sau remedierii
efectelor faptei;

¢) conduita entititii in raport cu
mecanismele de certificare la care a
aderat sau codurile de conduit’
asumate;

f) conduita persoanelor responsabile in
raport cu autoritdtile competente.

(2) Urmatoarele fapte constituie
incalcari grave:

a) incdlcari repetate;

b) neindeplinirea obligatiei de
notificare sau de remediere a
incidentelor semnificative;

¢) neindeplinirea obligatiei de
remediere a deficientelor constatate de
citre autoritdtile competente;

d) obstructionarea auditurilor sau a
activitdtii de monitorizare dispuse de
DNSC in urma constatérilor;

¢) furnizarea de informatii false sau
vadit denaturate in ceea ce priveste
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masurile de gestionare a riscurilor in
materie de securitate cibernetica
previzute la art. 12 i art. 13 sau
obligatiile de raportare prevazute la art.
17,

f) ingradirea accesului personalului
desemnat in acest sens de catre DNSC
in spatiile supuse controlului, cét si
asupra datelor si informatiilor necesare
controlului;

g) nerespectarea dispozitiilor DNSC
emise in temeiul art. 48 alin. (2).

Art. 47

(2) Constatdrile urmare a indeplinirii
activitatilor de supraveghere, verificare
si control prevazute la art. 46 alin. (1)
sunt consemnate de personalul de
control desemnat in nota de constatare.
(3) in cazul in care prin nota de
constatare prevazuti la alin. (2) sunt
retinute fapte care ar putea constitui
una dintre contraventiile previzute la
art. 60, nota de constatare se comunica
entitatii in cauza pentru a transmite un
punct de vedere cu privire la
deficientele constatate, solicitdndu-se,
dacd este cazul, un plan de mésuri
pentru remedierea acestora.

(6) Statele membre se asigurd ca autoritatile lor
competente in temeiul prezentei directive
coopereaza cu autoritatile competente relevante
din statul membru in cauza in temeiul
Regulamentului (UE) 2022/2554. in special,
statele membre se asigura ca autoritatile lor
competente in temeiul prezentei directive
informeazi Forumul de supraveghere instituit in
temeiul articolului 32 alineatul (1) din
Regulamentul (UE) 2022/2554 atunci cénd fsi
exercitd competentele de supraveghere si de
asigurare a respectarii legii menite sd asigure
respectarea prezentei directive de citre o entitate

Art. 37 alin. (3)

(3) DNSC coopereaza si colaboreaza cu
Banca Nationald a Romaniei, denumiti
in continuare ,,BNR” si Autoritatea de
Supraveghere Financiard, denumiti in
continuare ,,ASF”, pentru evaluarea §i
gestionarea riscurilor cibernetice,
identificarea vulnerabilitatilor si
implementarea masurilor de protectie
adecvate entitatilor esentiale §i
entitatilor importante din domeniul
bancar si al infrastructurilor pietei
financiare, astfel:
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importanta, care este desemnati ca fiind un
furnizor tert de servicii TIC critice in temeiul
articolului 31 din Regulamentul (UE) 2022/2554

a) BNR si ASF transmit in timp util
citre DNSC informatii privind
incidentele majore legate de TIC si
amenintarile cibernetice semnificative,
raportate de catre entitatile carora li se
aplica cerintele Regulamentului
DORA, iar DNSC transmite citre BNR
si ASF informatii privind incidentele
majore si amenintdrile cibemetice,
raportate de catre entitatile esentiale sau
importante cérora li se aplica prezenta
ordonanti de urgenta si care au fost
desemnate conform Regulamentului
DORA drept furnizori ter}i esentiali de
servicii TIC;

b) BNR si ASF pot solicita orice tip de
consultanta si asistentd tehnica
relevantd din partea DNSC, in limita
capacitatilor si resurselor DNSC si pot
stabili acorduri de cooperare pentru a
permite crearea unor mecanisme de
coordonare eficace si rapide.

Art. 34

(1) Statele membre se asigurd ca amenzile
administrative aplicate entitétilor esentiale §i
entitétilor importante in temeiul prezentului
articol in ceea ce priveste incalcarile prezentei
directive sunt efective, proportionale si cu efect
de descurajare, tinand seama de circumstantele
fiecarui caz in parte.

Art, 48 alin. (1) lit. | Art. 48
b) (1) In vederea indeplinirii atributiilor

care 1i revin, precum si pentru
asigurarea respectarii dispozitiilor
prezentei ordonante de urgenté de catre
entitdti, DNSC aplica urmaétoarele
Art. 50 alin. (1) si | sanctiuni: (...)

2) b) amenda contraventionala.

Art. 50

(1) Stabilirea masurilor prevazute la art.
48-49 se face cu evaluarea a cel putin:
a) durata faptei;

b) existenta unei abateri anterioare;

¢) prejudiciile materiale sau non-
materiale cauzate prin fapté;

d) masurile adoptate de entitate in
vederea prevenirii sau remedierii
efectelor faptei,
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¢) conduita entitdtii in raport cu
mecanismele de certificare la care a
aderat sau codurile de conduita
asumate;

f) conduita persoanelor responsabile in
raport cu autorititile competente.

(2) Urmatoarele fapte constituie
incalcari grave:

a) Incalcari repetate;

b) neindeplinirea obligatiei de
notificare sau de remediere a
incidentelor semnificative;

c) neindeplinirea obligatiei de
remediere a deficientelor constatate de
cétre autorititile competente;

d) obstructionarea auditurilor sau a
activititii de monitorizare dispuse de
DNSC in urma constatirilor;

e) furnizarea de informatii false sau
vadit denaturate in ceea ce priveste
misurile de gestionare a riscurilor in
materie de securitate cibernetica
prevazute la art. 11-14 sau obligatiile
de raportare prevazute la art. 15;

f) ingridirea accesului personalului
desemnat in acest sens de citre DNSC
in spatiile supuse controlului, cat si
asupra datelor si informatiilor necesare
controlului;

g) nerespectarea dispozitiilor DNSC
emise in temeiul art. 48 alin. (2).

(2) Amenzile administrative sunt aplicate in plus
fata de oricare dintre masurile mentionate la
articolul 32 alineatul (4) literele (a)-(h), la
articolul 32 alineatul (5) i la articolul 33
alineatul (4) literele (a)-(g).

Art. 48 alin. (1) lit.
b) si alin. (2)

Art. 48

(1) in vederea indeplinirii atributiilor
care i revin, precum si pentru
asigurarea respectdrii dispozitiilor
prezentei ordonante de urgenta de citre
entitati, DNSC aplicd urmétoarele
sanctiuni: (...)

b) amendi contraventionala.

(2) DNSC poate dispune, dupi caz,
urmatoarele:
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Art. 49

a) adoptarea unor masuri atunci cand
acestea sunt necesare pentru a preveni
sau remedia un incident, precum si
termene limitd pentru punerea in
aplicare a acestor masuri, inclusiv a
unui audit ad-hoc;

b) remedierea deficientelor identificate
in aplicarea lit. a);

¢) incetarea conduitei entitatilor prin
care incalca dispozitiile prezentei
ordonante de urgenta;

d) punerea in aplicare a recomandérilor
formulate ca urmare a unui audit de
securitate;

e) desemnarea unei persoane din cadrul
personalului de control, cu sarcini bine
definite pe o perioada de timp
determinata, responsabile cu
supravegherea respectdrii de citre
entitatea esentiald in cauzi a
dispozitiilor art. 11-14;

f) respectarea masurilor de gestionare a
riscurilor in materie de securitate
ciberneticd prevazute la art. 11-14 i a
obligatiilor de raportare prevazute la
art. 15, intr-o anumita modalitate si
intr-un interval de timp;

g) ca incilcdrile dispozitiilor prezentei
ordonante de urgent3 si fie facute
publice de catre entitatea responsabila.

Art. 49

(1) Atunci cand masurile prevazute la
art. 48 nu sunt suficiente pentru a
determina respectarea de cétre entititile
esentiale a solicitdrilor de remediere a
deficientelor intr-un termen rezonabil,
prin decizie a Directorului DNSC, se
poate dispune:

a) sesizarea autoritatilor, institutiilor
sau entitatilor competente sectorial in
vederea suspendarii temporare a
certificarii sau a autorizérii emise




pentru entitatea in cauza, pentru o parte
sau pentru toate serviciile relevante
furnizate sau pentru activititile
relevante desfasurate de entitatea
respectiva,

b) sesizarea autoritatilor, institutiilor
sau entitatilor competente pentru a
impune interdictia temporara de a
exercita functia de conducere la nivel
de director executiv sau de reprezentant
legal in entitatea in cauzi.

(2) Suspendarea si interdictia temporari
impuse in temeiul alin. (1) se aplica
pand cand DNSC notifica autorititile,
institutiile sau entitatile competente
conform alin. (1) incetarea cauzei
pentru care acestea au fost dispuse.

(3) Masurile prevazute la alin. (1) nu se
aplicd entitdtilor din administratia
publici care intrd in domeniul de
aplicare al prezentei ordonante de
urgenta.

(3) Atunci cand se ia decizia de a aplica o

amenda administrativa si se decide cuantumul
acesteia in fiecare caz in parte, se acordi atentia

cuvenitd cel putin elementelor prevazute la
articolul 32 alineatul (7).

Art. 50 alin. (1) si

)

(1) Stabilirea masurilor prevazute la art.
48-49 se face cu evaluarea a cel putin:
a) durata faptei;

b) existenta unei abateri anterioare;

c) prejudiciile materiale sau non-
materiale cauzate prin fapta;

d) masurile adoptate de entitate in
vederea prevenirii sau remedierii
efectelor faptei;

e) conduita entitatii in raport cu
mecanismele de certificare la care a
aderat sau codurile de conduit3
asumate;

f) conduita persoanelor responsabile in
raport cu autoritafile competente.

(2) Urmitoarele fapte constituie
incalcdri grave:

a) incalcéri repetate;
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b) neindeplinirea obligaiei de
notificare sau de remediere a
incidentelor semnificative;

c) neindeplinirea obligatiei de
remediere a deficientelor constatate de
cétre autoritatile competente;

d) obstructionarea auditurilor sau a
activititii de monitorizare dispuse de
DNSC in urma constatarilor;

e) furnizarea de informatii false sau
vadit denaturate in ceea ce priveste
masurile de gestionare a riscurilor in
materie de securitate cibernetici
prevézute la art. 11-14 sau obligatiile
de raportare prevazute la art. 15;

f) ingradirea accesului personalului
desemnat in acest sens de catre DNSC
in spatiile supuse controlului, cat gi
asupra datelor si informatiilor necesare
controlului;

g) nerespectarea dispozitiilor DNSC
emise in temeiul art. 48 alin. (2).

(4) Statele membre se asiguri cd, atunci cand
fncalea articolul 21 sau articolul 23, entitatile
esentiale sunt supuse, in conformitate cu
alineatele (2) si (3) din prezentul articol, unor
amenzi administrative avand o limita superioara
de cel putin 10 000 000 EUR sau o limitd
superioara de cel putin 2 % din cifra de afaceri
mondiala totala anuald, inregistrata in exercitiul
financiar precedent, a intreprinderii careia 1i
apartine entitatea esentiald, luandu-se in
considerare valoarea cea mai mare dintre
acestea.

Art. 60 alin. (1), (2)
lit. b) si (3)

(1) Urmitoarele fapte constituie
contraventii daca nu au fost sivarsite in
astfel de conditii inct sa fie
considerate infractiuni potrivit legii:

a) nerespectarea de catre entitétile
esentiale §i importante a obligatiei
privind luarea unor masuri tehnice,
operationale §i organizatorice prevazute
la art. 11 alin. (1) In conditiile §i cu
respectarea cerintelor impuse;

b) nerespectarea de citre entitatile
esentiale si importante a obligatiei de a
se supune unui audit de securitate
ciberneticd in conditiile stabilite
conform art. 11 alin. (5) sau, dupa caz,
alin. (6) si in termenul indicat;

¢) nerespectarea de catre entitatile
esentiale i importante a obligatiei de a
transmite datele solicitate conform art.
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11 alin. (7) in termenul si in conditiile
stabilite in cerere;

d) nerespectarea de citre entitatile
esentiale §i importante a obligatiei de a
transmite datele solicitate conform art.
11 alin. (9) in termenul i In conditiile
stabilite in cerere;

€) nerespectarea de citre entitatile
esentiale si importante a obligatiei de a
realiza si transmite autoevaluarea
nivelului de maturitate conform art. 12
alin. (4);

f) nerespectarea de citre entititile
esentiale a obligatiei de a intocmi i
transmite planul de masuri pentru
remedierea deficientelor conform art.
12 alin. (5), in termen de 30 de zile de
la realizarea autoevaludrii;

(2) Prin derogare de la dispozitiile art. 8
alin. (2) lit. a) din Ordonanta
Guvernului nr. 2/2001 privind regimul
juridic al contraventiilor, cu
modificarile si completirile ulterioare,
sanctiunile sunt: (...)

b) pentru entitatile esentiale panala 10
000 000 euro in echivalentul in lei sau
cel mult 2% din cifra de afaceri nets,
ludndu-se in considerare valoarea cea
mai mare dintre acestea, in situatia alin.
(1) lit. a)-m), dd), jj) si mm);

(3) Cifra de afaceri neti prevazuti la
alin. (2) este cea inregistrata de catre
entitatea importanti sau esentiali in
ultimul exercitiu financiar.

(5) Statele membre se asiguri ci, atunci cand
incalcd articolul 21 sau articolul 23, entitatile
importante sunt supuse, in conformitate cu
alineatele (2) si (3) din prezentul articol, unor
amenzi administrative avand o limit superioara
de cel putin 7 000 000 EUR sau avand o limita
superioaré de cel putin 1,4 % din cifra de afaceri
mondiald totald anuald, inregistrati in exercitiul

Art. 60 alin. (1),
alin. (2) lit. a) si (3)

(1) Urmatoarele fapte constituie
contraventii dacd nu au fost savarsite in
astfel de conditii incat s3 fie
considerate infractiuni potrivit legii:

g) nerespectarea de citre organele de
conducere ale entitatilor esentiale si
importante a obligatiei de supraveghere
a punerii In aplicare a misurilor de
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financiar precedent, a intreprinderii careia Ii
apartine entitatea importantd, ludndu-se in
considerare valoarea cea mai mare dintre
acestea.

gestionare a riscurilor conform art. 14
alin. (1);

h) nerespectarea de catre membrii
organelor de conducere ale entitétilor
esentiale si importante a obligatiei de a
urma cursuri de formare profesionald
conform cu art. 14 alin. (2);

i) nerespectarea de citre organele de
conducere ale entitatilor esentiale i
importante a obligatiei de stabilire 2
mijloacelor permanente de contact
conform art. 14 alin. (3);

j) nerespectarea de catre organele de
conducere ale entitatilor esentiale si
importante a obligatiei de alocare a
resurselor conform art. 14 alin. (3);

k) nerespectarea de cétre organele de
conducere ale entititilor esentiale si
importante a obligatiei de desemnare a
responsabililor cu securitatea retelelor
si sistemelor informatice conform art.
14 alin. (3);

1) nerespectarea de catre entitatile
esentiale si importante a obligatiei de
raportare in temeiul art. 15 alin. (1) cu
respectarea termenelor si conditiilor
stabilite conform art. 15;

(2) Prin derogare de la dispozitiile art. 8
alin. (2) lit. a) din Ordonanta
Guvernului nr. 2/2001 privind regimul
juridic al contraventiilor, cu
modificirile si completarile ulterioare,
sanctiunile sunt:

a) pentru entit3tile importante pani la
7 000 000 euro in echivalentul in lei
sau cel mult 1,4% din cifra de afaceri
netd, luandu-se in considerare valoarea
cea mai mare dintre acestea, In situatia
alin. (1) lit. a)-d), f)-m), dd), jj) si mm);
(3) Cifra de afaceri netd previzuti la
alin. (2) este cea Inregistraté de citre
entitatea importanta sau esentiald in
ultimul exercitiu financiar.
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(6) Statele membre pot prevedea competenta de
a aplica penalitati cu titlu cominatoriu pentru a
obliga o entitate esentiala sau o entitate
important3 s inceteze o incilcare a prezentei
directive In conformitate cu o decizie prealabila
a autoritatii competente.

Nu s-a apreciat necesard transpunerea.

(7) Féra a aduce atingere competentelor
autoritatilor competente mentionate la articolele
32 5i 33, fiecare stat membru poate prevedea
norme prin care s3 se stabileasca dacd si in ce
masurd pot fi aplicate amenzi administrative
entitdtilor administratiei publice cirora le revin
obligatiile prevézute in prezenta directiva.

(8) in cazul in care sistemul juridic al unui stat
membru nu prevede amenzi administrative,
statul membru respectiv se asigura ca prezentul
articol este aplicat astfe] incat amenda si fie
initiatd de autoritatea competent3 si aplicata de
instantele nationale competente, garantandu-se,
n acelasi timp, faptul cé aceste cai de atac sunt
eficiente si ca au un efect echivalent cu cel al
amenzilor administrative aplicate de autoritatile
competente. In orice caz, amenzile aplicate sunt

efective, proportionale si cu efect de descurajare.

Statele membre informeaza Comisia cu privire
la dispozitiile de drept intern pe care le adopta in
temeiul prezentului alineat pana la 17 octombrie
2024, precum si, fara intarziere, cu privire la
orice act legislativ de modificare sau orice
modificare ulterioard a acestora.

Art. 46

Art. 46

(1) In scopul asigurdrii respectarii
dispozitiilor prezentei ordonante de
urgenta, precum $i a actelor normative
subsecvente de catre entitati, DNSC,
poate:

a) derula activitati de supraveghere,
verificare §i control efectuate de
persoane desemnate in acest sens prin
decizie a Directorului DNSC;

b) dispune efectuarea de audituri de
securitate ad-hoc, realizate de un
auditor de securitate cibernetica atestat;
¢) solicita informatii necesare pentru a
evalua masurile de gestionare a
riscurilor in materie de securitate
ciberneticd adoptate de entitatea in
cauza, inclusiv politicile de securitate
ciberneticd documentate, precum si
respectarea obligatiei de a transmite
informatii catre DNSC in temeiul art.
18;

d) solicita acces la date, la documente
si la orice informatii necesare pentru
indeplinirea sarcinilor lor de
supraveghere;

e) solicita date, documente si orice
informatii care atesti punerea in
aplicare a politicilor in materie de
securitate cibernetica, cum ar fi
rezultatele auditurilor de securitate
cibernetica efectuate de un auditor
atestat §i mijloacele de prob3 care stau
la baza acestora.

(2) Activitatea de control se realizeazi
in baza planului de control anual

Regimul sanctionator se aplica si in cazul
entitdtilor din administratia publica ce fac obiectul
prezentei ordonante.
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Art. 48

aprobat prin decizie a Directorului
DNSC, dupd avizarea acestuia de catre
adjunctul directorului DNSC care
coordoneaza activitatea de
reglementare si control sau in
urmitoarele cazuri, fara a fi limitate la
acestea:

a) unui incident semnificativ;

b) indiciilor temeinice cu privire la
incélcarea dispozitiilor prezentei
ordonante de urgenta de cétre o entitate.
(3) Activitatea de supraveghere si
control se realizeaza de catre DNSC
inclusiv la solicitarea motivatd a
CNCPIC pentru entitatile identificate
critice conform dispozitiilor legale
privind rezilienta entitatilor critice.

(4) In cazul entitatilor importante,
supravegherea conform alin. (1) lit. a)
se realizeazd doar pentru punerea in
aplicare a art. 48 alin. (2) lit. b)-g).

(5) In vederea punerii in aplicare a alin.
(1) lit. a) cu privire la entitdtille
esentiale si entitatile importante, DNSC
poate efectua scaniri de securitate
cibernetica neintruzive si proactive,
bazate pe criterii obiective,
nediscriminatorii, echitabile si
transparente pentru evaluarea riscurilor,
cu notificarea prealabild a entitétii in
cauza si, dupd caz, in cooperare cu
aceasta.

(6) Tn vederea punerii in aplicare a alin.
(2), DNSC poate solicita accesul la
date, echipamente hardware si
software, precum si informatii de la
personalul entitétilor in vederea
indeplinirii sarcinilor de supraveghere
si control.

(7) Cu ocazia desfasurarii auditului de
securitate ciberneticd in conditiile
previzute la art. 11 alin. (5) sau, dupa
caz, alin. (6), se realizeazi o evaluare




Art. 49

Art. 61

sistematica a tuturor politicilor,
procedurilor si masurilor de proteciie
implementate la nivelul unor retele si
sisteme informatice, in vederea
identificarii disfunctionalitatilor si
vulnerabilitdtilor si recomandarii
masurilor de remediere a acestora.
(8) in termen de cel mult § zile de la
finalizarea oricdrui audit de securitate
cibemetica, entitatea auditata transmite
citre DNSC si, dupa caz, autoritatii
competente sectorial, rezultatele
acestuia.

(9) Costurile generate de auditul de
securitate ciberneticd, inclusiv cel ad-
hoc, sunt suportate de citre entitatea
auditata.

Art. 48

(1) Tn vederea indeplinirii atributiilor
care {i revin, precum si pentru
asigurarea respectdrii dispozitiilor
prezentei ordonante de urgentd de citre
entitati, DNSC aplicd urmatoarele
sanctiuni:

a) avertisment;

b) amenda contraventionala.

(2) DNSC poate dispune, dupa caz,
urmitoarele:

a) adoptarea unor mdsuri atunci cand
acestea sunt necesare pentru a preveni
sau remedia un incident, precum §i
termene limitd pentru punerea in
aplicare a acestor masuri, inclusiv a
unui audit ad-hoc;

b) remedierea deficientelor identificate
in aplicarea lit. a);

¢) incetarea conduitei entitatilor prin
care incalcd dispozitiile prezentei
ordonante de urgenti;

d) punerea in aplicare a recomandérilor
formulate ca urmare a unui audit de
securitate;




¢) desemnarea unei persoane din cadrul
personalului de control, cu sarcini bine
definite pe o perioada de timp
determinata, responsabile cu
supravegherea respectarii de catre
entitatea esentiala in cauzi a
dispozitiilor art. 11-14;

f) respectarea masurilor de gestionare a
riscurilor in materie de securitate
ciberneticd previzute la art. 11-14sia
obligatiilor de raportare prevazute la
art. 15, intr-o anumitad modalitate si
intr-un interval de timp;

g) ca incélcérile dispozitiilor prezentei
ordonante de urgenta sa fie facute
publice de citre entitatea responsabila.
(3) Atunci cénd, in urma aplicérii art.
46 alin. (1) lit. b), auditul ad-hoc releva
incalcarea prevederilor prezentei
ordonante de urgentd, aceasta este
sanctionabila conform alin. (1) lit. a).
(4) DNSC poate dispune entitafilor si
informeze, intr-un termen anume
determinat, persoanele carora le
presteaza un serviciu sau cu care
desfasoara activitati, daca acestea au
fost sau pot fi afectate de o amenintare
ciberneticd semnificativa, de
urmatoarele:

a) caracterul amenintarii;

b) masurile de protectie sau de
remediere pe care persoanele afectate le
pot adopta in vederea prevenirii
producerii incidentului semnificativ sau
in vederea remedierii acestuia.

(5) Masurile prevazute la dispozitiile
alin. (1) si (2) se dispun prin decizie a
Directorului DNSC si se comunica
entitatii in cauza in cel mult 60 de zile
de la emiterea deciziei.

Art. 49
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(1) Atunci cand masurile previzute la
art. 48 nu sunt suficiente pentru a
determina respectarea de cétre entititile
esentiale a solicitarilor de remediere a
deficientelor intr-un termen rezonabil,
prin decizie a Directorului DNSC, se
poate dispune:

a) sesizarea autoritatilor, institutiilor
sau entittilor competente sectorial in
vederea suspendarii temporare a
certificirii sau a autorizarii emise
pentru entitatea in cauzi, pentru o parte
sau pentru toate serviciile relevante
furnizate sau pentru activitatile
relevante desfasurate de entitatea
respectiva,

b) sesizarea autoritatilor, instituiilor
sau entititilor competente pentru a
impune interdictia temporara de a
exercita functia de conducere la nivel
de director executiv sau de reprezentant
legal in entitatea in cauza,

(2) Suspendarea si interdictia temporara
impuse In temeiul alin. (1) se aplica
péna cand DNSC notifici autoritatile,
institutiile sau entititile competente
conform alin. (1) incetarea cauzei
pentru care acestea au fost dispuse.

(3) Masurile previazute la alin. (1) nu se
aplica entitatilor din administratia
publicd care intrd in domeniul de
aplicare al prezentei ordonante de
urgenta.

Art. 61

(1) Constatarea contraventiilor
prevézute la art. 60 alin. (1) se
realizeaza conform dispozitiilor art. 46-
50.

(2) Constatarea contraventiilor
prevdzute la art. 60 alin. (1) lit. a)-n),
ee), ff), jj)-oo) se realizeaza de citre
DNSC sau de ciitre personalul de
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control al autorititilor competente
sectorial conform art. 37 alin. (1),
pentru entitatile esentiale sau
importante, dupa caz, care isi
desfasoara activitatea in domeniul de
competenta al acestor autoritati,
aplicarea sanctiunii realizandu-se, in
cazul autoritatilor competente sectorial,
prin decizie a conducerii acestora, cu
aplicarea in mod corespunzitor a alin.
(3)-(8). Constatarea contraventiilor
previzute la art. 60 alin. (1) lit. 0)-dd),
gg)-ii) se realizeazi de catre DNSC,
aplicarea sanctiunii realizéndu-se prin
decizie a Directorului DNSC.

(3) Decizia Directorului DNSC de
constatare a contraventiei si de aplicare
a sanctiunii cuprinde urmétoarele:

a) datele de identificare ale
contravenientului;

b) data s3varsirii faptei;

¢) descrierea faptei contraventionale si
a imprejurarilor care au fost avute in
vedere la individualizarea sanctiunii;
d) indicarea temeiului legal potrivit
caruia se stabileste §i se sanctioneazi
contraventia;

e) sanctiunea aplicata;

f) termenul §i modalitatea de platd a
amenzii;

g) termenul de exercitare a cdii de atac
si instanta de judecatd competenta.

(4) Prin derogare de la prevederile art.
13 din OG nr. 2/2001, aprobati cu
modificari si completari prin Legea nr.
180/2002, cu modificarile si
completirile ulterioare, aplicarea
sanctiunii stabilite in temeiul prezentei
ordonante de urgenta se prescrie in
termen de trei ani de la data s&vérsirii
faptei. in cazul incalcarilor care
dureaz3 in timp sau al celor constand in
savérsirea, in baza aceleiagi rezolutii, la
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intervale diferite de timp, a mai multor
actiuni sau inactiuni, care prezint,
fiecare in parte, continutul aceleiasi
contraventii, prescriptia incepe sa curgd
de la data constatarii sau de la data
ncetarii ultimului act ori fapt sivarsit,
dacd acest moment intervine anterior
constatarii.

(5) Contravenientului i se comunica $i
instiintarea de plats, care confine
mentiunea privind obligativitatea
achitdrii amenzii in termen de 30 de
zile de la data comunicérii actului.

(6) Decizia de constatare a
contraventiei si de aplicare a sanctiunii
prevazuta la alin. (2) si (3), neatacaté in
termenul prevazut la alin. (8), precum
si hotérarea judecatoreascd definitiva
prin care s-a solutionat actiunea in
contencios administrativ constituie titlu
executoriu, fara vreo altd formalitate.
Actiunea in contencios administrativ in
conditiile previzute la alin. (8)
suspendd executarea numai in ceea ce
priveste achitarea amenzii, pana la
pronuntarea de cétre instanta de
judecata a unei hotérari definitive.

(7) Sumele provenite din amenzile
aplicate in conformitate cu dispozitiile
prezentului articol se fac venit integral
la bugetul de stat. Executarea se
realizeazi in conformitate cu
dispozitiile legale privind executarea
silitd a creantelor fiscale. in vederea
punerii in executare a sanctiunii, DNSC
si autoritatile competente sectorial
prevazute la art. 37, comunicd, din
oficiu, organelor de specialitate ale
Agentiei Nationale de Administrare
Fiscal, decizia de constatare a
contraventiei si de aplicare a sanctiunii
prevazuta la alin. (2) sau (3), neatacata
in termenul prevazut la alin. (8), dupa
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expirarea termenului previzut in
instiintarea de platd sau dupi
rdmanerea definitiva a hotararii
judecatoresti prin care s-a solutionat
actiunea in contencios administrativ.
(8) Prin derogare de la dispozitiile art. 7
din Legea contenciosului administrativ
nr. 554/2004, cu modificarile si
completérile ulterioare i de la
dispozitiile art. 32 alin. (1) din OG nr.
2/2001, aprobata cu modificari si
completéri prin Legea nr. 180/2002, cu
modificérile si completérile ulterioare,
actele administrative, deciziile si
deciziile de constatare a contraventiei si
de aplicare a sanctiunii adoptate
potrivit dispozitiilor prezentei
ordonante de urgenta pot fi atacate in
contencios administrativ la Curtea de
Apel Bucuresti, fara parcurgerea
procedurii prealabile, in termen de 30
de zile de la comunicarea acestora.
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Art. 35

(1) In cazul in care, in cursul supravegherii sau
al asigurdrii respectirii legii, autoritatile
competente iau cunostintd de faptul ca
incalcarea de catre o entitate esentiala sau de
cétre o entitate importantd a obligatiilor
prevazute la articolele 21 §i 23 din prezenta
directiva poate atrage dupa sine o incalcare a
securitatii datelor cu caracter personal, astfel
cum este definitd la articolul 4 alineatul (12) din
Regulamentul (UE) 2016/679, care trebuie
notificatd in temeiul articolului 33 din
regulamentul respectiv, acestea informeaza fara
intéarzieri nejustificate autoritétile de
supraveghere mentionate la articolele 55 sau 56
din regulamentul respectiv.

(2) in cazul in care autoritatile de supraveghere
mentionate la articolele 55 sau 56 din
Regulamentul (UE) 2016/679 aplica o amenda
administrativa in temeiul articolului 58 alineatul
(2) litera (i) din regulamentul respectiv,
autoritdtile competente nu aplica o amenda
administrativa in conformitate cu articolul 34
din prezenta directiva pentru o incalcare
mentionati la alineatul (1) din prezentul articol
rezultatd in urma aceluiagi comportament care a
facut obiectul amenzii administrative in temeiul
articolului 58 alineatul (2) litera (i) din
Regulamentul (UE) 2016/679. Cu toate acestea,
autoritatile competente pot aplica mésurile de
asigurare a respectdrii legii prevazute la articolul
32 alineatul (4) literele (a)- (h), la articolul 32
alineatul (5) si la articolul 33 alineatul (4)
literele (a)-(g) din prezenta directiva.

(3) in cazul in care autoritatea de supraveghere
competentd in temeiul Regulamentului (UE)
2016/679 este stabilita intr-un alt stat membru
decat autoritatea competenta, autoritatea
competentd informeaza autoritatea de
supraveghere stabilitd in statul sdu membru cu
privire la potentiala incalcare a securitétii datelor
mentionata la alineatul (1).

Art. 37 alin. (4)

Art. 62

Art. 37

(4) DNSC aplici dispozitiile art. 3 alin.
(4) si art. 5 lit. h) punctele 8-9 din OUG
nr. 104/2021 privind infiintarea DNSC
in vederea indeplinirii dispozitiilor
prezentei ordonante de urgenta.

Art. 62

(1) DNSC informeaza, fara intarzieri
nejustificate, ANSPDCP atunci cind, in
exercitarea competentelor sale de
supraveghere si control conform
dispozitiilor prezentei ordonante de
urgentd, constatd aspecte specifice
politicilor sau incidentelor de securitate
cibernetica care pot avea impact in
planul protectiei datelor cu caracter
personal.

(2) DNSC nu aplica dispozitiile art. 48
alin. (1) pentru fapte cu impact in
domeniul protectiei datelor cu caracter
personal cu privire la care s-a efectuat
sau se efectueazd o investigatie de cétre
ANSPDCP.

(3) Prelucrarile de date cu caracter
personal ce intrd sub incidenta
prezentei ordonante de urgenta se
efectueaza cu respectarea
reglementdrilor legale privind protectia
persoanelor fizice Tn ceea ce priveste
prelucrarea datelor cu caracter personal.
(4) Raportirile realizate in temeiul
prezentei ordonante de urgentd nu
afecteaza obligatiile operatorilor de
date cu caracter personal stabilite
potrivit art. 33 si 34 din Regulamentul
(UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind
libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE.

ANSPDCEP este autoritatea nationald in domeniu si
desemnata sa aplice Regulamentul (UE)
2016/679, astfel incat mentionarea acestora este
redundanta.

Cu privire la aplicarea prezentei si aplicarea
Regulamentului (UE) 2016/679 complementar,
precizim faptul ci regimul sanctionator permite
aplicarea unor accesorii doar pe langé o sanctiune
principald, astfel incat nu pot fi cumulate
sanctiunea aplicati de cétre ANSPDCP concurent
cu o sanctiune aplicatd de orice alta autoritate
pentru aceeasi faptd. Cu toate acestea, masurile ce
trebuie aplicate imediat de catre o entitate in
vederea gestiondrii unui incident, spre exemplu, nu
au caracter sanctionator si pot fi aplicate indiferent
de aceasta.
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Art. 36

Statele membre adoptd normele privind
sanctiunile care se aplicd in cazul nerespectarii
masurilor nationale adoptate in temeiul prezentei
directive i iau toate misurile necesare pentru a
asigura aplicarea acestora. Sanctiunile trebuie s
fie efective, proportionale si cu efect de
descurajare. Statele membre notifici aceste
norme i aceste masuri Comisiei pand la 17
ianuarie 2025 si notifica acesteia, fara intarziere,
orice modificare ulterioar a acestora.

Art. 48 alin. (1) - (3)

Art. 49 alin. (1) si
3

Art. 60

Art. 48

(1) In vederea indeplinirii atributiilor
care 1i revin, precum si pentru
asigurarea respectirii dispozitiilor
prezentei ordonante de urgent de cétre
entitdti, DNSC aplicd urmatoarele
sanctiuni:

a) avertisment;

b) amenda contraventionala.

(2) DNSC poate dispune, dupi caz,
urmétoarele:

a) adoptarea unor masuri atunci cand
acestea sunt necesare pentru a preveni
sau remedia un incident, precum si
termene limitd pentru punerea in
aplicare a acestor masuri, inclusiv a
unui audit ad-hoc;

b) remedierea deficientelor identificate
in aplicarea lit. a);

c) incetarea conduitei entititilor prin
care incalca dispozitiile prezentei
ordonante de urgenta;

d) punerea in aplicare a recomandarilor
formulate ca urmare a unui audit de
securitate;

¢) desemnarea unei persoane din cadrul
personalului de control, cu sarcini bine
definite pe o perioada de timp
determinata, responsabile cu
supravegherea respectarii de catre
entitatea esentiala In cauzi a
dispozitiilor art. 11-14;

f) respectarea masurilor de gestionare a
riscurilor in materie de securitate
cibemetici prevazute la art. 11-14 i a
obligatiilor de raportare prevazute la
art. 15, intr-o anumitd modalitate i
intr-un interval de timp;

g) ca incdlcarile dispozitiilor prezentei
ordonante de urgenta si fie facute
publice de citre entitatea responsabild.
(3) Atunci cind, in urma aplicarii art.
46 alin. (1) lit. b), auditul ad-hoc relevi
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incalcarea prevederilor prezentei
ordonante de urgenta, aceasta este
sanctionabild conform alin. (1) lit. a).

Art. 49

(1) Atunci cAnd masurile prevazute la
art. 48 nu sunt suficiente pentru a
determina respectarea de cétre entititile
esentiale a solicitérilor de remediere a
deficientelor intr-un termen rezonabil,
prin decizie a Directorului DNSC, se
poate dispune:

a) sesizarea autoritatilor, institutiilor
sau entitdtilor competente sectorial in
vederea suspendarii temporare a
certificrii sau a autorizérii emise
pentru entitatea in cauza, pentru o parte
sau pentru toate serviciile relevante
furnizate sau pentru activitatile
relevante desfasurate de entitatea
respectivi;

b) sesizarea autoritatilor, institutiilor
sau entitatilor competente pentru a
impune interdictia temporara de a
exercita functia de conducere la nivel
de director executiv sau de reprezentant
legal in entitatea in cauza.

(3) Masurile prevazute la alin. (1) nu se
aplica entitétilor din administratia
publica care intrd in domeniul de
aplicare al prezentei ordonante de
urgenta.

Art. 60

(1) Urmatoarele fapte constituie
contraventii daci nu au fost savarsite in
astfel de conditii incét si fie
considerate infractiuni potrivit legii:

a) nerespectarea de catre entititile
esentiale §i importante a obligatiei
privind luarea unor masuri tehnice,
operationale si organizatorice prevazute
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la art. 11 alin. (1) in conditiile si cu
respectarea cerintelor impuse;

b) nerespectarea de cétre entititile
esentiale si importante a obligatiei de a
se supune unui audit de securitate
cibernetica in conditiile stabilite
conform art. 11 alin. (5) sau, dupé caz,
alin. (6) si in termenul indicat;

c) nerespectarea de catre entititile
esentiale si importante a obligatiei de a
transmite datele solicitate conform art.
11 alin. (7) in termenul si in conditiile
stabilite in cerere;

d) nerespectarea de cétre entitdtile
esentiale $i importante a obligatiei de a
transmite datele solicitate conform art.
11 alin. (9) in termenul si in conditiile
stabilite in cerere;

e) nerespectarea de citre entitétile
esentiale §i importante a obligatiei de a
realiza §i transmite autoevaluarea
nivelului de maturitate conform art. 12
alin. (4);

f) nerespectarea de catre entitétile
esentiale a obligatiei de a intocmi §i
transmite planul de masuri pentru
remedierea deficientelor conform art.
12 alin. (5), in termen de 30 de zile de
la realizarea autoevaludrii;

g) nerespectarea de citre organele de
conducere ale entititilor esentiale §i
importante a obligatiei de supraveghere
a punerii in aplicare a masurilor de
gestionare a riscurilor conform art. 14
alin. (1);

h) nerespectarea de citre membrii
organelor de conducere ale entitétilor
esentiale §i importante a obligatiei de a
urma cursuri de formare profesionala
conform cu art. 14 alin. (2),

i) nerespectarea de catre organele de
conducere ale entitétilor esentiale si
importante a obligatiei de stabilire a
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mijloacelor permanente de contact
conform art. 14 alin. (3);

j)  nerespectarea de citre organele de
conducere ale entititilor esentiale si
importante a obligatiei de alocare a
resurselor conform art. 14 alin. (3);

k) nerespectarea de citre organele de
conducere ale entitatilor esentiale si
importante a obligatiei de desemnare a
responsabililor cu securitatea retelelor
$i sistemelor informatice conform art.
14 alin. (3);

1) nerespectarea de citre entititile
esentiale si importante a obligatiei de
raportare in temeiul art. 15 alin, (1) cu
respectarea termenelor i conditiilor
stabilite conform art. 15;

m) nerespectarea de catre entititile
esentiale §i importante a obligatiei de
notificare a destinatarilor serviciilor cu
respectarea termenelor si conditiilor
stabilite conform art. 15 alin. (1);

n) nerespectarea de citre entititile
esentiale si importante a obligatiei de
raportare a informatiilor cu respectarea
termenelor si conditiilor stabilite
conform art. 15 alin. (3);

0) nerespectarea de citre entitatile
din sectoarele prevazute in anexele 1 si
2 a obligatiei de notificare conform art.
18 alin. (2) In termenul indicat;

p) nerespectarea de citre entitatile
din sectoarele prevazute in anexele 1 si
2 a obligatiei de furnizare a
informatiilor conform art. 18 alin. (3) in
termenul indicat;

q) nerespectarea de catre entitatile
esentiale si importante a obligatiei de
transmitere a evaludrii nivelului de risc
conform art. 18 alin. (6) in termenul
indicat;

r) nerespectarea de citre entitatile
esentiale si importante a obligatiei de
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autoevaluare a nivelului de maturitate
conform art. 18 alin. (7) in termenul
indicat;

s) nerespectarea de citre entitdtile
esentiale si importante a obligatiei de
comunicare a modificarilor conform
art. 18 alin. (8) in termenele indicate;

t) nerespectarea de cétre entitatile
esentiale si importante a obligatiei de
notificare conform art. 18 alin. (13) in
termenul indicat;

u) nerespectarea de citre registrele de
nume TLD si entitatile care furnizeazi
servicii de inregistrare a numelor de
domenii a obligatiei de a colecta date
conform art. 19 alin. (1);

v) nerespectarea de catre registrele de
nume TLD si entitétile care furnizeaza
servicii de inregistrare a numelor de
domenii a obligatiei de a stabili politici
si proceduri conform art. 19 alin. (3);
w) nerespectarea de catre registrele de
nume TLD si entitatile care funizeaza
servicii de nregistrare a numelor de
domenii a obligatiei de a pune la
dispozitia publicului date conform art.
19 alin. (4);

x) nerespectarea de citre registrele de
nume TLD si entitatile care furnizeazi
servicii de inregistrare a numelor de
domenii a obligatiei de a oferi acces la
date conform art. 19 alin. (8);

y) nerespectarea de ctre registrele de
nume TLD si entitatile care furnizeaza
servicii de inregistrare a numelor de
domenii a obligatiei de a pune la
dispozitia publicului politicile i
procedurile privind divulgarea datelor
conform art. 19 alin. (9);

z) nerespectarea de citre registrele de
nume TLD si entitétile care furnizeaza
servicii de tnregistrare a numelor de
domenii a obligatiei de a raspunde la
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cererile de acces conform art. 19 alin.
%)

aa) nerespectarea de citre CSIRT-uri
a obligatiei de a se autoriza conform
art. 34;

bb) nerespectarea de catre producatorii
si furnizorii de produse sau servicii TIC
a obligatiei de a transmite informatii
conform art. 36 alin. (4);

cc) nerespectarea de ctre
producitorii si furnizorii de produse
sau servicii TIC a obligatiei de a
remedia vulnerabilitatile conform art.
36 alin. (4) in termenul stabilit de
comun acord;

dd) nerespectarea de citre entititile
esentiale si importante a obligatiei de
instituire de procese de management al
vulnerabilititilor conform art. 36 alin.
7;

ee) nerespectarea de citre entitatile
esentiale si importante a obligatiei de
transmitere a rezultatelor auditului
conform art. 46 alin. (8), in termenul
indicat;

ff) nerespectarea de citre entititile
esentiale si importante a obligatiei de
informare atunci cand aceasta a fost
dispusi de catre DNSC conform art. 48
alin. (4), in termenul indicat;

gg) nerespectarea de citre CSIRT-urile
proprii ale entitatilor esentiale si
entitatilor importante, CSIRT-urile
sectoriale, furnizorii de servicii
specifice CSIRT si auditorii de
securitate cibernetica a dispozitiilor
emise de citre DNSC conform art. 53
alin, (2), in termenele indicate;

hh) nerespectarea de cétre furnizorii de
servicii de formare pentru securitate
cibereticé pentru auditori §i CSIRT-uri
a dispozitiilor emise de citre DNSC
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conform art. 54 alin. (2), in termenele
indicate;

i) nerespectarea de catre auditorii de
securitate cibernetica a obligatiei de
transmitere de informatii conform art.
55 alin. (2), in termen de 30 de zile de
la implinirea termenului acordat;

jj) nerespectarea de citre entitdtile
esentiale §i importante a obligatiei de
intocmire §i transmitere a planului de
masuri conform art. 57 alin. (8), in
termenul indicat;

kk) nerespectarea de citre entititile
esentiale si importante a obligatiei de
implementare conform art. 57 alin. (9),
in termenul asumat;

1) nerespectarea de catre entitdtile
esentiale i importante a obligatiei de
notificare si punere la dispozitie a
actelor doveditoare conform art. 57
alin. (10), in termenul indicat;

(2) Prin derogare de la dispozitiile art. 8
alin. (2) lit. a) din Ordonanta
Guvernului nr. 2/2001 privind regimul
juridic al contraventiilor, cu
modificarile §i completarile ulterioare,
sanctiunile sunt:

a) pentru entititile importante pana la 7
000 000 euro in echivalentul in lei sau
cel mult 1,4% din cifra de afaceri net3,
ludndu-se in considerare valoarea cea
mai mare dintre acestea, in situatia alin.
(1) lit. a)-d), f)-m), dd), jj) si mm);

b) pentru entitatile esentiale pani la 10
000 000 euro in echivalentul in lei sau
cel mult 2% din cifra de afaceri net,
luandu-se in considerare valoarea cea
mai mare dintre acestea, in situatia alin.
(1) lit. a)-m), dd), jj) 5i mm);

c) pentru entitétile importante de la 1
000 lei 1a 300 000 lei, in cazul alin. (1)
lit. n)-t), ee)-ff), kk)-11) si nn)-00);
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d) pentru entitatile esentiale de 1a 1 500
lei 1a 500 Q00 lei, in cazul alin. (1) lit.
n)-t), ee)-ff), kk)-11) si nn)-00);

e) de la 1 000 lei la 100 000 lei, in
cazul alin. (1) lit. u)-z), aa)-cc) si gg)-
ii).

(3) Cifra de afaceri netd previzuti la
alin. (2) este cea inregistratd de citre
entitatea importantd sau esentiala in
ultimul exercitiu financiar.

(4) In vederea individualizarii
sanctiunii previzute la alin. (2), se iau
in considerare criteriile prevazute la art.
50 alin. (1), iar atunci cand sunt
aplicabile dispozitiile art. 50 alin. (2),
cuantumul amenzii poate fi stabilit
péna la dublul limitelor prevazute la
alin. (2).

(5) Pentru persoanele juridice nou-
infiintate si pentru persoanele juridice
care nu au inregistrat cifra de afaceri in
exercitiul financiar anterior
sanctiondrii, amenda previzuti la alin.
(2) se stabileste in cuantum de
minimum unu §i maximum 50 de salarii
minime brute pe economie.

(6) in masura in care prezenta
ordonanta de urgenta nu prevede altfel,
contraventiilor prevézute la alin. (1) li
se aplicd dispozitiile Ordonantei
Guvernului nr. 2/2001, aprobati cu
modificari $i completari prin Legea nr.
180/2002, cu modificarile si
completarile ulterioare.

(7) Prin derogare de la prevederile art.
16 alin. (1) §i ale art. 28 alin. (1) din
Ordonanta Guvernului nr. 2/2001,
aprobata cu modificari si completiri
prin Legea nr. 180/2002, cu
modificarile i completarile ulterioare,
si ale art. 22 alin. (2) din Legea nr.
203/2018 privind masuri de
eficientizare a achitarii amenzilor
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contraveniionale, cu modificarile
ulterioare, in cazul sanctiunilor aplicate
pentru savArsgirea contraventiilor
previazute la alin. (1), contravenientul
poate achita, in termen de cel mult 15
zile de la data inménarii sau
comunicdrii actului de constatare a
contraventiei si de aplicare a sanctiunii,
jumtate din cuantumul amenzii
aplicate, agentul constatator facand
mentiune despre aceasta posibilitate in
procesul-verbal, respectiv in decizia
prin care se aplicé sanctiunea.

Art. 37

(1) Daci o entitate furnizeaza servicii in mai
multe state membre sau furnizeaza servicii in
unul sau mai multe state membre iar reteaua si
sistemele sale informatice sunt situate in unul
sau mai multe alte state membre, autorititile
competente ale statelor membre in cauza

coopereaza si isi oferd asistenta reciprocd, dupd

caz. Aceastd cooperare implicd cel putin
urmatoarele:

a) autorititile competente care aplici masuri de

supraveghere sau de asigurare a respectarii
legii intr-un stat membru informeaza si

b)

c)

consultd, prin intermediul punctului unic de
contact, autorititile competente din celelalte
state membre in cauzi cu privire la masurile
de supraveghere si de asigurare a respectdrii
legii luate;

o autoritate competent3 poate solicita unei
alte autoritdti competente si ia masuri de
supraveghere sau de asigurare a respectarii
legii;

la primirea unei cereri motivate din partea
altei autoritati competente, o autoritate
competenta acordd asistenta reciproci
celeilalte autorititi competente proportional
cu resursele sale, astfel incat masurile de
supraveghere sau de asigurare a respectarii
legii sa poata fi puse in aplicare intr-un mod
eficace, eficient si consecvent.

Art. 45

Art. 45

(1) Atunci cand o entitate inregistrati in
Romania ca entitate esentiala sau
importanta furnizeaz4 servicii in mai
multe state membre sau furnizeaza
servicii in unul sau mai multe state
membre iar reteaua si sistemele sale
informatice sunt situate in unul sau mai
multe alte state membre, DNSC
coopereaza cu celelalte autoritdti
competente omoloage de la nivelul
Uniunii Europene si isi oferd asistenta
reciproca.

(2) In situatia alin. (1), DNSC poate
solicita autoritatilor competente
omoloage de la nivelul Uniunii
Europene s exercite atributii de

Art. 40 alin. (1)-(2) | supraveghere si control si, dupi caz,

lit. a)

DNSC poate aplica amenzi pentru
neregulile constatate de ciitre acestea.
(3) Atunci cind o entitate furnizeaza
servicii in mai multe state membre,
printre care §i Roménia, sau furnizeazi
servicii in unul sau mai multe state
membre iar reteaua §i sistemele sale
informatice sunt situate in unul sau mai
multe alte state membre, printre care §i
Romania, DNSC coopereazi cu
celelalte autoritdfi competente

188




Asistenta reciproca mentionata la primul
paragraf litera (c) poate acoperi cererile de
informatii si masurile de supraveghere, inclusiv
cererile de efectuare a unor inspectii la fata
locului, a unei supravegheri ex situ sau a unor
audituri de securitate specifice. O autoritate
competenta cireia i se adreseazd o cerere de
asistentd nu refuza cererea respectiva, cu
exceptia cazului in care se stabileste ca nu are
competenta de a furniza asistenta solicitata,
asistenta solicitatd nu este proportionald cu
sarcinile de supraveghere ale autoritatii
competente sau cererea priveste informatii sau
implica activitati care, daci ar fi divulgate sau
desfasurate, ar fi contrare intereselor esentiale
ale statului membru respectiv in materie de
securitate nationala, sigurantd publica sau
aparare. inainte de a refuza o astfel de cerere,
autoritatea competenta consulta celelalte
autoritati competente in cauza, precum si, la
cererea unuia dintre statele membre in cauza,
Comisia i ENISA.

(2) Daca este cazul si de comun acord, autoritati
competente din diferite state membre pot
desfasura actiuni comune de supraveghere.

Art. 25 alin. (1) lit.
h)

omoloage de la nivelul Uniunii
Europene i isi oferd asistentd
reciprocd.

(4) In situatia alin. (3), DNSC poate
exercita atributii de supraveghere si
control la solicitarea expresa a
autoritdtilor competente omoloage de la
nivelul Uniunii Europene.

Art. 40

(1) DNSC indeplineste functia de punct
unic de contact la nivel national,
calitate in care faciliteazi cooperarea
pentru securitatea retelelor si a
sistemelor informatice cu autoritati
relevante din state membre, cu Comisia
Europeani si cu ENISA, inclusiv
pentru alte autoritati competente din
Romaénia.

2) in calitate de punct unic de contact
la nivel national, DNSC ii revin
urmaétoarele atributii:

a) exercitd functia de legitura intre
autoritdtile competente din Romania si
autoritatile cu competente in aplicare
de mésuri pentru un nivel comun ridicat
de securitate cibernetica in statele
membre, precum $i, acolo unde este
cazul, cu Comisia Europeand, ENISA,
Grupul de cooperare si Reteaua CSIRT;

Art. 25

(1)DNSC, in exercitarea calitatii de
autoritate competenta responsabila cu
securitatea cibernetica si cu sarcinile de
supraveghere §i asigurare a respectarii
masurilor pentru un nivel comun ridicat
de securitate cibernetici, are
urmatoarele atributii:

h) coopereazi cu autoritatile
competente din celelalte state si ofera
asistentd acestora, prin schimbul de
informatii, transmiterea de solicitiri si
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sesizdri, efectuarea controlului ori
luarea de masuri de supraveghere si
remediere a deficientelor constatate, in
cazul entitatilor care fac obiectul
prezentei ordonante de urgenta;

Art. 38

(1) Competenta de a adopta acte delegate este
conferitd Comisiei in conditiile prevazute la
prezentul articol.

(2) Competenta de a adopta acte delegate
mentionata la articolul 24 alineatul (2) se
conferd Comisiei pe o perioada de cinci ani de la
16 ianuarie 2023.

(3) Delegarea de competente mentionata la
articolul 24 alineatul (2) poate fi revocata
oricand de Parlamentul European sau de
Consiliu. O decizie de revocare pune capat
delegarii de competente specificate in decizia
respectiva. Decizia produce efecte din ziua care
urmeazi datei publicarii acesteia in Jurnalul
Oficial al Uniunii Europene sau de la o data
ulterioard mentionata in decizie. Decizia nu
aduce atingere actelor delegate care sunt deja in
vigoare.

(4) Inainte de adoptarea unui act delegat,
Comisia consulta expertii desemnati de fiecare
stat membru in conformitate cu principiile
previzute in Acordul interinstitutional din 13
aprilie 2016 privind o mai buni legiferare.

(5) De indata ce adopta un act delegat, Comisia
il notifica simultan Parlamentului European i
Consiliului.

(6) Un act delegat adoptat in temeiul articolului
24 alineatul (2) intrd in vigoare numai in cazul in
care nici Parlamentul European si nici Consiliul
nu au formulat obiectii in termen de doud luni de
la notificarea acestuia catre Parlamentul
European si Consiliu, sau in cazul in care,
inaintea expirarii termenului respectiv,
Parlamentul European si Consiliul au informat
Comisia ca nu vor formula obiectii. Respectivul
termen se prelungeste cu doua luni la initiativa
Parlamentului European sau a Consiliului.

Nu este necesara transpunerea. Prevedere ce
abiliteaza Comisia sd adopte acte delegate.
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Art. 39

(1) Comisia este asistatd de un comitet.
Respectivul comitet reprezintd un comitet in
intelesul Regulamentului (UE)

nr. 182/2011.

(2) In cazul in care se face trimitere la prezentul
alineat, se aplica articolul 5 din Regulamentul
(UE) nr. 182/2011.

(3) In cazul in care avizul comitetului urmeaza
sa fie obtinut prin procedura scrisa, respectiva
procedura se incheie fard rezultat atunci cand, in
termenul stabilit pentru emiterea avizului,
presedintele comitetului decide in acest sens sau
un membru al comitetului solicitd acest lucru.

Nu este necesard transpunerea. Prevedere
aplicabild Comisiei Europene.

Art. 40

Pani la 17 octombrie 2027 si, ulterior, la fiecare
36 de luni, Comisia revizuieste functionarea
prezentei directive §i prezinta un raport
Parlamentului European si Consiliului. Raportul
evalueaza in special relevanta dimensiunii
entitatilor vizate si

sectoarele, subsectoarele si tipurile de entitati
mentionate in anexele | si 1l pentru functionarea
economiei §i a societatii in

ceea ce priveste securitatea cibernetici. in acest
scop si In vederea intensificérii cooperarii
strategice si operationale,

Comisia tine cont de rapoartele Grupului de
cooperare $i ale retelei CSIRT privind experienta
obtinuta la nivel strategic si

operational. Raportul este insotit, dupa caz, de o
propunere legislativa.

Nu este necesard transpunerea. Prevedere
aplicabild Comisiei Europene.

Art. 41

(1) Péana la 17 octombrie 2024, statele membre
adoptd §i publicd masurile necesare pentru a se
conforma prezentei

directive. Statele membre informeaza de indata
Comisia cu privire la aceasta.

Statele membre aplicd masurile respective de la
18 octombrie 2024

(2) Atunci cand statele membre adoptd masurile
mentionate la alineatul (1), acestea contin o
trimitere la prezenta

Prezenta ordonanta de urgenta
transpune Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de
securitate cibernetici in Uniune, de
modificare a Regulamentului (UE) nr.
910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS 2),
publicatd in Jurnalul Oficial al Uniunii
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directiva sau sunt insotite de o asemenea
trimitere la data publicarii lor oficiale. Statele
membre stabilesc modalitatea de

efectuare a unei astfel de trimiteri.

Europene (JOUE) nr. L.333/80 din 27
decembrie 2022.

Art. 42

In Regulamentul (UE) nr. 910/2014, articolul 19
se elimind de la 18 octombrie 2024

Art. 6 alin. (2)

Anexa 1 pct. 8
Infrastructurd
digitalad - Prestatorii
de servicii de
incredere

Art. 6

(2) Urmatoarele entitati sunt
considerate importante dacé nu au fost
identificate drept entitati esentiale
conform art. 5 si indiferent de
dimensiunea pe care o au:

¢) prestatorii de servicii de incredere.

Prezenta transpunere asigurd masurile de securitate
cibernetica si pentru prestatorii de servicii de
incredere, acestora aplicandu-li-se prezenta
ordonanta ca entitati esentiale/importante.

Art. 43

In Directiva (UE) 2018/1972, articolele 40 si 41
se elimind de la 18 octombrie 2024,

Art. 66 Iit. b)

La data intrarii in vigoare a prezentei
ordonante de urgenta, se abroga: (...)
b) art. 4 alin. (1) pet. 54’ si 542, precum
si Capitolul 1V: Securitatea retelelor si
serviciilor de comunicatii electronice
din Ordonanta de urgentd a Guvernului
nr. 111/2011 privind comunicatiile
electronice, publicatd in Monitorul
Oficial al Romaniei, Partea I, nr. 925
din 27 decembrie 2011, aprobata cu
modificari si completéri prin Legea nr.
140/2012, cu modificarile si
completarile ulterioare;

Art. 44

Directiva (UE) 2016/1148 se abrogi de la 18
octombrie 2024.

Trimiterile la directiva abrogata se interpreteaza
ca trimiteri la prezenta directiva si se citesc in
conformitate cu tabelul de

corespondentd din anexa I11.

Art. 66 lit. a)

La data intrarii in vigoare a prezentei
ordonante de urgenta, se abroga: (...)a)
Legea nr. 362 din 28 decembrie 2018
privind asigurarea unui nivel comun
ridicat de securitate a retelelor si
sistemelor informatice, publicata in
Monitorul Oficial al Romaéniei nr. 21
din 9 ianuarie 2019 cu exceptia
masurilor adoptate sau impuse in
temeiul dispozitiilor din Capitolele IV
si V, care rimén in vigoare pani la
revizuirea acestora, conform art. 65.
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Art. 45 Prezenta directiva intrd in vigoare in a Nu este necesara transpunerea
douiizecea zi de la data publicarii in Jurnalul
Oficial al Uniunii Europene.
Art. 46 Prezenta directivi se adreseazi statelor membre. Nu este necesara transpunerea
Anexa |
1. Energie Intreprinderile din domeniul energiei electrice, Intreprinderile din domeniul energiei

a) Electricitate

astfel cum sunt definite la articolul 2 punctul 57
din Directiva (UE) 2019/944 a Parlamentului
European si a Consiliului(1), care indeplinesc

functia de ,,furnizare”, astfel cum este definita la

articolul 2 punctul 12 din directiva respectiva

electrice, astfel cum sunt definite ca
“operatori economici” la art. 3 pct. 73
din Legea nr. 123/2012 a energiei
electrice si a gazelor naturale, care
indeplinesc functia de ,,furnizare de
energie electricd”, astfel cum este
definita la art. 3 pct. 46 din Legeanr.
123/2012 a energiei electrice si a
gazelor naturale

Operatorii de distributie, astfel cum sunt definiti

la articolul 2 punctul 29 din Directiva (UE)
2019/944

Operatorii de distributie, astfe] cum
sunt definiti la art. 3 pct. 70 din Legea
nr. 123/2012 a energiei electrice §i a
gazelor naturale

Operatorii de transport si de sistem, astfel cum
sunt definiti la articolul 2 punctul 35 din
Directiva (UE) 2019/944

Operatorii de transport $i de sistem,
astfel cum sunt definiti la art. 3 pct. 71
din Legea nr. 123/2012 a energiei
electrice si a gazelor naturale

Producitorii, astfel cum sunt definiti la articolul
2 punctul 38 din Directiva (UE) 2019/944

Producatorii, astfel cum sunt definiti ca
“producatori de energie electricd” la
art. 3 pct. 92 din Legea nr. 123/2012 a
energiei electrice si a gazelor naturale

o Operatorii pietei de energie electricd
desemnati, astfel cum sunt definiti la articolul
2 punctul 8 din Regulamentul (UE) 2019/943
al Parlamentului European si al Consiliului(2)
e Participantii la piatd, astfel cum sunt
definiti la articolul 2 punctul 25 din
Regulamentul (UE) 2019/943, care furnizeaza
serviciile de agregare, consum dispecerizabil

sau stocare de energie, astfel cum sunt definite

la articolul 2 punctele 18, 20 si 59 din
Directiva (UE) 2019/944

o Operatorii unui punct de reincircare care
sunt responsabili cu gestionarea §i exploatarea
unui punct de reincarcare care furnizeaza un
serviciu de reincarcare utilizatorilor finali,

o  Operatorii desemnati ai pietei
de energie electric, astfel cum sunt
definiti la art. 3 pct. 68 din Legea
nr. 123/2012 a energiei electrice si a
gazelor naturale

. Participantii la piata, astfel
cum sunt definiti la art. 3 pct. 79 din
Legea nr. 123/2012 a energiei
electrice si a gazelor naturale, care
furnizeaza serviciile de agregare,
consum dispecerizabil sau stocare
de energie, astfel cum sunt definite
la art. 3 pet. 6, 29 si respectiv 121
din aceeasi lege.
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inclusiv in numele si in contul unui furnizor de
servicii de mobilitate

e  Operatorii unui punct de
reincircare, astfel cum este definit
la art. 3 pct. 96 din Legea nr.
123/2012 a energiei electrice si a
gazelor naturale, care sunt
responsabili cu gestionarea si
exploatarea unui punct de
reincdrcare care furnizeaza un
serviciu de reincarcare clientilor
finali, astfel cum sunt definiti la art.
3 pct. 20 din aceeasi lege, inclusiv
in numele si in contul unui furnizor
de servicii de mobilitate, astfel cum
acestia sunt definiti la Articolul 3
pet. 36 din Regulamentul (UE)
2023/1804 al Parlamentului
European si al Consiliului din 13
septembrie 2023 privind instalarea
infrastructurii pentru combustibili
alternativi si de abrogare a
Directivei 2014/94/UE

. Operatori economici,
concesionarii si dezvoltatorul
centralei electrice eoliene offshore
previzuti de Legea nr. 121/2024
privind energia eoliand offshore

1. Energie

b) Incalzire
centralizata si ricire
centralizata

Operatorii de incélzire centralizata sau ricire
centralizata, astfel cum este definitd la articolul
2 punctul 19 din Directiva (UE) 2018/2001 a
Parlamentului European si a Consiliului(3)

Operatorii de Incilzire centralizatd sau
ricire centralizatd, astfel cum este
definit3 la art. 2 lit. t din Legea nr. 220
din 27 octombrie 2008 (republicata)
pentru stabilirea sistemului de
promovare a producerii energiei din
surse regenerabile de energie, cu
modificarile si completirile ulterioare

1. Energie
c) Petrol

Operatorii de conducte de transport al petrolului

Operatorii de conducte de transport al
petrolului, astfel cum sunt definiti ca
Hransportatori” la art. 2 pct. 42 din
Legea nr. 238 din 7 iunie 2004 a
petrolului, cu modificarile si
completirile ulterioare




Operatorii instalatiilor de productie, de rafinare
si de tratare a petrolului, de depozitare si de
transport

Operatorii instalatiilor de productie, de
rafinare si de tratare a petrolului, de
depozitare si de transport

Entitatile centrale de stocare, astfel cum sunt
definite la articolul 2 litera (f) din Directiva
2009/119/CE a Consiliului(4)

Entititile centrale de stocare, astfel cum
sunt definite la art. 2 lit. m) si n) din
Legea nr. 85 din 30 martie 2018 privind
constituirea §i mentinerea unor rezerve
minime de titei si/sau produse
petroliere

1. Energie
d) Gaze

Intreprinderile de furnizare, astfel cum sunt
definite la articolul 2 punctul 8 din Directiva
2009/73/CE a Parlamentului European si a
Consiliului(5)

intreprinderile de furnizare, astfel cum
sunt definite ca ,,furnizori” la art. 100
pet. 44 din Legea nr. 123 din 10 iulie
2012 a energiei electrice si a gazelor
naturale, cu modificarile §i completarile
ulterioare

Operatorii de distributie, astfel cum sunt definiti
la articolul 2 punctul 6 din Directiva 2009/73/CE

Operatorii de distributie, astfel cum
sunt definiti la art. 100 pct. 63 din
Legeanr. 123 din 10 iulie 2012 a
energiei electrice i a gazelor naturale,
cu modificarile si completarile
ulterioare

Operatorii de transport §i de sistem, astfel cum
sunt definiti la articolul 2 punctul 4 din Directiva
2009/73/CE

Operatorii de transport §i de sistem,
astfel cum sunt definiti la art. 100 pct.
65 din Legea nr. 123 din 10 iulie 2012 a
energiei electrice si a gazelor naturale,
cu modificarile §i completarile
ulterioare

Operatorii de inmagazinare, astfel cum sunt
definiti la articolul 2 punctul 10 din Directiva
2009/73/CE

Operatorii de inmagazinare, astfel cum
sunt definiti la art. 100 pct. 64 din
Legea nr. 123 din 10 iulie 2012 a
energiei electrice si a gazelor naturale,
cu modificarile §i completarile
ulterioare

Operatorii de sistem GNL, astfel cum sunt
definiti la articolul 2 punctul 12 din Directiva
2009/73/CE

Operatorti de sistem GNL, astfel cum
sunt definiti, ca “operatori ai
terminalului GNL”, la art. 100 pct. 60
din Legea nr. 123 din 10 iulie 2012 a
energiei electrice si a gazelor naturale,
cu modificarile §i completarile
ulterioare
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Tntreprinderile din sectorul gazelor naturale,
astfel cum sunt definite la articolul 2 punctul 1
din Directiva 2009/73/CE

Intreprinderile din sectorul gazelor
naturale, astfel cum sunt definite, ca
operatori economici din sectorul
gazelor naturale” la art. 100 pct. 67 din
Legea nr. 123 din 10 iulie 2012 a
energiei electrice §i a gazelor naturale,
cu modificdrile si completarile
ulterioare

Operatorii de instalatie de rafinare §i de tratare a
gazelor naturale

Operatorii de instalatie de rafinare si de
tratare a gazelor naturale

1. Energie Operatorii de productie, stocare si transport de Operatorii de productie, stocare §i
¢) Hidrogen hidrogen transport de hidrogen
1. Energie Beneficiarii previzuti de OUG nr. 60/2022 Beneficiarii previzuti de OUG nr.

f) Beneficiarii
proiectelor finantate
din fonduri
nerambursabile, iar
tipul de entitate care
va avea urmatorul
continut

privind stabilirea cadrului institutional si
financiar de implementare si gestionare a
fondurilor alocate Roméniei prin Fondul pentru
modernizare, precum si pentru modificarea si
completarea unor acte normative

60/2022 privind stabilirea cadrului
institutional si financiar de
implementare §i gestionare a fondurilor
alocate Romaniei prin Fondul pentru
modernizare, precum §i pentru
modificarea si completarea unor acte
normative

2. Transport
a) Transport aerian

Transportatorii aerieni, astfel cum sunt definiti la
articolul 3 punctul 4 din Regulamentul (CE) nr.
300/2008, utilizati in scop comercial

Transportatorii aerieni, astfel cum sunt
definiti la art. 3 pct. 51 din Codul
Aerian din 18 martie 2020, cu
modificarile i completérile ulterioare,
utilizati in scop comercial

Organele de administrare a aeroporturilor, astfel
cum sunt definite la articolul 2 punctul 2 din
Directiva 2009/12/CE a Parlamentului European
si a Consiliului(6), aeroporturile, astfel cum sunt
definite la articolul 2 punctul 1 din directiva
respectiva, inclusiv aeroporturile principale
enumerate in sectiunea 2 din anexall la
Regulamentul (UE) nr. 1315/2013 al
Parlamentului European si al Consiliului(7),
precum si entitatile care opereaza instalatii
auxiliare in cadrul aeroporturilor

Organele de administrare a
aeroporturilor, astfel cum sunt definite
ca “administratori ai aerodromului” la
art. 3 pet. 6 din Codul Aerian din 18
martie 2020, cu modificarile si
completarile ulterioare, aeroporturile,
astfel cum sunt definite la art. 3 pct. 13
din aceeasi lege, inclusiv aeroporturile
principale enumerate in sectiunea 2 din
anexa [ la Regulamentul (UE) nr.
1315/2013 al Parlamentului European
si al Consiliului din 11 decembrie 2013
privind orientrile Uniunii pentru
dezvoltarea retelei transeuropene de
transport si de abrogare a Deciziei nr.
661/2010/UE, precum si entitdtile care




opereaza instalatii auxiliare in cadrul
aeroporturilor

Operatorii de control al gestiondrii traficului
care presteaz3 servicii de control al traficului
aerian (ATC), astfel cum sunt definite la
articolul 2 punctul 1 din Regulamentul (CE) nr.
549/2004 al Parlamentului European si al
Consiliului(8)

Operatorii de control al gestionarii
traficului care presteaza servicii de
control al traficului aerian (ATC), astfel
cum sunt definite la articolul 2 punctul
1 din Regulamentul (CE) nr. 549/2004
al Parlamentului European si al
Consiliului din 10 martie 2004 de
stabilire a cadrului pentru crearea
cerului unic european (regulament-
cadru)

2. Transport
b) Transport feroviar

Administratorii infrastructurii, astfel cum sunt
definiti la articolul 3 punctul 2 din Directiva
2012/34/UE a Parlamentului European si a
Consiliului(9)

Administratorii infrastructurii, astfel
cum sunt definiti la art. 3 pct. 3 din
Legea nr. 202 din 4 noiembrie 2016
privind integrarea sistemului feroviar
din Romaénia 1n spatiul feroviar unic
european, cu modificarile §i
completarile ulterioare

Intreprinderile feroviare, astfel cum sunt definite
la articolul 3 punctul 1 din Directiva
2012/34/UE, inclusiv operatorii unei
infrastructuri de servicii, astfel cum sunt definiti
la articolul 3 punctul 12 din directiva respectiva

Intreprinderile feroviare, astfel cum
sunt definite ca “operatori de transport
feroviar” la art. 3 pct. 18 din Legea nr.
202 din 4 noiembrie 2016 privind
integrarea sistemului feroviar din
Romaénia in spatiul feroviar unic
european, cu modificarile si
completarile ulterioare, inclusiv
operatorii unei infrastructuri de servicii,
astfel cum sunt definiti la art. 3 pet. 19
din aceeasi lege

2. Transport
¢) Transport pe apa

Companiile de transport de méarfuri §i pasageri
pe ape interioare, maritime si de coasta, astfel
cum sunt definite pentru transportul maritim in
anexa I la Regulamentul (CE) nr. 725/2004 al
Parlamentului European si al Consiliului(10)fara
a include navele individuale operate de
companiile respective

Companiile de transport de marfuri gi
pasageri pe ape interioare, maritime gi
de coasta, astfel cum sunt definite
pentru transportul maritim in anexa I la
Regulamentul (CE) nr. 725/2004 al
Parlamentului European si al
Consiliului din 31 martie 2004 privind
consolidarea securitétii navelor i a
instalatiilor portuare, fara a include
navele individuale operate de
companiile respective




Organele de gestionare a porturilor, astfel cum
sunt definite la articolul 3 punctul 1 din
Directiva 2005/65/CE a Parlamentului European
si a Consiliului(11), inclusiv instalatiile portuare
ale acestora, astfel cum sunt definite la articolul
2 punctul 11 din Regulamentul (CE) nr.
725/2004, si entitatile care realizeaza lucrari si
opereazi echipamente in cadrul porturilor

Organele de gestionare a porturilor,
astfel cum sunt definite la art. 3 din
Ordinul ministrului transporturilor nr.
290/2007 pentru introducerea masurilor
de intérire a securitdtii portuare,
inclusiv instalatiile portuare ale
acestora, astfel cum sunt definite la
articolul 2 punctul 11 din Regulamentul
(CE) nr. 725/2004, si entitdile care
realizeaza lucrari §i opereaza
echipamente in cadrul porturilor

Operatorii de servicii de trafic maritim (STM),
astfel cum sunt definiti la articolul 3 litera (o)
din Directiva 2002/59/CE a Parlamentului
European §i a Consiliului(12)

Operatorii de servicii de trafic maritim
(STM), astfel cum sunt definiti la art. 3
lit. t) din Hotararea Guvernului nr.
1016/2010 pentru stabilirea Sistemului
de informare §i monitorizare a
traficului navelor maritime care
intrd/ies in/din apele nationale
navigabile ale Romaniei, cu
modificérile §i completdrile ulterioare

2. Transport
d) Transport rutier

Autoritatile rutiere, astfel cum sunt definite la
articolul 2 punctul 12 din Regulamentul delegat
(UE) 2015/962 al Comisiei(13)responsabile cu
controlul gestionarii traficului, cu exceptia
entitatilor publice in cazul cérora gestionarea
traficului sau exploatarea sistemelor de transport
inteligente reprezinta doar o parte neesentiala a
activitatii lor generale

Autoritatile rutiere, astfel cum sunt
definite la articolul 2 punctul 12 din
Regulamentul delegat (UE) 2015/962 al
Comisiei din 18 decembrie 2014 de
completare a Directivei 2010/40/UE a
Parlamentului European si a Consiliului
in ceea ce priveste prestarea la nivelul
UE a unor servicii de informare in timp
real cu privire la trafic responsabile cu
controlul gestiondrii traficului, cu
exceptia entitatilor publice in cazul
carora gestionarea traficului sau
exploatarea sistemelor de transport
inteligente reprezinta doar o parte
neesentiald a activititii lor generale

Operatorii de sisteme de transport inteligente,
astfel cum sunt definite la articolul 4 punctul 1
din Directiva 2010/40/UE a Parlamentului
European si a Consiliului(14)

Operatorii de sisteme de transport
inteligente, astfel cum sunt definite la
art. 4 lit. a din Ordonanta Guvernului
nr. 7 din 25 ianuarie 2012 privind
implementarea sistemelor de transport
inteligente in domeniul transportului




rutier §i pentru realizarea interfetelor cu
alte moduri de transport

3. Sectorul bancar

Institutiile de credit, astfel cum sunt definite la
articolul 4 punctul 1 din Regulamentul (UE) nr.
575/2013 al Parlamentului European si al
Consiliului(15)

Institutiile de credit, astfel cum sunt
definite la articolul 4 punctul 1 din
Regulamentul (UE) nr. 575/2013 al
Parlamentului European i al
Consiliului din 26 iunie 2013 privind
cerintele prudentiale pentru institutiile
de credit si societatile de investitii si de
modificare a Regulamentului (UE) nr.
648/2012

4. Infrastructuri ale
pietei financiare

Operatorii de locuri de tranzactionare, astfel cum
sunt definite la articolul 4 punctul 24 din
Directiva 2014/65/UE a Parlamentului European
si a Consiliului(16)

Operatorii de locuri de tranzactionare,
astfel cum sunt definite la articolul 3
alin. 1 pct. 40 din Legea nr. 126 din 11
iunie 2018 privind pietele de
instrumente financiare

Contrapirtile centrale (CPC), astfel cum sunt
definite la articolul 2 punctul 1 din
Regulamentul (UE) nr. 648/2012 al
Parlamentului European si al Consiliului(17)

Contrapirtile centrale (CPC), astfel
cum sunt definite la art, 3 alin. (1) pct.
16 din Legea nr. 126 din 11 iunie 2018
privind pietele de instrumente
financiare, cu modificarile gi
completdrile ulterioare

5. Sectorul sanatatii

Furnizorii de servicii medicale, astfel cum sunt
definiti la articolul 3 litera (g) din Directiva
2011/24/UE a Parlamentului European gi a
Consiliului(18)

Furnizorii de servicii medicale, astfel
cum sunt definiti de art. 347 lit. ¢ din
Legea nr. 95 din 14 aprilie 2006
(republicata) privind reforma in
domeniul sénatatii, cu modificarile i
completdrile ulterioare

Laboratoarele de referinta ale UE, astfel cum
sunt definite la articolul 15 din Regulamentul
(UE) 2022/2371 al Parlamentului European si al
Consiliului(19)

Laboratoarele de referinta ale UE,
astfel cum sunt definite la articolul 15
din Regulamentul (UE) 2022/2371 al
Parlamentului European si al
Consiliului din 23 noiembrie 2022
privind amenintérile transfrontaliere
grave pentru sinatate §i de abrogare a
Deciziei nr. 1082/2013/UE

o Entitatile care desfasoara activitati de
cercetare si dezvoltare a medicamentelor, astfel
cum sunt definite la articolul 1 punctul 2 din
Directiva 2001/83/CE a Parlamentului
European si a Consiliului(20)

e Entitdtile care desfagoar3 activitati
de cercetare si dezvoltare a
medicamentelor

e Entitétile care fabrica produse
farmaceutice de bazi si preparate
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o Entitatile care fabrici produse farmaceutice
de bazi si preparate farmaceutice mentionate
in sectiunea C diviziunea 21 din NACE Rev. 2
o Entitatile care fabricid dispozitive medicale
considerate a fi esentiale in contextul unei
urgente de sanatate publica (lista dispozitivelor
esentiale pentru urgenta de sanatate publicd) in
sensul articolului 22 din Regulamentul (UE)
2022/123 al Parlamentului European si al
Consiliului(21)

farmaceutice mentionate in sectiunea
C diviziunea 21 din NACE Rev. 2

o Entitatile care fabrica dispozitive
medicale considerate a fi esentiale in
contextul unei urgente de sinitate
publica (lista dispozitivelor esentiale
pentru urgenta de sindtate publica) in
sensul articolului 22 din
Regulamentul (UE) 2022/123 al
Parlamentului European si al
Consiliului din 25 ianuarie 2022
privind consolidarea rolului Agentiei
Europene pentru Medicamente in
ceea ce priveste pregétirea pentru
situatii de criz in domeniul
medicamentelor si al dispozitivelor
medicale si gestionarea acestora

6. Apa potabild

Furnizorii si distribuitorii de apa destinata
consumului uman, astfel cum este definita la
articolul 2 punctul 1 litera (a) din Directiva (UE)
2020/2184 a Parlamentului European si a
Consiliului(22)excluzind distribuitorii pentru
care distributia de apa destinatd consumului
uman reprezintd o parte neesentialé din
activitatea lor generala de distributie a altor
produse de baza §i bunuri

Furnizorii si distribuitorii de apa, astfel
cum sunt definiti ca ,,furnizori de apa”
la art. 2 pct. ¢ din Ordonanta nr. 7 din
18 ianuarie 2023 privind calitatea apei
destinate consumului uman, cu
modificarile §i completirile ulterioare,
destinati consumului uman, astfel cum
aceasta este definita la art. 2 pct. a din
aceeasi Ordonantd, mai putin apa
folosita in orice unitate de tip alimentar
pentru producerea, prelucrarea,
conservarea sau comercializarea
produselor sau substan{elor destinate
consumului uman si excluzand
distribuitorii pentru care distributia de
apa destinati consumului uman
reprezintd o parte neesentiala din
activitatea lor generala de distributie a
altor produse de baza si bunuri care nu
sunt considerate servicii esentiale

7. Ape uzate

Intreprinderile care colecteazi, evacueazi sau
trateaza ape urbane reziduale, ape menajere
uzate sau ape industriale uzate, astfel cum sunt
definite la articolul 2 punctele 1, 2 5i 3 din
Directiva 91/271/CEE a Consiliului(23)cu

intrcprinderile care colecteazd,
evacueazd sau trateaza ape uzate
urbane, ape uzate menajere sau ape
uzate industriale, astfel cum acestea
sunt definite la art. 2 pet. 1,2 si




exceptia intreprinderilor pentru care colectarea,
evacuarea sau tratarea apelor urbane reziduale, a
apelor menajere uzate sau a apelor industriale
uzate reprezintd o parte neesentiala a activitatii
lor generale

respectiv 3 din Anexa 1 - Norme
Tehnice din 28 februarie 2002 privind
colectarea, epurarea §i evacuarea apelor
uzate urbane, NTPA-0O11 la Hotararea
nr. 188 din 28 februarie 2002 pentru
aprobarea unor norme privind conditiile
de descarcare in mediul acvatic a apelor
uzate, cu exceptia intreprinderilor
pentru care colectarea, evacuarea sau
tratarea apelor uzate urbane, a apelor
uzate menajere sau a apelor uzate
industriale reprezinta o parte
neesentiald a activitatii lor generale

8. Infrastructurd
digitala

Furnizorii de IXP (internet exchange point)

Furnizorii de IXP (internet exchange
point)

Furnizorii de servicii DNS, cu exceptia
operatorilor de servere pentru nume primare

Furnizorii de servicii DNS, cu exceptia
operatorilor de servere pentru nume
primare

Registrele de nume TLD Registrele de nume TLD
Furnizorii de servicii de cloud computing Furnizorii de servicii de cloud
computing

Furnizorii de servicii de centre de date

Furnizorii de servicii de centre de date

Furnizorii de retele de furnizare de continut

Furnizorii de retele de difuzare de
continut

Furnizorii de servicii de incredere

Prestatorii de servicii de incredere

Furnizorii de retele publice de comunicatii
electronice

Furnizorii de servicii de comunicatii electronice
accesibile publicului

Furnizorii de retele publice de
comunicatii electronice

Furnizorii de [XP (internet exchange point)

Sunt mentionati de 2 ori in Directiva.

9. Gestionarea
serviciilor TIC
(business-to-
business)

o Furnizorii de servicii gestionate
o Furnizorii de servicii de securitate gestionate

¢ Fumizorii de servicii gestionate
e Fumizorii de servicii de securitate
gestionate

10. Administratie
publica

Entitatile de administratie publica din
administratia centrald, astfel cum sunt definite
de un stat membru in conformitate cu dreptul
intern

Entitétile administratiei publice
centrale, cu exceptia institutiilor din
domeniul apararii, ordinii publice si
securitatii nationale, Oficiului
Registrului National al Informatiilor
Secrete de Stat, institutiile de
invafdmant superior, domeniul
juridicar, justitie, inclusiv Ministerul




Public, Parlamentul Romaniei,
Secretariatul General al Guvernului,
Cancelaria Prim-Ministrului,
Administratia Prezidentiald, ASF, BNR
si ANCOM.

Entititile de administratie publica la nivel
regional, astfel cum sunt definite de un stat
membru in conformitate cu dreptul intern

e nnm

11. Spatiu

Operatorii de infrastructura terestra detfinuta,
gestionatd si operati de statele membre sau de
parti private, care sprijind furnizarea de servicii
spatiale, cu exceptia furnizorilor de retele
publice de comunicatii electronice

Operatorii de infrastructurd terestra
detinutd, gestionata si operatd de statul
romaén sau de entitati private pe
teritoriul Romaniei, care sprijina
furnizarea de servicii spatiale, cu
exceptia furnizorilor de retele publice
de comunicatii electronice

ANEXA II

1. Servicii postale si
de curierat

Furnizorii de servicii postale, astfel cum sunt
definiti la articolul 2 punctul 1a din Directiva
97/67/CE, inclusiv furnizori de servicii de
curierat

Furnizorii de servicii postale, astfel
cum sunt definiti la art. 2 pct. 2 din
Ordonanta de Urgenta nr. 13 din 6
martie 2013 privind serviciile postale,
cu modificérile si completérile
ulterioare, inclusiv furnizori de servicii
de curierat

2. Gestionarea
deseurilor

Intreprinderile care efectueaza gestionarea
degeurilor, astfel cum este definita la articolul 3
punctul 9 din Directiva 2008/98/CE a
Parlamentului European si a Consiliului(1), cu
exceptia intreprinderilor pentru care gestionarea
deseurilor nu reprezinté principala activitate
economica

Intreprinderile care efectueaza
gestionarea deseurilor, astfel cum
aceasta este definita la pct. 19 din
Anexa nr. 1 la Ordonanta de Urgenta nr.
92 din 19 august 2021 privind regimul
deseurilor, cu modificarile §i
completarile ulterioare, cu exceptia
intreprinderilor pentru care gestionarea
deseurilor nu reprezinta principala
activitate economicd

3. Fabricarea,
productia §i
distributia de
substante chimice

Intreprinderile care produc substante si distribuie
substante sau amestecuri, astfel cum se
mentioneaza la articolul 3 punctele 9 5i 14 din
Regulamentul (CE) nr. 1907/2006 al
Parlamentului European si al Consiliului(2)si
intreprinderile care produc articole, astfel cum
sunt definite la articolul 3 punctul 3 din

Intreprinderile care produc substante si
distribuie substante sau amestecuri,
astfel cum se mentioneazi la articolul 3
punctele 9 si 14 din Regulamentul (CE)
nr. 1907/2006 al Parlamentului
European si al Consiliului din 18
decembrie 2006 privind inregistrarea,
evaluarea, autorizarea si restrictionarea
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regulamentul respectiv, din substante sau
amestecuri

substantelor chimice (REACH), de
infiintare a Agentiei Europene pentru
Produse Chimice, de modificare a
Directivei 1999/45/CE si de abrogare a
Regulamentului (CEE) nr. 793/93 al
Consiliului i a Regulamentului (CE)
nr. 1488/94 al Comisiei, precum si a
Directivei 76/769/CEE a Consiliului si
a Directivelor 91/155/CEE, 93/67/CEE,
93/105/CE si 2000/21/CE ale Comisiei
si intreprinderile care produc articole,
astfel cum sunt definite la articolul 3
punctul 3 din regulamentul respectiv,
din substante sau amestecuri

4. Productia,

prelucrarea §i
distributia de
alimente

Intreprinderile care produc substante si distribuie
substante sau amestecuri, astfel cum se
mentioneazi la articolul 3 punctele 9 i 14 din
Regulamentul (CE) nr. 1907/2006 al
Parlamentului European §i al Consiliului(3)si
intreprinderile care produc articole, astfel cum
sunt definite la articolul 3 punctul 3 din
regulamentul respectiv, din substante sau
amestecuri

Tntreprinderile cu profil alimentar, asa
cum sunt definite la articolul 3 punctul
(2) din Regulamentul (CE) nr.
178/2002 al Parlamentului European si
al Consiliului din 28 ianuarie 2002 de
stabilire a principiilor si a cerintelor
generale ale legislatiei alimentare, de
instituire a Autoritdtii Europene pentru
Siguranta Alimentara si de stabilire a
procedurilor in domeniul sigurantei
produselor alimentare, care sunt
implicate in distributia cu ridicata si in
productia si prelucrarea industriald

5. Fabricare:

(a) Fabricarea de
dispozitive medicale
si de dispozitive
medicale pentru
diagnostic in vitro

Entitatile care fabrica dispozitive medicale,
astfel cum sunt definite la articolul 2 punctul 1
din Regulamentul (UE) 2017/745 al
Parlamentului European si al Consiliului(4), i
entitati care fabrica dispozitive medicale pentru
diagnostic in vitro, astfel cum sunt definite la
articolul 2 punctul 2 din Regulamentul (UE)
2017/746 al Parlamentului European si al
Consiliului(5), cu exceptia entitatilor care
fabrica dispozitive medicale mentionate in anexa
I punctul 5 a cincea liniuta din prezenta directiva

Entitatile care fabrica dispozitive
medicale, astfel cum sunt definite la
articolul 2 punctul 1 din Regulamentul
(UE) 2017/745 al Parlamentului
European i al Consiliului din 5 aprilie
2017 privind dispozitivele medicale, de
modificare a Directivei 2001/83/CE, a
Regulamentului (CE) nr. 178/2002 si a
Regulamentului (CE) nr. 1223/2009 si
de abrogare a Directivelor 90/385/CEE
si 93/42/CEE ale Consiliului, §i entitati
care fabrici dispozitive medicale pentru
diagnostic in vitro, astfel cum sunt
definite la articolul 2 punctul 2 din
Regulamentul (UE) 2017/746 al




Parlamentului European si al
Consiliului din 5 aprilie 2017 privind
dispozitivele medicale pentru
diagnostic in vitro §i de abrogare a
Directivei 98/79/CE si a Deciziei
2010/227/UE a Comisiei, cu exceptia
entittilor care fabrica dispozitive
medicale mentionate in anexa I punctul
5

5. Fabricare:
(b) Fabricarea
computerelor si a

Intreprinderile care desfisoara oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 26 din NACE Rev. 2

Intreprinderile care desfésoara oricare
dintre activitatile economice
mentionate in diviziunea 26 din CAEN

produselor Rev. 2

electronice si optice

5. Fabricare: Intreprinderile care desfagoara oricare dintre Intreprinderile care desfagoara oricare
(c) Fabricarea activitdtile economice mentionate in sectiunea C dintre activitatile economice
echipamentelor diviziunea 27 din NACE Rev. 2 mentionate in diviziunea 27 din CAEN
electrice Rev. 2

5. Fabricare:

(d) Fabricarea altor
magini §i
echipamente n.c.a.

Intreprinderile care desfasoara oricare dintre
activititile economice mentionate in seciunea C
diviziunea 28 din NACE Rev. 2

Intreprinderile care desfasoara oricare
dintre activitatile economice
mentionate in diviziunea 28 din CAEN
Rev. 2

5. Fabricare:
(e) Fabricarea
autovehiculelor,
remorcilor si
semiremorcilor

Intreprinderile care desfisoara oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 29 din NACE Rev. 2

Intreprinderile care desfasoara oricare
dintre activitatile economice
mentionate in diviziunea 29 din CAEN
Rev. 2

5. Fabricare:

(f) Fabricarea altor
echipamente de
transport

Intreprinderile care desfasoara oricare dintre
activitdtile economice mentionate in sectiunea C
diviziunea 30 din NACE Rev. 2

Intreprinderile care desfisoara oricare
dintre activitatile economice
mentionate In diviziunea 30 din CAEN
Rev. 2

6. Furnizori digitali

Furnizorii de piete online

Furnizorii de piete online

Furnizorii de motoare de ciutare online

Furnizorii de motoare de ciiutare online

Furnizorii de platforme de servicii de socializare
in retea

Furnizorii de platforme de servicii de
socializare in retea

7. Cercetare

Organizatiile de cercetare

Organizatiile de cercetare
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